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.7.7 رادصإلا يف اهتفاضإ تمت يتلا FMC ةزيم يف Cisco RADKit لماكت دنتسملا اذه فصي

 
ةيفلخلا

لكاشملا نم ةيامحلا رادج يلوؤسم هجو

 جمانرب يه ،Cisco لبق نم اهريوطت مت يتلا ،(RADKit) دعب نع ةتمتألا ريوطت ةعومجم نإ
 ةيناكمإب نيمدختسملا ديوزتل اصيصخ ممصم ةكبشلا ىوتسم ىلع قيسنت
 .اهحالصإو ةكبشلا ةزهجأ ءاطخأ فاشكتساو ةنمآ ةقيرطب لوصولا
https://radkit.cisco.com/

•

 رادج ديدهت نع عافدلا ةزهجأ ةرادإب Cisco نم (FMC) نمآلا ةيامحلا رادج ةرادإ زكرم موقي
 ديدعلا ةرادإ ةدحاو (FMC) ةرادإلا يف مكحتلا ةدحول نكمي .اهليغشتو (FTD) نمآلا ةيامحلا
.ةفلتخم عقاوم يف ةزهجألا نم

•

 FMC جاردإو لصفنم لكشب RADKit بيكرت نيمدختسملل نكمملا نم هنأ نيح يف
 FMC (FMC) ىلإ مامضنالاو FMC يف RADKit ةمدخ ءانب نإف ،اهيف FTDs و مهب ةصاخلا
 نيمدختسملل لضفأ ةبرجت نوكيس ةيلآ ةقيرطب (FTDs) ةرادملا ةزهجألا عيمجو
.نييئاهنلا

•

 
مادختسالا ةلاح

 
 جمد دعب نومدختسملا اهنم ديفتسي نأ نكمي يتلا ةيسيئرلا تاردقلا ضعب لمشت

https://radkit.cisco.com/


RADKit يف FMC يلي ام:

 ليمعب ةصاخلا (CLI) رماوألا رطس ةهجاو نم دعب نع FMCs/FTDs ىلإ لوصولا ىلع ةردقلا
RADKit.

•

 ىلع) هيلإ جاتحي صخش يأل FMCs/FTDs ىلإ هب مكحتم لوصو ريفوت ىلع ةردقلا
.(Cisco نم TAC سدنهم ،لاثملا ليبس

•

 تالكشملا صيخشتو تانايبلا عمجل يئاقلتلا ليغشتلا تاناكمإ نيسحت ىلع لمعا
 اهمادختساو ةددعتم ةزهجأ ىلع رماوألا ذفنت ةيصن جمارب ءاشنإ نكمي) RADKit ليمع نم
.(RADKit ليمع نم

•

 لح - ديدجلا ام

 دعب نع ةتمتألا ريوطت تاودأ ةعومجم ةمدخ جمد متي ،7.7.0 نمآلا ةيامحلا رادج نم اءدب
(RADKit) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو يف (FMC).

•

 يف اهليجستو ،بلطلا دنع اهليطعت وأ RADKit ةمدخ نيكمت نيمدختسملل نكمي
 نم ةنيعم ةزهجأ ىلإ لوصولل دعب نع نيمدختسملل صيخارت ءاشنإو ،RADKit ةكبش
.ةلودجم لوصو ةدمل RADKit ليمع

○.اهلاطبإ وأ صيخارتلا ريرحت نكمي

•

 لكشب اهحالصإو ءاطخألا فاشكتسال ةزهجألل قئاف لوصو ريفوتل رايخ اضيأ كانه
.مدقتم

•

FMC مسر يف RADKit ةمدخ جمد

 صاخلا RADKit ليمع نم لاصتالا نيكمت ىلع RADKit لمعت فيك ططخملا اذه حضوي
:FTD ةزهجأ جاتنإ ىلإ (TAC سدنهم) مدختسملاب

 
صيخرتلا ،ةموعدملا ةيساسألا ةمظنألا :تايساسألا



 
ءاردملاو تاقيبطتلا

ىرخألا معدلا بناوج

 
ةزيملا ليغشت تايعبت

•.Secure Firewall 7. 7. 0 وه ىندألا رادصإلا
 نم RADKit ليمع تيبثت بجي ،FMC لخاد ةفاضتسملا RADKit ةمدخب لاصتالل
https://radkit.cisco.com/downloads/release/ معدلا سدنهم رتويبمك ىلع.

•

•.ىلعأ وأ 1.6.10 وه RADKit ليمعل لضفملا رادصإلا
 عم "RADKit ةمدخ" قفاوتت ثيح "RADKit ليمع" نم مدقألا تارادصإلا مادختسإ نكمي
."RADKit ليمع" نم مدقألا تارادصإلا

•

ربع لقنتلاو ةزيملا فصو

 

https://radkit.cisco.com/downloads/release/


ةزيملا ىلع ةماع ةرظن

 نع نيمدختسملل لوصولا ريفوتب ةزهجألا يلوؤسمل FMC يف RADKit ةمدخ جمد حمسي
 ضارغأل مهتكبش يف ةنيعم FTD و FMC ةزهجأ ىلإ (Cisco نم TAC وسدنهم) دعب
 ىلع RADKit ةينقت لمعت .يئاقلتلا ليغشتلاو اهحالصإو ءاطخألا فاشكتسأ
 يف مكحتلا بلطتت ال يهف ،ةشاشلا ةكراشم نم رثكأ اهلحو تالكشملا فاشكتسأ
 لمكت اهنأ امك ،ةكبش ىلع لمعلل انامأ رثكأ ةقيرط دعت اهنأ امك ،مدختسملا رتويبمك
.عئار لكشب Webex ماظن

•

 ةمدخ تيبثت ىلإ ةزهجألا وريدم جاتحي ال ثيح ينفلا معدلل لضفأ ةبرجت لعجي اذهو
RADKit يسدنهم معد تقو نم كلذ للقي امك .لصفنم لكشب اهنيوكتو Cisco TAC يف 
.معدلا لكاشم لح

•

ةماع ةرظن :نيوكتلا تاوطخ

 نيوكتو اهليجستو RADKit ةمدخ نيكمتب مق :(FMC لوؤسم مدختسم) زاهجلا لوؤسم .1
.FMC ل (GUI) ةيموسرلا مدختسملا ةهجاو ىلع تانوذألا

 لوصولاو مهب صاخلا رتويبمكلا ىلع "RADKit ليمع" تيبثتب مق :Cisco TAC/Cisco معد .2
.RADKit ليمع نم اهحالصإو اهئاطخأ فاشكتساو ةزهجألا ىلإ

Walkthrough ةيامحلا ناردج ةرادإ زكرم :FMC لوؤسم مدختسم

 
دعب نع صيخشتلا ةمئاق

 <- ةزهجألا نمض ةزيملا هذهل ديدج "دعب نع صيخشتلا" ةمئاق رصنع ةفاضإ تمت
.اهحالصإو ءاطخألا فاشكتسأ

•

 ىلع ةباتكلا/ةءارقلا تانوذأ ةنايصلا ومدختسمو ةكبشلا لوؤسمو لوؤسملا كلمي
.ةحفصلا

•

 تانوذأ "نامألا دامتعا" ومدختسمو (طقف ةءارقلل) "نامألا للحم"و "نامألا للحم" كلمي
.طقف ةحفصلل ةءارق

•



 
دعب نع يلوألا صيخشتلا ةحفص

 لوحم ليدبت لالخ نم RADKit ةمدخ نيكمت نكمي .ةيلوألا دعب نع صيخشتلا ةحفص يه هذه
:"RADKit ةمدخ نيكمت"

 
 
 RADKit ةمدخ ليغشت ءدب
 
:RADKit ةمدخ ليغشت ءدب متي ىتح مدقت طيرش رهظي ،RADKit ةمدخ نيكمت دعب

RADKit ةمدخ نيكمت مت

•:ةحفصلا هذه ضرع متي ،RADKit ةمدخ نيكمت ةيلمع لامتكا دنع



 رزلا قوف رقنلا لالخ نم RADKit ةباحسلا يف ليجستلا يف ةيلاتلا ةوطخلا لثمتت
."SSO مادختساب ليجست

 ينورتكلإلا ديربلا ناونع لخدأ - SSO عم ليجستلا
 
 مدختسملل ينورتكلإلا ديربلا ناونع لاخدإ نم ليجستلا ةيلمع نم 1 ةوطخلا نوكتت
:RADKit ةباحس ليجستل

 ليوختلا بلط لوبق - SSO يف ليجستلا
 
 رزلا قوف رقنا .(ضرعتسملا تادادعإ بسح ،ةذفان وأ) ةديدج ضرعتسم بيوبت ةمالع حتفت
.لوبق



 
 ةحجان ةقداصملا - SSO عم ليجستلا
 
 ىلإ عوجرلاو ضرعتسملا بيوبت ةمالع قالغإ مدختسملل نكمي ،ةحجانلا ةقداصملا دعب
.FMC ل دعب نع تاصيخشتلا ةحفص

 
 RADKit ةمدخ ليجست مت
 
 .(8kji-znxg-3gkt فرعملا نوكي ،لاثملا اذه يف) ددحملا ةمدخلا فرعمب RADKit ةمدخ ليجست متي
 لاصتالا نم اونكمتي ىتح Cisco نم TAC سدنهمل هطعا .ةظفاحلا ىلإ فرعملا خسن نكمي
.RADKit ليمع نم RADKit ةمدخب



:"ديدج ضيوفت ءاشنإ رزلا قوف رقنلا لالخ نم ضيوفت ءاشنإ يف ةيلاتلا ةوطخلا لثمتت

1 ةوطخلا :ديدج ضيوفت ءاشنإ

 ينورتكلإلا ديربلا ناونع ةفاضإ يف ىلوألا ةوطخلا لثمتت ،ديدج ضيوفت ءاشنإل
.معدلا سدنهمل

•

 يف تاوطخلا ىلع زرحملا مدقتلا ضرع متي .ديدج ضيوفت ءاشنإل تاوطخ عبرأ كانه
.يولعلا ءزجلا

•

2 ةوطخلا :ديدج ضيوفت ءاشنإ

 اذه يف لاحلا وه امك ،وأ .اهيلإ لوصولا معدلا سدنهمل نكمي يتلا ةزهجألا ددح :1 ةوطخلا
.ةزهجألا عيمج ىلإ لوصولا حنم ،لاثملا

•



 ةزهجأل ةبسنلاب .اهضعب وأ ةزهجألا لك ىلع عالطالل ويدارلا رز نم ققحت :2 ةوطخلا
 SUDO لوصو هرفوي نأ نكمي يذلا ريذحتلا ظحال .FTD(s) وأ/و FMC ءاقتنا نكمي ،ةنيعم
 يلاتلا رزلا نيكمت متي ال .DEVICE SUDO لوصو بيوبت ةمالع يف ةزهجألا ضعبل
.رايتخالا ةناخ ديدحت متي ىتح

•

 اقحال Device Sudo Access بيوبتلا ةمالع يف زاهج لكل SUDO لوصو ريفوت متي
.(ليوختلا ءاشنإ ءانثأ سيلو)

•

ءاقتنالا ةزهجأ لوح تاظحالم

 رادصإلا يف ،لاثملا ليبس ىلع) طقف ةموعدم ةينب يف ةدوجوملا ةزهجألا ءاقتنا نكمي
.(طقف ةزهجأ 7.7.0 ،يلوألا

•

 ىلع RADKit دمتعت .ديدحتلل ةلباق ريغ لوصولل ةلباقلا ريغو ةلطعملا ةزهجألا
SFTUNNEL (TCP 8305) ةزهجألا ىلإ لوصولل.

 متي لازي ام نكلو ،لمعي ال اذهف ،SFtunnel لاصتا يف ةلكشم كانه تناك اذإ
.RADKit نوزخم يف هضرع

○

○.قالطإلا ىلع هتدهاشم نكمي ال ،زاهجلا ليغشت فاقيإ ةلاح يف

•

•.طقف Active/Primary ةفاضإ نكمي ،HA جوز يف FMCs كانه تناك اذإ
 ءاغلإ متي امدنع .ضيوفت ريرحت/ءاشنإ دنع RADKit نوزخم ىلإ ةزهجألا ةفاضإ متت
.ةزهجألا "درج" نم اهتلازإ متت ،(FMC) لكيهلا ةرادإ يف مكحتلا ةدحو نم ةزهجألا ليجست

•

 
3 ةوطخلا :ديدج ضيوفت ءاشنإ

•.ةزهجألا ىلإ معدلا سدنهم لوصول ةدملا ددح :3 ةوطخلا
•،ةدم ددحو "نآلا" رتخأ
•."هلاطبإ متي ىتح مئادلا لوصولا حنم" رتخأ
 ةدملا ميق ضعب اضيأ كانه ؛ةدم يأ نييعت نكمي .دحاو موي يه ةيضارتفالا ةدملا
.اقبسم ةددحملا

•



 ديدج ليوخت صخلم ءاشنإ
 
.هريرحتو نيوكتلا ةعجارم مدختسملل نكمي ،انه .ضيوفتلا صخلم يه ةريخألا ةوطخلا

ديدج ضيوفت ءاشنإ لمتكا

:ليوختلا ءاشنإ لامتكا دعب ديكأت ةشاش ضرع متي



لاطبإ كلذ يف امب ،ةيلاحلا نوذألا ةمئاق

•.ةيلاحلا ليوختلا بيوبتلا ةمالع يف ةيلاحلا ليوختلا ةمئاق ضرع متي
•.ليوختلا ريرحتو لوصولا لاطبإ يه (ديعبلا نميألا دومعلا) تاءارجإلا

زاهجلا ةمدخ ىلإ لوصولا ةمئاق

 Device Sudo بيوبتلا ةمالع يف SUDO لوصولا تادادعإ تاذ ةزهجألاب ةمئاق ميدقت متي
Access.

•

 فاقيإ مت .يئاقلتلا لوصولا ليغشت ليدبتل نميألا دومعلا يف ليدبتلا مدختسأ
.يضارتفا لكشب هليغشت

•

•.enable/disable sudo ةعومجم ىلإ عمجملا لوصولا اضيأ رفوتي امك



(ةزهجألا) زاهجلل SUDO ىلإ لوصولا نيكمت ديكأت

 لالخ نم طقف ةددحملا ةزهجألا ضعبل وأ ةزهجألا ةفاكل SUDO ىلإ لوصولا نيكمت نكمي .1
 ."نيكمت رزلا قوف رقنلا مث ةزهجألا ديدحت

.ديكأت قوف رقنلا متيو ديكأتلا راوح عبرم رهظي ،نيكمتلا دنع .2

 ةزهجألا ىلإ لوصولا نيكمت مت
 

 ىلع دوجوملا SUDO ةلاح دومع ثيدحت متي ،ام زاهجل SUDO لوصو ليطعت وأ نيكمت دعب
 .ةحفصلا نيمي

•

• سدنهم جاتحي ال .حيحص ريغ اذه ؛زاهجلا ىلع وس ودوس ليغشت ىلع رداق معدلا سدنهم



.رذجلا رورم ةملك دوجو ىلإ معدلا

ىرخأ تاظحالم

 يف مكحتلا ةدحو مدختسمل نكمي يتلا لاجملا يف ةدوجوملا ةزهجألا ىوس ةيؤر نكمي ال
 .دعب نع لوصولل اهليوخت نكمي امك ،اهيلإ لوصولا (FMC) ةيساسألا ةحوللا ةرادإ

•

:HA يف FMCs تادحو تناك اذإ
○.Active/Primary ىلع طقف RADKit ةمدخ نيكمت نكمي

○.RADKit ليمع نم هيلإ لوصولل زاهجك ايلاح ةيوناثلا FMC ةفاضإ نكمي ال

•

 .ةرم لك يف دحاو معد سدنهمل الإ ضيوفتلا ءارجإ نكمي ال
 رخآ ضيوفت ءاشنإب مقف ،لوصولا نم نكمتتل رخآ معد سدنهم ىلإ ةجاحب تنك اذإ
 .هسفن وه ةمدخلا فرعم نوكيس .يفاضإلا سدنهملل
 

○

•

FMC REST تاقيبطتلا ةجمرب تاهجاو

 
RADKit ةمدخل REST تاقيبطت ةجمرب تاهجاو

:هذه ةديدجلا URL نيوانع ميدقت مت ،RADKit ةمدخ ىلع ةءارقلاو ءاشنإلا تايلمع معدل

تامدخلا/api/fmc_troubleshooting/v1/domain/{domainUUID}/radkit/ :ىلع لوصحلا
○.FMC نم RADKit ةمدخ تانايب لك عجرتسي

•

api/fmc_troubleshooting/v1/domain/{domainUUID}/radkit/services/{id}/ :ىلع لوصحلا
○.ددحملا فرعملا نم RADKit ةمدخ تانايب دادرتسإ/راضحإ

•

api/fmc_troubleshooting/v1/domain/{domainUUID}/radkit/services/ :رشنلا ةدام
○.(ةمدخلا disable/نكمي) FMC لا ىلع RADKit ةمدخ ئشني

•

 
 RADKit ةمدخ جذومن



 
:نم RADKit ةمدخ جذومن نوكتي

•عونلا
•فرعم
•ةلاحلا
•لجسم وه
serviceId•
•رادصإلا

 
RADKit ليمع مادختسإ :Cisco معد

 
RADKit ليمع تيبثت :معدلا بناج

.RADKit ليمع تيبثت ىلإ معدلا جاتحي ،(ةمظنألا) FMC/FTD ىلإ لوصولل
○.Linux و Mac و Windows ليغشتلا ةمظنأ ىلع ليمعلا لمعي

•

 نم حيرصت لكلو .نيددعتم نيمدختسم نم ةددعتم ةزهجأ ىلإ لوصولا معدلل نكمي
.ةزهجألا نم هب صاخ درج RADKit صيخارت

○.RADKit ةمدخ فرعم مزلي ،هيلإ لوصولا يف بغري مدختسم زاهج نوزخم لكل

 ةرادملا FTD تادحوو FMC نم لك ىلإ لوصولا نكمي ،ةدحاو درج ةمئاقل ةبسنلاب
 حيرصتلا دنع مدختسملا لبق نم ددحم وه امك ،RADKit ليمع نم اهب ةصاخلا
.لوصولاب

○

•

 
هتيبثتو RADKit ليمع ىلع لوصحلا

 



 هقالطإ مث /https://radkit.cisco.com/downloads/release نم ايلحم RADKit ليمع تيبثت نكمي
 نوبز-تيكدار :رمألا مادختساب ةيفرطلا ةطحملا نم
 
.Linux و MacOS و Windows ليغشتلا ةمظنأل تيبثتلا ةزهجأ رفوتت

 
.(يلاتلا مسقلا لوح ليصافت) لوخدلا ليجست رماوأ مادختساب RADKit ليمع ةشاش ةطقل

 
RADKit ليمع ىلإ لوخدلا ليجست رماوأ

•.FMC يف ليوختلا ءانثأ مدختسملا هلخدأ يذلا ينورتكلإلا ديربلا ناونع مدختسأ
 نأ بجي .ددحملا ةمدخلا فرعم رماوأب لاصتالاو لوخدلا ليجستب RADKit ليمع موقي
 ةيامحلا رادج لوؤسم هاري ام ،8abc-znxg-3abc لاثملا اذه يف ،RADKit ةمدخ فرعم قباطي
.FMC يف

•

 
<#root>

>>> 

client = sso_login("user@cisco.com")�

 
A browser window was opened to continue the authentication process. 

Please follow the instructions there.

 
 

Authentication result received.

 

https://radkit.cisco.com/downloads/release/


>>> 

service = client.service("8abc-znxg-3abc")

 
15:09:03.639Z INFO  | internal | Connection to forwarder successful [forwarder_base_url='wss://prod.radkit-cloud.cisco.com/forwarder-4/' uri='wss://prod.radkit-cloud.cisco.com/forwarder-4/websocket/'] 
15:09:03.727Z INFO  | internal | Forwarder client created. [forwarder_base_url='wss://prod.radkit-cloud.cisco.com/forwarder-4/'] 
15:09:04.244Z INFO  | internal | Connection to forwarder successful [forwarder_base_url='wss://prod.radkit-cloud.cisco.com/forwarder-1/' uri='wss://prod.radkit-cloud.cisco.com/forwarder-1/websocket/'] 
15:09:04.332Z INFO  | internal | Forwarder client created. [forwarder_base_url='wss://prod.radkit-cloud.cisco.com/forwarder-1/']

 

 
 
RADKit ليمع ةمدخ نوزخم رمأ

:هيلإ لوصولا (Cisco نم TAC سدنهم) ديعبلا مدختسملا ليوخت متي يذلا نوزخملا درسل رمأ

 
<#root>

>>> 

service.inventory

 
 
<radkit_client.sync.device.DeviceDict object at 0x1154969a0> 
name                     host       device_type    Terminal    Netconf    SNMP    Swagger    HTTP    description    failed                    
-----------------------  ---------  -------------  ----------  ---------  ------  ---------  ------  -------------  -------- 
172-16-0-100-1724078669  127.0.0.3  FTD            True        False      False   False      False   172.16.0.100   False 
172-16-0-102-1724078669  127.0.0.2  FTD            True        False      False   False      False   172.16.0.102   False 
firepower-1724078669     127.0.0.1  FMC            True        False      False   False      False   firepower      False 
Untouched inventory from service 8kji-znxg-3gkt.

 

 رسيألا دومعلا يف مسالا مدختسأ .(يلاتلا مسقلا) نوزخملا يف ةزهجألل حشرم رمأ كانه
.(مداقلا عطقملا ىلع رمألا) زاهجلا مادختساب ةيلعافت لمع ةسلج ءدبل

 :رمألا مادختساب هثيدحت كنكمي ،ميدق نوزخملا ناك اذإ :حيملت
>>> service.update_inventory()

ةيفصتلا ةزهجأ :RADKit ليمع

:نوزخملا يف ةزهجألا ةيفصتل رمأ

 
<#root>

>>> 

ftds = service.inventory.filter(attr='name',pattern='172-16-0’)

 
 
>>> 



ftds

 
 
<radkit_client.sync.device.DeviceDict object at 0x111a93130> 
name host device_type Terminal Netconf SNMP Swagger HTTP description failed  
----------------------- --------- ------------- ---------- --------- ------ --------- ------ ------------- -------- 
172-16-0-100-1724078669 127.0.0.3 FTD True False False False False 172.16.0.100 False 
172-16-0-102-1724078669 127.0.0.2 FTD True False False False False 172.16.0.102 False 
2 device(s) from service 8kji-znxg-3gkt.

 

 
RADKit ليمع زاهجل ةيلعافتلا ةسلجلا رمأ

 مسا مادختساب (FMC) تاراطإلا يف مكحت ةدحو ةلاحلا هذه يف) زاهجل ةيلعافت ةسلج ءدب
"Firepower-1724078669" رمألا نم ذوخأملا "service.inventory" قباسلا.:

 
<#root>

>>> 

service.inventory["firepower-1724078669"].interactive()

 
 
08:56:10.829Z INFO | internal | Starting interactive session (will be closed when detached) 
08:56:11.253Z INFO | internal | Session log initialized [filepath='/Users/use/.radkit/session_logs/client/20240820-115610830612-firepower-1724078669.log'] 
 
Attaching to firepower-1724078669 ...  
Type: ~. to terminate.  
~? for other shortcuts.  
When using nested SSH sessions, add an extra ~ per level of nesting. 
 
Warning: all sessions are logged. Never type passwords or other secrets, except at an echo-less password prompt. 
 
 
Copyright 2004-2024, Cisco and/or its affiliates. All rights reserved.  
Cisco is a registered trademark of Cisco Systems, Inc.  
All other trademarks are property of their respective owners. 
 
Cisco Firepower Extensible Operating System (FX-OS) v82.17.0 (build 170) 
Cisco Secure Firewall Management Center for VMware v7.7.0 (build 1376)

 

 
 
ةزهجألا ىلع رماوأل RADKit ليمع ذيفنت

!ةزهجألا ىلع رماوألا ذيفنت

 
<#root>

>>> 

result = ftds.exec(['show version', 'show interface'])



 
>>> 
>>> 

result.status

 
<RequestStatus.SUCCESS: 'SUCCESS'> 
 
>>> 
>>> 

result.result['172-16-0-100-1724078669']['show version'].data | print

 
> show version 
-------------------[ firepower ]-------------------- 
Model : Cisco Secure Firewall Threat Defense for VMware (75) Version 7.7.0 (Build 1376) 
UUID : 989b0f82-5e2c-11ef-838b-b695bab41ffa 
LSP version : lsp-rel-20240815-1151 
VDB version : 392 
----------------------------------------------------

 

 
ةزهجألا نم ةيفاضإ ليصافت ىلع لوصحلا

:نوزخملا اذه رابتعالا يف ذخألا عم

 
<#root>

>>> 

service.inventory

 
[READY] <radkit_client.sync.device.DeviceDict object at 0x192cdb77110> 
name                          host      device_type   Terminal   Netconf   SNMP   Swagger   HTTP   description        failed 
----------------------------- --------- ------------- ---------- --------- ------ --------- ------ ------------------ -------- 
10-62-184-69-1743156301       127.0.0.4 FTD           True       False     None   False     False  10.62.184.69       False 
fmc1700-1-1742391113          127.0.0.1 FMC           True       False     None   False     False  FMC1700-1          False 
ftd3120-3-1743154081          127.0.0.2 FTD           True       False     None   False     False  FTD3120-3          False 
ftd3120-4-1743152281          127.0.0.3 FTD           True       False     None   False     False  FTD3120-4          False

 

 
:FTD ةزهجأ نم "show version ليصافت ىلع لوصحلل

 
<#root>

>>> 

command = "show version"

 
>>> 



ftds = service.inventory.filter("device_type","FTD").exec(command).wait()

 
>>> 
>>> 

# Print the results

 
>>> 

for key in ftds.result.keys():

 
... 

print(key)

 
... 

ftds.result.get(key).data | print

 
... 

<- Press Enter twice

 
ftd3120-3-1743154081 
> show version 
-------------------[ FTD3100-3 ]-------------------- 
Model : Cisco Secure Firewall 3120 Threat Defense (80) Version 7.7.0 (Build 89) 
UUID : 123a456a-cccc-bbbb-aaaa-a123456abcde 
LSP version : lsp-rel-20250327-1959 
VDB version : 404 
---------------------------------------------------- 
 
> 
10-62-184-69-1743156301 
> show version 
----------------[ KSEC-FPR1010-10 ]----------------- 
Model : Cisco Firepower 1010 Threat Defense (78) Version 7.7.0 (Build 89) 
UUID : 123a456a-cccc-bbbb-aaaa-a123456abcde 
LSP version : lsp-rel-20250327-1959 
VDB version : 404 
---------------------------------------------------- 
 
> 
ftd3120-4-1743152281 
> show version 
-------------------[ FTD3100-4 ]-------------------- 
Model : Cisco Secure Firewall 3120 Threat Defense (80) Version 7.7.0 (Build 89) 
UUID : 123a456a-cccc-bbbb-aaaa-a123456abcde 
LSP version : lsp-rel-20250327-1959 
VDB version : 404 
---------------------------------------------------- 
 
>

 

:ليدبلا بارتقالا

 



<#root>

>>> # Get the FTDs. This returns a DeviceDict object: 
... 

ftds = service.inventory.filter("device_type","FTD")

 
 
>>> # Access the dictionary of devices from the _async_object attribute 
... 

devices_obj = ftds.__dict__['_async_object']

 
 
>>> # Extract the 'name' from each AsyncDevice object 
... 

names = [device.name() for device in devices_obj.values()]

 
 
>>> # Get the 'show version' output from all FTD devices: 
... 

command = "show version"

 
... 

show_ver_ftds = []

 
... 

for name in names:

 
... 

ftd = service.inventory[name]

 
... 

req = ftd.exec(command)

 
... 

req.wait(30)

 # depending on the number of devices you might need to increase the timeout value 
... 

show_ver_ftds.append(req.result.data)

 
 
>>> # Print the inventory device name + 'show version' output from each device: 
... 

for name, show_version in zip(names, show_ver_ftds):

 
... 

print(f"Inventory name: {name}")



 
... 

print(show_version[2:-2]) # Remove the leading '> ' and trailing ' \n>'

 
... 

print("\n")

 
Inventory name: ftd3120-3-1743154081 
show version 
-------------------[ FTD3100-3 ]-------------------- 
Model : Cisco Secure Firewall 3120 Threat Defense (80) Version 7.7.0 (Build 89) 
UUID : 123a456a-cccc-bbbb-aaaa-a123456abcde 
LSP version : lsp-rel-20250327-1959 
VDB version : 404 
---------------------------------------------------- 
 
 
Inventory name: ftd3120-4-1743152281 
show version 
-------------------[ FTD3100-4 ]-------------------- 
Model : Cisco Secure Firewall 3120 Threat Defense (80) Version 7.7.0 (Build 89) 
UUID : 123a456a-cccc-bbbb-aaaa-a123456abcde 
LSP version : lsp-rel-20250327-1959 
VDB version : 404 
---------------------------------------------------- 
 
 
Inventory name: 10-62-184-69-1743156301 
show version 
----------------[ KSEC-FPR1010-10 ]----------------- 
Model : Cisco Firepower 1010 Threat Defense (78) Version 7.7.0 (Build 89) 
UUID : 123a456a-cccc-bbbb-aaaa-a123456abcde 
LSP version : lsp-rel-20250327-1959 
VDB version : 404 
----------------------------------------------------

 

 
ةزهجألا نم تافلملا ىلع لوصحلا

 تايلمع ءارجإو ةزهجألل SSH لوكوتورب Cisco TAC سدنهمل نكمي ،RADKit ليمع لالخ نم
.اهحالصإو ءاطخألا فاشكتسأ تافلم ءاشنإ كلذ يف امب ،ةفلتخم

•

RADKit مكحت ةدحو :Cisco معد

 
RADKit ةكبشلا مكحت ةدحو مادختسإ

 مكحت ةدحو مادختسإ Cisco TAC معد سدنهمل نكمي ،RADKit ليمع مادختسإ نم الدب
 .RADKit ليمع نم اءزج ةكبشلا مكحت ةدحو دعت .RADKit ةكبشلا

•

 فئاظول (CLI) ةطيسب رماوأ رطس ةهجاو رفوت ةزيم يه RADKit ةكبشلا مكحت ةدحو
 عيرسلا لاصتالل همادختسإ متيل اصيصخ هميمصت مت .ةيساسألا RADKit ليمع
 تافلملا ليمحت/ليزنتو ةيلعافت تاسلج ءاشنإ ىلع لمعي امم ،RADKit ةمدخ ليثمب

•



 .بيردت لقأ عم تالكشم يأ نود
• تيكدار ةكبش مكحت ةدحو :رماوألا رطس مادختساب ةكبشلا مكحت ةدحو ليغشت ءدب
•.ليصافتلا نم ديزم ىلع لوصحلل RADKit قئاثو عجار

 
ةقباسلا تارادصإلا عم قفاوتلاو تايقرتلا

 
ىلعأ ىلإ 7.7 نمو 7.7 ىلإ ةيقرتلا

 .0 .7 .7 نمآلا ةيامحلا رادج يف RADKit ةمدخ ةفاضإ متت
 ةمدخل بولطملا نيوكتلا +7.7.0 رادصإلا ىلإ اهتيقرت تمت يتلا ةزهجألا نمضتت
RADKit. 

○

•

 
ةموعدملا ريغ FTDs عم ةبرجتلا

 نكمي ال) ةزيملا هذه لمعت يكل ىندألا 7.7.0 رادصإلا FTDs و FMCs ل نوكي نأ بجي
 .(FMC 7.7 ب صاخلا RADKit ضيوفت ىلإ 7.7 نم لقألا رادصإلا تاذ FTD ةفاضإ

•

•.ليوختلا نيكمتل ءاقتنالل 7.7.0 ىلع ةدوجوملا ريغ ةلجسملا FTD رفوتت ال

اهحالصإو ءاطخألا فاشكتسا

 
صيخشتلا ىلع ةماع ةرظن

 
اهحالصإو ءاطخألا فاشكتسأ طاقن

.FMC يف ثدحي ام ىلع عالطالل FMC تالجسو ضرعتسملا ريوطت تاودأ مدختسأ .1

 ،RADKit ليمعو ،RADkit Cloud و ،FMC ىلع RADKit ةمدخ نيب لاصتالا تالكشمل ةبسنلاب .2
.RADKit ليمع ليجست يف ثحبا

.RADKit ليمع .3



ضرعتسملا يف روطملا تاودأ :اهحالصإو ءاطخألا فاشكتسأ ةيفيك

 مت يتلا API تاءاعدتسإ Network بيوبتلا ةمالع رهظت ،Developer Tools ضرعتسملا
 .اهحالصإو FMC ءاطخأ فاشكتسأ دنع كلذ مادختسإ نكميو ،ةحفصلا ىلع اهليغشت
 قوف رقنلا مث ةحفصلا قوف نميألا سواملا رزب رقنلا قيرط نع اذه ليغشت نكمي
 ."صحف"

•

•.ةكبشلا بيوبت ةمالع يف ةباجتسالا ةنياعمو API ءاعدتسإ ةلاح زمر نم ققحت



 RADKit Go Middleware APIs ةمدخ
 
 لالخ نم روهمجلل ةرفوتملا ريغ API تاملاكم Go Middleware for the RADKit Integration مدختسأ
FMC API Explorer. تاقيبطتلا ةجمرب تاهجاو لجس رفوتي (API) جمانربل Go Middleware يف 
/var/log/auth-daemon.log. ذيفنت نمضتي Functionality Go Middleware يلي ام:

•.يداحألا لوخدلا ليجست ةيلمع مادختساب RADKit ةباحس يف RADKit ةمدخ ليجستب مق
•.ةنرتقملا ةزهجألاو دعب نع RADKit يمدختسم دامتعا تايلمع ةفاكب ةمئاق راضحإ
 ديرب مادختساب هب ةطبترملا ةزهجألاو ددحم دعب نع RADKit مدختسم صيخرت راضحإ
.ينورتكلإ

•

 عيمج) ةزهجألا ىلإ لوصولل تانوذألا حنمو دعب نع RADKit مدختسم ضيوفت ءاشنإ
.ددحم ينمز راطإ يف (ةددحملا ةزهجألاب ةمئاق وأ ةزهجألا

•

•.دعب نع RADKit مدختسم ضيوفت ليدعت
•.دعب نع RADKit مدختسم ضيوفت فذح

اهحالصإو RADKit ةمدخ ءاطخأ فاشكتسأ تالجس

•.FMC SSH ةسلج نم pigtail رمأ :ةماعلا FMC تالجس
-var/log/auth/ :ةطيسولا جماربلل (API) تاقيبطتلا ةجمرب تاهجاو ىلإ لاقتنالا
daemon.log

•

•:auth-daemon و RADKit تايلمع تانايب ىلع يوتحت يتلا تالجسلا

/var/log/process_stdout.log   

/var/log/process_stderr.log

.اهحالصإو FMC/FTD ءاطخأ فاشكتسأ تاودأ يف تالجسلا هذه عيمج نيمضت متي

•/var/lib/radkit/logs/service/ :ةيلخادلا RADKit ةمدخ تالجس
 :(FTDs و FMCs) ةزهجألا ىلع RADKit ليمع نم اهذيفنت مت يتلا تايلمعلا تالجس
/var/lib/radkit/session_logs/service

•

Cisco TAC ىلإ اهلاسرإ بولطملا تالجسلا

•.ءاطخألل ةشاش تاطقل
•.ةلكشملا فصو
•.رثاكتلل تاوطخ
•.ءاطخألا ىلع يوتحت var/log/auth-daemon.loglog/و Pigtail تاصالخ

لوصولا ةبقارم

 
.FMC قيقدت تالجس يف لوصولا حنم نمو ةدمل لوصولا قح هحنم مت نم ليجست متي

 
RADKit تاسلج تالجس

 ةزهجألا ىلع RADKit ليمع نم اهؤارجإ مت يتلا تايلمعلل RADKit لمع تاسلج تالجس دجوت
(FMCs و FTDs) ىلع FMC ىلع /var/lib/radkit/session_log/service:



•.اهسفن RADKit ةمدخ نم تالجسلا
•.ةمزح ىرحتي يف لجس اذه تنمضت
•.(يلاتلا مسقلا عجار) اضيأ مدختسملا ةهجاو نم تالجسلا ىلإ لوصولا نكمي
•.لمع ةسلج لكل ةدحاو ؛تاسلجلا لجس تافلم نم ديدعلا كانه

 
ةقباسلا RADKit لمع تاسلج تالجس

 
 RADKit ليمع نم اهذيفنت متي يتلا زاهجلا تايلمعل RADKit لمع تاسلج تالجس رفوتت
 لمعلا تاسلج بيوبتلا ةمالع يف ةدوجوملا تالجسلا لك ىلع يوتحي فيشرأك ليزنتلل
."تالجسلا ةفاك ليزنت رزلا قوف رقنلا قيرط نع ةقباسلا

لقنتلا ءانثأ اهحالصإو تالكشملا فاشكتسأ يف ةلكشم جذومن

 
اهحالصإو ءاطخألا فاشكتسأ لاثم

 
 ضفر مت :[localhost/127.0.0.1] 2080:ةيلحملا تادادعإلاب لاصتالا" لثم أطخ لشف ةلاح يف
 لمع ةسلج نم يئاقلتلا ليغشتلا جمانرب ليغشت ةداعإ لواح ،(لاصتالا ضفر) لاصتالا
SSH ل FMC:

 
<#root>

root@firepower:~$ 

sudo pmtool restartbyid auth-daemon

 

mailto:root@firepower:~$


سايقلا عبتت

 
:ةزيملا هذهل مادختسالا عبتت تانايب جارخإ ةفاضإ تمت

 

"remoteDiagnostics" : {  
   "isRemoteDiagnosticsEnabled": 0 // 0 = false , 1 = true  
}

 

 
ةعئاشلا ةلئسألا

ليجستلاو لوخدلا ليجست :ةلوادتملا ةلئسألا

 ىلإ رشابم لوصو ةيناكمإ FMC ىدل نكي مل اذإ ليكولا عم ليجستلا لمعي له .س
؟تنرتنإلا

 همادختسإ متي يذلاو prod.radkit-cloud.cisco.com ىلإ لوصولا قح ليكولا ىدل ناك اذإ ،معن .أ
.ليجستلا ةيلمعل

Q. ؟ةمدخلا هذهل هب صاخلا فرعملا مادختسإ مدختسملل نكمي له

 ةكرشلا باسح طبري نأ رايخ كانه .RADKit ةباحس ىلع Cisco نم SSO ىوس لوبق متي ال .أ
.Cisco ريغ ينورتكلإ ديرب مادختساب RADKit ةمدخ ليجست نكمي ىتح ،Cisco باسحب

 
RADKit تارادصإ :ةلوادتملا ةلئسألا



 
 رادصإ يأ ةفرعم اننكمي فيك ؟7.7 رادصإلا يف FMC اهنمضت يتلا RADkit ةخسن يه ام - س
؟FMC ةيقرت نودب هثيدحت نكمي ءيش اذه له ؟FMC يف جردم RADKit نم

 .ج

•.1.6.12 يه 7.7.0 ب يتأت يتلا "RADKit" ةخسن
 ةمدخ رادصإ" :FMC ل دعب نع صيخشتلا ةحفص لفسأ يف RADKit ةمدخ رادصإ ضرع متي
RADKit: 1.6.12.

•

 ةمدخ ةيقرت معد متي ال .ةلجاع تاحالصإ/FMC ةيقرت مزح عم RADKit ةينقت جمد متي
RADKit يف FMC لصفنم لكشب.

•

 
كلذ ريغ :ةلوادتملا ةلئسألا

 
؟FMC اهريدت ال يتلا - ةيجراخلا ةزهجألا نيمضت نكمي له .س

 ةمئاق ىلإ ةيلارديفلا تالاصتالا ةرادإ ةدحو اهريدت يتلا ةزهجألا ىوس ةفاضإ نكمي ال - فلأ
.نذإ قيرط نع اهيلإ لوصولا نكمي مث نمو ،RADKit درج

؟FMC ل يطايتحالا خسنلا نم ءزجك RADKit نيوكت معد مت له .س

 .ج

•.FMC ل يطايتحالا خسنلا نم ءزجك ايطايتحإ نيوكتلا خسن متي مل
 ؛ماع لكشب هريفوت متي نل مئادلا لوصولا نأ عقوتن اننأل ايطايتحإ هخسن متي مل
.طقف ةدودحم ةرتفل ةداعلا يف لوصولا نوكي

•



عجارملا

 
:ةديفم طباور

•FMC - RADKit نيوكت ليلد
https://radkit.cisco.com/•
https://radkit.cisco.com/docs/index.html•
https://radkit.cisco.com/downloads/release/•
https://github.com/Cisco-RADKit/Intro•

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/770/management-center-admin-77/health-troubleshoot.html#Cisco_Concept.dita_224b9660-4bcc-4290-b228-1c36f4652011
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/770/management-center-admin-77/health-troubleshoot.html#Cisco_Concept.dita_224b9660-4bcc-4290-b228-1c36f4652011
https://radkit.cisco.com/
https://radkit.cisco.com/docs/index.html
https://radkit.cisco.com/downloads/release/
https://github.com/Cisco-RADKit/Intro


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


