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ةمدقملا

 ةيفارغج عقاوم ىلإ ادانتسا اهضفر وأ RAPN تالاصتاب حامسلا ةيلمع دنتسملا اذه فصي
."(FTD) نمآلا ةيامحلا رادج ديدهت دض عافدلا" ىلع ةنيعم

ةيساسألا تابلطتملا

دودحلاو تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(FMC) نمآلا ةيامحلا رادج ةرادإ زكرم
•(RAVPN) دعب نع لوصولل VPN ةكبش
•يساسألا يفارغجلا عقوملا نيوكت

:يه يفارغجلا عقوملا ىلإ ةدنتسملا تاسايسلل ةيلاحلا دويقلاو تابلطتملا

 متت يذلا ،(FTD) ةعرسلا قئاف لاسرإلا جمانرب نم +7.7.0 رادصإلا ىلع طقف موعدم
.FMC نم +7.7.0 رادصإلا ةطساوب هترادإ

•

•.(FDM) نمآلا ةيامحلا رادج ةزهجأ ريدم ةطساوب رادملا FTD ىلع موعدم ريغ



•ةعومجملا ماظن عضو يف موعدم ريغ

 بسح يفارغجلا عقوملا ىلإ ةدنتسملا ةفنصملا ريغ IP نيوانع فينصت متي ال
 ءارجإ تامدخلا ىلإ لوصولا يف مكحتلا ةدحو ضرفت ،بابسألا هذهلو .يفارغجلا لصألا
.يضارتفالا ةمدخلا ىلإ لوصولا ةسايس

•

 تاحفص ىلع يفارغجلا عقوملا ىلإ ةدنتسملا ةمدخلا ىلإ لوصولا تاسايس قبطنت ال
WebLaunch، دويق نود "نمآلا ليمعلا" ليزنت كل حيتي امم.

•

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Secure Firewall، 7.7.0 رادصإلا•
Secure Firewall Management Center، 7.7.0 رادصإلا•

 VPN لوصو ةرادإ زاهج نيوكت ليلد يف ةزيملا هذه لوح ةلماك ليصافت ىلع روثعلا نكمي
 Cisco Secure Firewall لخاد يفارغجلا عقوملا مسق ىلإ ادانتسا نيديعبلا نيمدختسملل
Management Center 7.7.

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ةكبشلا نامأ يف ةريبك ةميق يفارغجلا عقوملا ىلع ةمئاقلا لوصولا تاسايس رفوت
 نكمي ،يديلقت لكشبو .يفارغجلا اهلصأ ىلإ ادانتسا رورملا ةكرح رظحب حمسي امم ،مويلا
 ةماعلا ةكبشلا رورم ةكرحل تانايبلا رورم ةكرح ىلإ لوصولا تاسايس ديدحت تاسسؤملل
 يف مكحتلا قيبطت نكمملا نم ،ةزيملا هذه ميدقت عم ،نآلا .ةيامحلا رادج ربع رمت يتلا
 ةيرهاظلا ةصاخلا ةكبشلا لمع تاسلج تابلطل يفارغجلا عقوملا ىلإ دنتسملا لوصولا
(VPN) دعب نع لوصولل.

:ةيلاتلا تازيملا ةزيملا هذه رفوت

 تابلطب حامسلل دعاوق ءاشنإ ءالمعلل نكمي :يفارغجلا عقوملا ىلإ ةدنتسملا دعاوقلا
RAVPN اذهو .تاراقلا وأ نادلبلا لثم ،ةنيعم ةيفارغج قطانم ىلإ ادانتسا اهضفر وأ 
.VPN تاسلج ءدب اهنكمي يتلا ةيفارغجلا عقاوملا يف قيقدلا مكحتلاب حمسي

•

 ضفرلا ءارجإل دعاوقلا هذه ةطساوب ةددحملا لمعلا تاسلج رظح متي :ةقداصملا لبق رظح
 اذه دعاسي .نامألا ضارغأل حيحص لكشب تالواحملا هذه ليجست متيو ،ةقداصملا لبق
.اهب حرصملا ريغ لوصولا تالواحم نم دحلا يف يقابتسالا ءارجإلا

•

 ةيميظنتلا تاسايسلاب مازتلالا نامض يف ةزيملا هذه دعاستو :نامألاو قفاوتلا
 يف (VPN) ةيرهاظلا ةصاخلا ةكبشلا مداخل موجهلا حطس ليلقت عم ،ةيلحملا ةيرادإلاو
.هسفن تقولا

•

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/770/management-center-device-config-77/vpn-remote-access.html#restrict-remote-access-vpn-users-based-on-geolocation
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/770/management-center-device-config-77/vpn-remote-access.html#restrict-remote-access-vpn-users-based-on-geolocation
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/770/management-center-device-config-77/vpn-remote-access.html#restrict-remote-access-vpn-users-based-on-geolocation
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/770/management-center-device-config-77/vpn-remote-access.html#restrict-remote-access-vpn-users-based-on-geolocation


 لوصولا نكمي ةماع IP نيوانع ىلع يوتحت (VPN) ةيرهاظلا ةصاخلا تاكبشلا مداوخ نأل ارظنو
 تاسسؤملا نكمي يفارغجلا عقوملا ىلإ ةدنتسملا دعاوقلا لاخدإ نإف ،تنرتنإلا ربع اهيلإ
 نم دحلا يلاتلابو ،لاعف لكشب ةنيعم ةيفارغج عقاوم نم مدختسملا تابلط دييقت نم
.ةمشاغلا ةوقلا تامجهل ضرعتلا

نيوكتلا

ةمدخلا ىلإ لوصو نئاك ءاشنإ .1 ةوطخلا

.نمآلا ةيامحلا رادج ةرادإ زكرم ىلإ لوخدلا لجس .1

 قوف رقناو ةمدخلا ىلإ لوصولا< لوصولا ةمئاق < تانئاكلا ةرادإ < تانئاكلا ىلإ لقتنا .2
.ةمدخلا ىلإ لوصولا نئاك ةفاضإ



.ةدعاق ةفاضإ قوف رقنا مث ،ةدعاقلا مسا ددح .3

:ةمدخلا ىلإ لوصولا ةدعاق نيوكتب مق .4



•.ضفرلا وأ حامسلا :ةدعاقلا ءارجإ ددح
 لبق نم يفارغجلا عقوملا ديدحت تانئاك وأ تاراق وأ نادلب ددح ،ةحاتملا نادلبلا نم
.يفارغجلا عقوملا ديدحت ةمئاق ىلإ اهلقنو مدختسملا

•

•.ةدعاقلا ءاشنإل ةفاضإ قوف رقنا

 وأ دلبلا) يفارغجلا عقوملا نئاك مادختسإ نكمي ،ةمدخلا ىلإ لوصولا نئاك يف :ةظحالم
.طقف ةدحاو ةدعاق يف (صصخملا يفارغجلا عقوملا وأ ةراقلا

 نكمي ال ثيح ،حيحصلا بيترتلاب ةمدخلا ىلإ لوصولا دعاوق نيوكت نم دكأت :ةظحالم
.دعاوقلا هذه بيترت ةداعإ

 ىلع ءارجإلا اذه قبطني .لودلا لك ضفرت اي لودلا لكل حمست اي :يضارتفالا ءارجإلا رتخأ .5
.اهنيوكت مت يتلا ةمدخلا ىلإ لوصولا دعاوق نم يأ قباطت ال يتلا تالاصتالا



.ظفح قوف رقنا .6

.RAVPN يف ةمدخلا نئاك نيوكت قيبطت .2 ةوطخلا

 ةهجاو < RAPN نيوكت نئاك < دعب نع لوصولا < ةزهجألا يف RAPN نيوكت ىلإ لقتنا .1
.لوصولا

 هتأشنأ يذلا ةمدخلا ىلإ لوصولا نئاك ددح ،ةمدخلا ىلإ لوصولا يف مكحتلا مسق يف .2
.اقباس



 ءارجإلاو دعاوقلا صخلم نآلا هديدحتب تمق يذلا ةمدخلا ىلإ لوصولا نئاك ضرعي .3
.كلذ ةحص نم دكأت .يضارتفالا

.نيوكتلا رشنب مقو تارييغتلا ظفحا ،اريخأ .4

ةحصلا نم ققحتلا

 كل حيتي امم ،ةمدخلا ىلإ لوصولا يف مكحتلا مسق يف دعاوقلا رهظت ،نيوكتلا ظفح درجمب
.اهب حامسلا وأ اهرظح مت يتلا لودلاو تاعومجملا نم ققحتلا



 ىلإ لوصولا دعاوق رفوت نامضل show running-config service-access رمألا ليغشتب مق
.FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو نم ةمدخلا

 
<#root>

firepower# 

show running-config service-access

 
service-access deny ra-ssl-client geolocation FMC_GEOLOCATION_146028889448_536980902 
service-access permit ra-ssl-client geolocation any 
 
firepower# show running-config object-group idFMC_GEOLOCATION_146028889448_536980902 
object-group geolocation FMC_GEOLOCATION_146028889448_536980902 
location "Country X" 
location "Country Y"

 

Syslog ةبقارملاو

 RAPN تالاصتاب ةقلعتملا ثادحألا طاقتلال ةديدج syslog تافرعم نمآلا ةيامحلا رادج مدقي
:يفارغجلا عقوملا ىلإ ةدنتسملا تاسايسلا ةطساوب اهرظح متي يتلا

 عقوملا ىلإ دنتسي جهن لبق نم IKEv2 لاصتا ضفر ةلاح ىلإ :761031 ريشي
.ةيلاحلا VPN ليجست ةئف نم اءزج syslog اذه دعي .يفارغجلا

•

٪ftd-6-751031: ل دعب نع لوصولا لمع ةسلج ضفر مت IKEv2 ل <client_ip> ناونع <device_ip> 
(<geo=<country_name>، id=<country_code) ةيفارغج ةدعاق ةطساوب



 .يفارغجلا عقوملا ىلإ دنتسي جهن لبق نم SSL لاصتا ضفر تقو ىلإ :751031 ريشي
.ةيلاحلا WebVPN ليجست ةئف نم اءزج syslog اذه دعي

•

٪ftd-6-716166: ىلإ دعب نع لوصولا لمع ةسلج ضفر مت SSL ل <client_ip> ةدعاق ةطساوب 
(<geo=<country_name>، id=<country_code) ةيفارغج

 اهنيكمت دنع ايمولعم ةديدجلا syslogs هذهل يضارتفالا ةروطخلا ىوتسم نوكي :ةظحالم
 لكشب هذه syslog تافرعم نيكمت كنكمي ،كلذ عمو .ةلباقملا ليجستلا تائف نم
.اهتروطخ صيصختو يدرف

تالاصتالا رظحب ضرعلا زاهج ماق

 < اهحالصإو ءاطخألا فاشكتسأ < ةزهجألا ىلإ لقتنا ،ةروظحملا تالاصتالا ةحص نم ققحتلل
 تالاصتالاب ةقلعتملا تالجسلا ضرعت ،انه .تالجسلا اهحالصإو ءاطخألا فاشكتسأ
.ةسلجلا عونو لاصتالا ىلع رثؤت يتلا دعاوقلا نع تامولعم كلذ يف امب ،ةروظحملا

 ءاطخألا فاشكتسأ تالجس يف تامولعملا هذه عمجل syslog نيوكت بجي :ةظحالم
.اهحالصإو

اهب حومسملا تالاصتالا ةبقارم

 ،دعب نع لوصولل VPN تامولعم ةحول < ةماع ةرظن يف اهب حومسملا تاسلجلا ةبقارم متت
.أشنملا ةلود كلذ يف امب ،ةسلجلا تامولعم ضرع متي ثيح

 حومسملا نيمدختسملاو اهب حومسملا لودلا نم طقف تالاصتالا ضرع متي :ةظحالم
 يف اهضفر مت يتلا تالاصتالا ضرع متي ال .هذه تامولعملا ةحول يف لاصتالاب مهل
.هذه تامولعملا ةحول



اهحالصإو ءاطخألا فاشكتسا

:ةيلاتلا تاوطخلا عبتا ،اهحالصإو ءاطخألا فاشكتسأ ضارغأل

 .1.ةمدخلا ىلإ لوصولا نئاك يف حيحص لكشب دعاوقلا نيوكت نم ققحت
 دنع اهحالصإو ءاطخألا فاشكتسأ تالجس مسق يف syslog ضفر رهظي ناك اذإ امم ققحت
.لمع ةسلجل هب حومسملا يفارغجلا عقوملا بلط

2. 

 وه ام قباطي (FTD) ةيساسألا ةرادإلا يف مكحتلا ةدحو يف حضوملا نيوكتلا نأ نم دكأت
.FTD يف (CLI) رماوألا رطس ةهجاو يف

3. 

 فاشكتسأ ضارغأل ةديفملا ليصافتلا نم ديزملا عمجل ةيلاتلا رماوألا مدختسأ
:اهحالصإو ءاطخألا

4. 

debug geolocation <1-255>•
show service-access•
show service-access detail•
show service-access interface•
•ةمدخلا ىلإ لوصولا عقوم راهظإ
show service-access service•
•Country> Geodb IPv4> عقوم ليصافت ضرع
show geodb counters•
show geodb ipV4 [lookup <ip address>] •
show geodb ipV6•

ةلص تاذ تامولعم

 تاهج :حلاص معد دقع مزلي .TAC ب لاصتالا ىجري ،ةيفاضإ ةدعاسم ىلع لوصحلل
.Cisco نم ةيملاعلا معدلا لاصتا

•

•.انه Cisco VPN عمتجم ةرايز اضيأ كنكمي

https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
https://community.cisco.com/t5/vpn/bd-p/6001-discussions-vpn


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


