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ةمدقملا

 Cisco Secure Firewall يف هتفاضإ تمت يذلا FDM ل ةنمضملا تاعومجملا دنتسملا اذه فصي
7.4.1.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•اهنيوكتو FDM ميهافم
 متت يتلا 3100 و 2100 و 1000 لسالسلا نم ةيساسألا ةمظنألا يف FTDs ىلع قبطي
FDM ةطساوب اهترادإ

•

ةمدختسملا تانوكملا

.FDM 7.4.2 ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 كيدل ناك اذإ طقف IPS تاهجاو ذيفنت كنكمي .طقف IPS ةهجاو ةيلخادلا رطسألا ةعومجم رفوت
.ةيامحلا رادج فئاظو فيلاكت ةدايز يف بغرت الو تاهجاولا هذه يمحي لصفنم ةيامح رادج



 حتفل اعم نيتهجاو طبرتو ،كلسلا ىلع سيراضتلا لثم ةيلخادلا رطسألا ةعومجم لمعت
 ةزهجأ نيوكت نود ةكبشلا ةئيب يف زاهجلا تيبثتب ةفيظولا هذه حمست .ةدوجوم ةكبش
 متت نكلو ،طرش وأ ديق نود رورملا ةكرح عيمج ةيلخادلا تاهجاولا ىقلتت .ةرواجملا ةكبشلا
 متي مل ام ةيلخاد ةعومجم نم تاهجاولا هذه ىلع ةملتسملا رورملا تاكرح عيمج لاسرإ ةداعإ
.حيرص لكشب اهطاقسإ

دويقلاو ةيهيجوتلا ئدابملا

 ،Firepower 1000 Series :طقف هذه ةزهجألا زرط ىلع ةنمضملا تاعومجملا نيوكت كنكمي
Firepower 2100، Secure Firewall 3100.

•

•.physical، EtherChannel :ةيلخاد رطسأ ةعومجم يف اهب حومسملا ةهجاولا عاونأ

•.رطسأ ةعومجم يف ةرادإلا ةهجاو نيمضت كنكمي ال

 ،عضولا ،مسالا :ةيلخاد رطسأ ةعومجم يف ةمدختسملا تاهجاولا تامس رييغت كنكمي ال
.IP ناونع ،(MTU) لقنلل ىصقألا دحلا ةدحو ،ةهجاولا فرعم

•

•.Snort لشف حتف ليطعت متي ،طغضلا عضو نيكمت ةلاح يف

 زاهجلا لالخ نم (BFD) هاجتإلا يئانث هيجوتلا ةداعإ فاشتكال دادترالا مزحب حومسم ريغ
 يبناج نم يأ ىلع ناريجلا نم نانثإ كانه ناك اذإ .رطسلا لخاد تاعومجملا مادختسإ دنع
 سفن مهيدل نأل BFD ىدص مزح طاقسإب زاهجلا موقي ذئدنع ،BFD لغشي يذلا زاهجلا
.LAND موجه نم ءزج اهنأ رهظتو ةهجولاو ردصملا IP ناونع

•

 يف 802.1Q نيسأر ىلإ لصي ام زاهجلا معدي ،ةلماخلا تاهجاولاو ةيلخادلا تاعومجملل
.(Q-in-Q معدب اضيأ فرعت) ةمزحلا

.دحاو 802.1Q سأر الإ معدت الو ،Q-in-Q ةيامحلا رادج عون تاهجاو معدت ال :ةظحالم

•

 وأ ليمعلا وأ مداخلا) DHCP وأ NAT وأ هيجوتلا ةيلخاد رطسأ ةعومجم يف تاهجاولا معدت ال
 وأ قيبطتلا صحف وأ TCP لوكوتورب ضارتعا وأ (VPN) ةيرهاظ ةصاخ ةكبش وأ (ليحرتلا
NetFlow.

•

ءدبلا لبق

 ةرجشلا لوكوتورب معدت يتلا تالوحملل STP PortFast ذفنم نييعتب ىصوي
.ديدهتلا نع عافدلا طوطخ جوز تاهجاوب لصتت يتلا (STP) ةعرفتملا

•

 كنكمي .لخاد ةعومجملا نم وضع تنك عيطتسي نأ نراق EtherChannel وأ يلعفلا تلكش
 ال) هجوملا عضولاو ةعرسلاو هاجتإلا يئانث لاسرإلاو مسالا :طقف ميقلا هذه نيوكت
 وأ DHCP وأ ةيوديلا IP نيوانع يأ ،ةنونعلا نم عون يأ نيوكتب مقت ال .(لماخلا ددحت
PPoE.

•

 



نمضملا عضولا ليصافت

 نودب رورملا ةكرح صحف نكمي اذهو .رطسلا يف تاعومجم مادختسإ ةزيملا هذه كل حيتت
.IP صيصخت

•

• .نامألا قطانمو ،EtherChannels ،ةيداملا تاهجاولل حاتم نمضملا عضولا
 اهمادختسإ دنع EtherChannels تاونقو تاهجاولل ايئاقلت يلخادلا عضولا نييعت متي
.يطخ جوز يف

•

 و ةينعملا تاهجاولا ىلع اهلمع متي نأ نم تارييغتلا يلخادلا عضولا عنمي
EtherChannels يلخادلا جوزلا نم اهتلازإ متي ىتح. 

•

 عضولا ىلع ةنيعملا نامألا قطانمب يلخادلا عضولا يف ةدوجوملا تاهجاولا نارقإ نكمي
.يلخادلا

•

ةنمضملا ةعومجملا ةكبشل يطيطختلا مسرلا

 
 يلعف لاصتا مادختساب B و A تاهجاولا لالخ نم 2 هجوملا ىلإ 1 هجوملا نم رورملا ةكرح قفدتت
.طقف

ةكبشلل يطيطختلا مسرلا

ةيلخادلا رطسألا ةعومجم نيوكت

•.تاهجاولا ةقاطب ىلإ لقتنا ،fdm ةرادإ تامولعم ةحول نم



تاهجاولا بيوبت ةمالع

•.ةهجاولل ةلاحلا زمر قوف رقنا ،تاهجاولا نيكمتل

ةلاحلا ةنوقيأ

ةهجاولا نيكمت

•.ةهجاولل (صاصر ملق) ريرحت ةنوقيأ رقنا ،تاهجاولا ريرحتل



ةهجاولا ريرحت

•.IP ناونع يأ نيوكتب مقت ال .هجومك عضولا ددحو ةهجاولا مسا لخدأ

ةهجاولا ريرحت



•.رطسلا يف تاعومجم بيوبتلا ةمالع ىلإ لقتنا ،رطسلا يف ةعومجم ءاشنإل

رطسلا يف ةعومجم ءاشنإ

 .(ةنوقيأ +) ةفاضإ قوف رقنا ،رطسلا يف ةعومجم ةفاضإل

رطسلا يف ةعومجم ةفاضإ

•.ةيلخادلا رطسألا ةعومجمل مسا نييعتب مق
 يضارتفالا دادعإلا . (يرايتخإ) ةبولطملا (MTU) لقنلل ىصقألا دحلا ةدحو نييعتب مق
.(MTU) لقنلل ىصقألا دحلا ةدحول موعدملا ىندألا دحلا وهو ،1500 وه

•

 قوف رقنا ،بولطم جاوزألا نم ديزملا كانه ناك اذإ .نراقلا ددح ،جاوزأ نراقلا مسق يف
.رخآ جوز طابترإ ةفاضإ

•



ةهجاولا جاوزأ

 تارايخ بيوبتلا ةمالع ىلإ لقتنا ،ةنمضملا ةعومجملل ةمدقتملا تادادعإلا نيوكتل
.ةمدقتم

•



ةمدقتم تادادعإ

 ليطعت متي ،طغضلا عضو نيكمت ةلاح يف .ةنمضم ةئيه ىلع عضولا ديدحتب مق
.Snort لشف حتف

•



انمضم عضولا

 وأ (نكمم) شيتفت نود رورملاب ةيلاحلاو ةديدجلا رورملا ةكرحل Snort Fail حتف حمسي
.ةفقوتم وأ ةلوغشم ريخشلا ةيلمع نوكت امدنع (لطعم) طاقسإ

•

•.بولطملا لشفلا حتف تادادعإ رتخأ
•. لفسألو لوغشم يرايخ نم يأ نييعت نكمي ال



ريخشلا حتف لشف

 دنع يلخادلا جوزلا يف ةيناثلا ةهجاولا طاقسإب ايئاقلت طابترالا ةلاح رشن رايخ موقي
 ةهجاولا نإف ،ىرخأ ةرم اهطاقسإ مت يتلا ةهجاولا رهظت امدنع .تاهجاولا ىدحإ لطعت
.يئاقلت لكشب اهتداعإ متي اضيأ ةيناثلا

•

•.نيوكتلا ظفحل قفاوم قوف رقنا ،ءيش لك نييعت درجمب



طابترالا ةلاح رشن

•.نامألا قطانم < تانئاك ىلإ لقتنا ،نامأ ةقطنم ىلإ رطسلا يف ةعومجملا هذه ةفاضإل

•  .ةديدج نامأ ةقطنم ءاشنإل ةفاضإ قوف رقنا



نامأ ةقطنم ةفاضإ

 لخاد ةعومجملا نم تاهجاولا فضأو رطسلا لخاد ةئيه ىلع عضولا ددح ،مسا نييعتب مق
.ظفحلل قفاوم قوف رقنا مث .رطسلا

•

تاهجاو ةفاضإ

•.تارييغتلا رشنو رشن بيوبتلا ةمالع ىلإ لقتنا

ةيلخاد رطسأ ةعومجم فذح وأ ليدعت

 
.ةنمضملا تاعومجملل ةحاتم فذحلاو ريرحتلا تاءارجإ نوكت



ةنمضملا ةعومجملا تاءارجإ



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


