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ةمدقملا

 مادختسالل (ACL) ةعسوملا لوصولا ةمئاق يف FQDN نئاك نيوكت ءارجإ دنتسملا اذه فصي
.(PBR) ةسايسلا ىلإ دنتسملا هيجوتلا يف

ةيساسألا تابلطتملا

تابلطتملا

:تاجتنملا هذهب ةفرعم كيدل نوكت نأب Cisco يصوت

•(FMC) نمآلا ةيامحلا رادج ةرادإ زكرم
•(FTD) ةيامحلا رادج ديدهت نع نمآلا عافدلا
•رآ يب يب

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•7.6.0 رادصإلا ،VMware ل Firepower ديدهت دض عافدلا
•7.6.0 رادصإلا ،VMware ل نمآلا ةيامحلا رادج ةرادإ زكرم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

 لاجملا مسا تانئاك مادختساب HTTP ريغ رورم ةكرح ىلع يفصيي FTD حمسي ال ،ايلاح
.Cisco CSCuz98322 نم ءاطخألا حيحصت فرعم يف روكذم وه امك (FQDN) لماكلاب لهؤملا

 تاكبشلا ةيفصت نكمي ،كلذ عمو ،ةيساسألا ASA ةمظنأ ىلع ةموعدم ةفيظولا هذه
.FTD ىلع طقف تاقيبطتلاو

 هذه مادختساب PBR نيوكتل ةعسوملا لوصولا ةمئاق ىلإ FQDN نئاك ةفاضإ كنكمي
.ةقيرطلا

نيوكتلا

.ةجاحلا بسح FQDN تانئاك ءاشنإب مق .1 ةوطخلا

ةكبشلا نئاك ةمئاق .1 ةروصلا

 < لوصولا ةمئاق < نئاكلا ةرادإ < تانئاكلا تحت ةعسوم لوصو ةمئاق ءاشنإب مق .2 ةوطخلا

https://tools.cisco.com/bugsearch/bug/CSCuz98322


.ةعسوم

عسوملا لوصولا ةمئاق ةمئاق .2 ةروصلا

 ءارجإ دنع هنيوكتب تمق يذلا FQDN نئاك ةيؤر كنكمي ال هنأ ظحال ،ةديدج ةدعاق ةفاضإ دنع
.ةهجولاو ردصملا ديدحتل ةكبشلا تانئاك ىلع ثحب

ةديدجلا ةعسوملا لوصولا ةمئاق ةدعاق ةمئاق .3 ةروصلا

 يف مكحتلا ةمئاق ءاشنإ متي ثيحب اهيلإ لوصولا نكمي ال ةدعاق ءاشنإب مق .3 ةوطخلا
.PBR نيوكتل اهرفاوتو ةعسوملا (ACL) لوصولا



اهيلإ لوصولا نكمي ال يتلا لوصولا ةمئاق ةدعاق نيوكت .4 ةروصلا

 كب صاخلا FTD فدهتست (ACP) لوصولا يف مكحتلا جهن ىلع ةدعاق ءاشنإ بجي .4 ةوطخلا
 ىلإ FQDN نئاك رشنب (FMC) لكيهلا ةرادإ يف مكحتلا ةدحو موقت .FQDN نئاك مادختساب
FTD نئاك لالخ نم هيلإ عوجرلا كنكمي ىتح FlexConfig.

FQDN نئاك عم ACP ةدعاق .5 ةروصلا

 ىلإ لقتناو هيجوت بيوبتلا ةمالع ددحو زاهجلا ةرادإ < ةزهجألا ىلع FTD ىلإ لقتنا .5 ةوطخلا
.ةسايسلا ىلإ دنتسملا هيجوتلا مسق



PBR ةمئاق .6 ةروصلا

 مت يتلا (ACL) لوصولا يف مكحتلا ةمئاق مادختساب ةهجاو ىلع PBR نيوكتب مق .6 ةوطخلا
.اهرشن متو اقباس اهنيوكت

لوصولا يف مكحتلا ةمئاق ديدحت ةمئاقو PBR ةهجاو .7 ةروصلا

.ديدج نئاك ءاشنإب مقو نئاك < FlexConfig < نئاكلا ةرادإ < تانئاك ىلإ لقتنا .7 ةوطخلا



FlexConfig نئاك نيوكت ةمئاق .8 ةروصلا

 ةيمستب مقو ،ةعسوملا (ACL) لوصولا يف مكحتلا ةمئاق نئاك < جاردإ ددح .8 ةوطخلا
 متت .اقبسم اهئاشنإب تمق يتلا ةعسوملا (ACL) لوصولا يف مكحتلا ةمئاق ددحو ريغتملا
.هتمدختسأ يذلا مسالاب ريغتملا ةفاضإ



FlexConfig نئاكل ريغتملا ءاشنإ .9 ةروصلا

 ةصاخلا (ACL) لوصولا يف مكحتلا ةمئاقل هديرت FQDN نئاك لكل رطسلا اذه لخدأ .9 ةوطخلا
.كب

 
<#root>
access-li $ 

 

 

 

 

        

 

 

 

      extended permit ip any object 

 

 



 

         

 

 

 

 

 

.ةفاضإ < ةرم لك ك كب صاخلا FlexConfig نئاك ظفحا .10 ةوطخلا

.FlexConfig < ةزهجألا نمض FlexConfig جهن ةمئاق ىلإ لقتنا.11 ةوطخلا

FlexConfig جهن ةمئاق راسم .10 ةروصلا

.كب صاخلا FTD ل لعفلاب هنييعت مت جهن ددح وأ ديدج FlexConfig جهن ءاشنإب مق .12 ةوطخلا

اهؤاشنإ وأ ةديدج FlexConfig ةسايس ريرحت .11 ةروصلا

.رشن و ظفحاو ،جهنلا ىلإ FlexConfig نئاك فضأ .13 ةوطخلا



FlexConfig ةسايس ىلإ FlexConfig نئاك ةفاضإ .12 ةروصلا

ةحصلا نم ققحتلا

 اهؤاشنإ مت يتلا راسملا ةطيرخ عم ةسايسلا راسم كب ةصاخلا لوخدلا ةهجاو نمضتت
.ايئاقلت

 
<#root>

firepower# 

show run interface gi0/0

 
! 
interface GigabitEthernet0/0 
 nameif inside 
 security-level 0 
 ip address 10.100.151.2 255.255.255.0 

policy-route route-map FMC_GENERATED_PBR_1727116778384

 

 ةهجولا ةهجاو مادختساب ةددحملا (ACL) لوصولا يف مكحتلا ةمئاق ىلع راسملا ططخم يوتحي
.ةمدختسملا

 
<#root>

firepower# 

show run route-map FMC_GENERATED_PBR_1727116778384

 
! 
route-map FMC_GENERATED_PBR_1727116778384 permit 5 

match ip address fqdn



 

set adaptive-interface cost outside

 

 اهتفضأ يتلا ةيفاضإلا ةدعاقلاو عجرملل مدختسملا فيضملا ىلع لوصولا ةمئاق يوتحت
.FlexConfig لالخ نم

 
<#root>

firepower# 

show run access-list fqdn

 
access-list fqdn extended permit ip host 192.0.2.10 host 192.0.2.10 

access-list fqdn extended permit ip any object cisco.com

 

.ةلحرم PBR لا تبرض تنأ ققدي نأ ردصمك نراق لخدملا نم tracer طبر تلمع عيطتسي تنأ

 
<#root>

firepower# 

packet-tracer input inside tcp 10.100.150.1 12345 fqdn cisco.com 443

 

Mapping FQDN cisco.com to IP address 72.163.4.161

 
[...] 
Phase: 3 

Type: PBR-LOOKUP

 
Subtype: policy-route 
Result: ALLOW 
Elapsed time: 1137 ns 

Config:

 

route-map FMC_GENERATED_PBR_1727116778384 permit 5

 

 match ip address fqdn

 

 set adaptive-interface cost outside

 

Additional Information:



 

 Matched route-map FMC_GENERATED_PBR_1727116778384, sequence 5, permit

 

 Found next-hop 10.100.150.1 using egress ifc outside

 
[...] 
Result: 

input-interface: inside(vrfid:0)

 
input-status: up 
input-line-status: up 

output-interface: outside(vrfid:0)

 
output-status: up 
output-line-status: up 
Action: allow 
Time Taken: 140047752 ns

 

ةعئاشلا تالكشملا

ةيناث رشن ةيلمع دعب لمعلا نع PBR فقوت

.FQDN نئاك ةدعاق ىلع يوتحت لازت ال لوصولا ةمئاق تناك اذإ امم ققحتلا ءاجرلا

.انه دعت مل ةدعاقلا ىرت نأ كنكمي ،ةلاحلا هذه يف

 

firepower# show run access-list fqdn 
access-list fqdn extended permit ip host 192.0.2.10 host 192.0.2.10 
firepower# 

 

 قيبطت متي .AllTime and type: Append :رشن هنأ ىلع FlexConfig نئاك دادعإ نم ققحت
.ةيلبقتسملا رشنلا تايلمع ىلع ةرم لك يف ةدعاقلا

FQDN لحي ال

.حلاص ريغ فيضملا مسا لوح ةلاسر ىلع لصحت ،FQDN لاصتا رابتخإ ةلواحم دنع

 
<#root>

firepower# 

ping cisco.com

 



                ^ 

ERROR: % Invalid Hostname

 

 ةعومجم ىلع اهيلإ لوصولا نكمي DNS مداوخ كيدل نوكي نأ بجي .DNS نيوكت نم ققحت
.اهيلإ لوصولا ىلع ةرداق لاجملا ثحب تاهجاو نوكت نأ بجيو ،كب ةصاخلا مداوخلا

 
<#root>

firepower# 

show run dns

 

dns domain-lookup outside

 
DNS server-group DefaultDNS 
DNS server-group dns 

name-server 208.67.222.222

 

name-server 208.67.220.220

 
dns-group dns 
 
firepower# 

ping 208.67.222.222

 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 208.67.222.222, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 170/202/280 ms 
firepower# 

ping cisco.com

 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 72.163.4.161, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 120/140/190 ms. 

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


