
 ىلإ ةرادإلا نم FTD ىلع ريدملا لوصو نيوكت
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نيوكتلا

ةهجاولا ليحرت ةعباتم

يساسألا ماظنلا تادادعإ ىلع SSH نيكمت

ةحصلا نم ققحتلا
FMC ب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو نم ققحتلا

FTD ل (CLI) رماوألا رطس ةهجاو لالخ نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةرادإلا لاصتا ةلاح

لمعلا ويرانيس

لمعلا مدع ويرانيس

ةكبشلا تامولعم ةحص نم ققحتلا

ةرادإلا ةلاح ةحص نم ققحتلا

ةكبشلا لاصتا نم ققحتلا

ةرادإلا زكرمب لاصتالا رابتخإ

مزحلا ددعو تايئاصحإلاو ةهجاولا ةلاح نم ققحتلا

FMC ىلإ لوصولل FTD ىلع راسملا ةحص نم ققحتلا

لاصتالاو SFTUNNEL تايئاصحإ نم ققحتلا

ةلص تاذ تامولعم

ةمدقملا

 "FirePOWER (FTD) ديدهت نع عافدلا" ىلع ريدملا لوصو ليدعت ةيلمع دنتسملا اذه فصي
.تانايب ةهجاو ىلإ ةرادإ نم

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Firepower Threat Defense (FTD)•
•Firepower (FMC) ةرادإ زكرم



ةمدختسملا تانوكملا

Firepower Management Center Virtual 7.4.1•
Firepower Threat Defense Virtual 7.2.5•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 لكشب كنكمي .FMC مكحتلا ةدحوب لاصتالل ةدحاو ةصصخم ةرادإ ةهجاو ىلع زاهج لك يوتحي
 نوكيو ،ةصصخملا ةرادإلا ةهجاو نم الدب ةرادإلل تانايب ةهجاو مادختسال زاهجلا نيوكت يرايتخإ
 نع "Firepower ديدهت نع عافدلا" ةرادإ ديرت تنك اذإ اديفم تانايبلا ةهجاو ىلع FMC لوصو
 رييغتلا اذه ءارجإ بجي .ةلصفنم ةرادإ ةكبش كيدل نكي مل اذإ وأ ،ةيجراخلا ةهجاولا نم دعب
.FMC ةطساوب هترادإ متت يذلا FTD ل FirePOWER ةرادإ زكرم ىلع

:دويقلا ضعب ىلع تانايب ةهجاو نم FMC لوصو يوتحي

 ال عيطتسي تنأ .ةدحاو ةيدام تانايب ةهجاو ىلع ريدملا لوصو نيكمت طقف كنكمي
.EtherChannel وأ يعرف نراق لمعتسي

•

•.ةهجوم ةهجاو مادختساب ،طقف هجوملا ةيامحلا رادج عضو
PPPoE تنرتنإلا ةمدخ دوزم ناك اذإ .موعدم ريغ (ISP) لوكوتورب بلطتي كيدل PPPoE، 
 FirePOWER Threat Defense نيب PPPoE لوكوتورب معدب دوزم هجوم عضو كيلع بجيف
.WAN مدومو

•

•.طقف ةلصفنملا ثادحألاو ةرادإلا تاهجاو مادختسإ كنكمي ال

نيوكتلا

ةهجاولا ليحرت ةعباتم



 و FTD نم لك نم ةيطايتحإ ةخسن ثدحأ ىلع لوصحلا ةدشب نسحتسملا نمو :ةظحالم
FMC تارييغت يأ ةعباتم لبق.

 تارييغتلا ءارجإب موقت يذلا زاهجلل ريرحت ىلع رقنا ،ةزهجألا ةرادإ < ةزهجألا ىلإ لقتنا
.هيلع

1. 

.ريدملا لوصو ةهجاوب صاخلا طابترالا قوف رقناو ،ةرادإلا < زاهجلا مسق ىلإ لقتنا .2



 عون ديدحتل طابترالا قوف رقنا .ةدوجوملا ةرادإلا ةهجاو ريدملل لوصولا ةهجاو لقح ضرعي
 رقناو ةطساوب زاهجلا ةرادإ ةلدسنملا ةمئاقلا يف تانايبلا ةهجاو رايخ وهو ،ديدجلا ةهجاولا
.ظفح قوف

 ىلإ حفصتلاو ،تانايبلا ةهجاو ىلع ةرادإلا ىلإ لوصولا نيكمتل ةعباتملا نآلا كيلع بجي .3
.ريدملا لوصو<ةيداملا ةهجاولا ريرحت < تاهجاولا < ةزهجألا ةرادإ < ةزهجألا





 لوصولا نيكمتب مقف ،راركتلل ةيوناث ةهجاو مدختست تنك اذإ (يرايتخإ) :ةظحالم
.راركتلا ضرغل ةمدختسملا ةهجاولا ىلع ةرادإلا ىلإ

 بيولا عونل DDNS ةقيرط نيكمتب مق ،ةهجاولل DHCP مدختست تنك اذإ (يرايتخإ)
.راوحلا عبرم DHCP > DDNS < ةزهجألا ةرادإ < ةزهجألا ىلع

 اذه ىلع هقبطو ،يساسألا ماظنلا تادادعإ ةسايس يف DNS نيوكتب مق (يرايتخإ)
.DNS < يساسألا ماظنلا تادادعإ < ةزهجألا يف زاهجلا

 مق ؛تانايبلا ةهجاو لالخ نم ةرادإلا زكرم ىلإ هجوي نأ نكمي ديدهتلا نع عافدلا نأ نم دكأت .4
.تباثلا راسملا<هيجوتلا<زاهجلا ةرادإ<ةزهجألا ىلع رمألا مزل اذإ تباث راسم ةفاضإب

 .1.هتفاضإب موقت يذلا تباثلا راسملا عون ىلإ ادانتسا IPv6 وأ IPv4 قوف رقنا
 .2.قبطي يكيتاتسإ نكاس رمم اذه يأ ىلإ نراقلا ترتخأ
 .3.ةهجولا ةكبشلا رتخأ ،ةحاتملا ةكبشلا ةمئاق يف
 اذهل ةيلاتلا ةوطخلا وه يذلاو هراتخا وأ ةرابعلا هجوم لخدأ ،IPv6 ةرابع وأ ةباوبلا لقح يف
.راسملا

4. 

 ةمدخلا ىوتسم ةيقافتإ ةبقارم نئاك مسا رتخأ وأ لخدأ ،راسملا رفوت ةبقارمل (يرايتخإ)  
(SLA) راسملا بقعت لقح يف ،ةبقارملا ةسايس ددحي يذلا.



.ةيلاحلا ةرادإلا ةهجاو ربع نيوكتلا تارييغت رشن نآلا متي .نيوكتلا تارييغت رشن .5

 IP ناونع مادختسال ةرادإلا ةهجاو نييعتب مق ،FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو يف .6
.تانايب تاهجاو نوكتل ةباوبلاو تباث

configure network {ipv4 | ipv6} manual ip_address netmask data-interfaces•



 ناونع تتبث يغبني تنأ ،ةرادإلا ةهجاو مادختسال ططخت ال كنأ نم مغرلا ىلع :ةظحالم
 تاهجاو ىلإ ةباوبلا نييعت كنكمي ىتح صاخ ناونع ،لاثملا ليبس ىلع .تباث
 تانايبلا ةهجاو ىلإ ةرادإلا رورم ةكرح هيجوت ةداعإل ةرادإلا هذه مادختسإ متي .تانايبلا
.TAP_NLP ةهجاو مادختساب

 ديعبلا فيضملا ناونع ثيدحتو ريرحت قوف رقنا .ةرادإلا زكرم يف ةرادإلا ليطعتب مق .7
 مسق < ةزهجألا ةرادإ < ةزهجألا يف ديدهتلا نع عافدلل يوناثلا ناونعلا(يرايتخإ) IP ناونع
.لاصتالا نيكمتو ،زاهجلا < ةرادإلا



يساسألا ماظنلا تادادعإ ىلع SSH نيكمت

 اذه ىلع هتقبطو ،يساسألا ماظنلا تادادعإ ةسايس يف تانايبلا ةهجاول SSH نيكمتب مق
.ةفاضإ قوف رقنا .SSH لوصو < يساسألا ماظنلا تادادعإ < ةزهجألا دنع زاهجلا

 .SSH.1 تالاصتإ ءارجإب اهل حمست يتلا تاكبشلا وأ ةفيضملا تائيبلا
 ةبسنلاب .SSH تالاصتاب حامسلل تاهجاولا ىلع يوتحت يتلا قطانملا ةفاضإب مق
 ةمئاق يف ةهجاولا مسا ةباتك كنكمي ،ام ةقطنم يف تسيل يتلا تاهجاولل
.ةفاضإ قوف رقناو لقحلا يف ةددحملا تاهجاولا/قطانملا

2. 

 .3.تارييغتلا رشنب مق .قفاوم قوف رقنا





 ،تانايبلا تاهجاو ىلع يضارتفا لكشب SSH لوكوتورب نيكمت متي ال :ةظحالم
 ىلإ ةجاحب تنأف ،SSH مادختساب ديدهتلا نع عافدلا ةرادإ يف بغرت تنك اذإ كلذل
.حيرص لكشب هب حامسلا

ةحصلا نم ققحتلا

.تانايبلا ةهجاو ربع ةرادإلا لاصتا ءاشنإ نم دكأت

FMC ب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو نم ققحتلا

 < ةرادإلا < زاهجلا < ةزهجألا ةرادإ < ةزهجألا ىلع ةرادإلا ليصوت ةلاح نم ققحت ،ةرادإلا زكرم يف
.لاصتالا ةلاح ةحفص<نيوكتلا ليصافت - لوصولا ةرادإ



FTD ل (CLI) رماوألا رطس ةهجاو لالخ نم ققحتلا

 ةلاح ضرعل fTunnel-status-brief رمألا لخدأ ،ديدهتلاب ةصاخلا (CLI) رماوألا رطس ةهجاو يف
.ةرادإلا لاصتا

.ةيلخادلا TAP_NLP ةهجاو رهظتو ،تانايب ةهجاول احجان الاصتا ةلاحلا ضرعت

اهحالصإو ءاطخألا فاشكتسا

 < ةرادإلا < زاهجلا < ةزهجألا ةرادإ < ةزهجألا ىلع ةرادإلا ليصوت ةلاح نم ققحت ،ةرادإلا زكرم يف
.لاصتالا ةلاح ةحفص<نيوكتلا ليصافت - لوصولا ةرادإ

 ةلاح ضرعل fTunnel-status-brief رمألا لخدأ ،ديدهتلاب ةصاخلا (CLI) رماوألا رطس ةهجاو يف
.ةلماكلا تامولعملا نم ديزم ضرعل قفنلا ةلاح مادختسإ اضيأ كنكمي .ةرادإلا لاصتا

ةرادإلا لاصتا ةلاح

لمعلا ويرانيس



لمعلا مدع ويرانيس

ةكبشلا تامولعم ةحص نم ققحتلا

 لوصولا تانايب ةهجاو ةكبش تادادعإ ضرعا ،ديدهتلاب ةصاخلا (CLI) رماوألا رطس ةهجاو دنع
:ريدملاو ةرادإلل

> show network



ةرادإلا ةلاح ةحص نم ققحتلا

.ةرادإلا زكرم ليجست لامكإ نم دكأت ،ديدهتلا نع عافدلاب ةصاخلا (CLI) رماوألا رطس ةهجاو دنع

نيريدملا راهظإ <  

.ةرادإلا لاصتال ةيلاحلا ةلاحلا رمألا اذه ضرعي ال :ةظحالم

ةكبشلا لاصتا نم ققحتلا

ةرادإلا زكرمب لاصتالا رابتخإ

ةرادإ زكرمب لاصتالل رمألا مدختسأ ،ديدهتلاب ةصاخلا (CLI) رماوألا رطس ةهجاو دنع
:تانايبلا تاهجاو نم تانايبلا

FMC_IP نم لاصتالا رابتخإ <  

ةرادإلا زكرمب لاصتالل رمألا مدختسأ ،ديدهتلاب ةصاخلا (CLI) رماوألا رطس ةهجاو دنع
:تانايبلا تاهجاو ىلإ ةيفلخلا ةحوللا ربع هيجوتلاب موقت يتلا ،ةرادإلا ةهجاو نم

FMC_IP لاصتالا رابتخإ ماظن <  

مزحلا ددعو تايئاصحإلاو ةهجاولا ةلاح نم ققحتلا

 ةصاخلا (CLI) رماوألا رطس ةهجاو يف
:nlp_int_tap ،ةيلخادلا ةيفلخلا ةحوللا ةهجاو لوح تامولعم عجار ،ديدهتلاب

ةهجاولا ليصافت راهظإ <  

FMC ىلإ لوصولل FTD ىلع راسملا ةحص نم ققحتلا

 NAT دعاوق دوجو نمو (*S) يضارتفالا راسملا ةفاضإ نم دكأت ،Challenge CLI يف
.(NLP_INT_TAP) ةرادإلا ةهجاول ةيلخادلا

راسملا راهظإ <  

nat راهظإ <  

لاصتالاو SFTUNNEL تايئاصحإ نم ققحتلا

  > show running-config sftunnel

 FTD يف ريدملا فذح نع عنتما ،ريدملا لوصو رييغت ةيلمع لاوط :ريذحت
.FMC نم FTD فذح ضرف/ليجستلا ءاغلإ وأ

ةلص تاذ تامولعم

•يساسألا ماظنلا تادادعإ ربع DNS نيوكت
•FMC ربع (SSH و HTTPS) FTD ىلإ ةرادإلا لوصو نيوكت

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/710/management-center-device-config-71/interfaces-settings-platform.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/710/management-center-device-config-71/interfaces-settings-platform.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/710/management-center-device-config-71/interfaces-settings-platform.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/200701-Configuration-of-Management-access-to-FT.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/200701-Configuration-of-Management-access-to-FT.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/200701-Configuration-of-Management-access-to-FT.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/200701-Configuration-of-Management-access-to-FT.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/200701-Configuration-of-Management-access-to-FT.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/200701-Configuration-of-Management-access-to-FT.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


