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ةلص تاذ تامولعم

ةمدقملا

 حالطصا ناك اذإ ىتح ةنمضملا تاعومجملل ةهجاولا بيترت فالتخأ ببس دنتسملا اذه حضوي
.تاعومجملا عيمجل ايواسم ةهجاولا ةيمست

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(FTD) ةيامحلا رادج ديدهت نع نمآلا عافدلا
•(FMC) نمآلا ةيامحلا رادج ةرادإ زكرم
•(FXOS) نمآلا ةيامحلا رادجل عسوملا ليغشتلا ماظن
REST-API•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•7.2.5.1 رادصإلا ،نمآلا ةيامحلا رادج ديدهت دض عافدلا
Secure Firewall Manager Center، 7.2.5.1 رادصإلا•
•(1.48)2.12 نمآلا ةيامحلا رادجل عسوتلل لباقلا ليغشتلا ماظن
•(FCM) نمآلا ةيامحلا رادج لكيه ريدم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ليلحت

ةلاحلا ىلع لاثم

:ةنمضم جاوزأ يف تاهجاو (6) ةتس عم FTD دادعإ متي ،ةلاحلا هذه يف

 

Ethernet1/1 (Inside-A) 
Ethernet1/2 (Outside-A) 
Ethernet1/3 (Inside-B) 
Ethernet1/4 (Outside-B) 
Ethernet1/5 (Inside-C) 
Ethernet1/6 (Outside-C)

 

FTD ةهجاو ةمئاق

 امم ،جوز لكل جراخلا ىلإ لخادلا نم اهنيوكت متيل ةيلخادلا رطسألا تاعومجم طيطخت مت
:يلاتلا دادعإلا هنع جتني

 

Inline Set A: Inside-A <-> Outside-A 
Inline Set B: Inside-B <-> Outside-B 
Inline Set C: Inside-C <-> Outside-C

 

 ةهجاولا مسا مادختساب يئاجهلا بيترتلاب تاهجاولا بيترت ضرع نومدختسملا عقوتي
 وه امك فلتخم بيترت دادعإلا اذه نع جتني ،لاح يأ ىلع .ةهجاولل يلعفلا مسالا وأ يقطنملا
:ةيلاتلا ةروصلا يف ضورعم



ةنمضملا FTD تاعومجم

 نيتعومجملا نع فلتخم بيترت اهل رطسلا لخاد C ةعومجملا نأ نومدختسملا ظحالي
.نييرخألا نيتيلخادلا



 يف ةلكشم يأ ببسي ال رطسلا يف ةهجاولا جوز بيترت نأ ةظحالم مهملا نم :ةظحالم
.ةيلامج ضارغأل مامتهالل اريثم نوكي دقف ،كلذ عمو ،ليغشتلا وأ لاصتالا

حرشلا

 متي يذلاو ،فرعملاب لب مسالا بسح ةنمضملا تاعومجملل ةهجاولا بيترت نييعت متي ال
.REST-API ربع هنم ققحتلا

 كلذ قيقحت متي .FMC REST-API فشكتسم ىلإ لوصولا مزلي ،كلذ نم ققحتلل .1 ةوطخلا
:ةيلاتلا URL ناونع ةغايص ىلإ لوصولا لالخ نم

 

https://FMC  IP/api/api-explorer

 



FMC REST-API فشكتسم

.ةمئاقلا عسوو ةزهجألا ىلإ لقتنا .2 ةوطخلا

ةزهجألا ةمئاق

:ل GET رايخ ىلإ لقتنا .3 ةوطخلا

 

/api/fmc_config/v1/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets

 



ةنمضملا تاعومجملا ىلع لوصحلا رايخ

.جورخلا ةبرجت رز قوف رقنا .4 ةوطخلا

ةنمضملا ةعومجملاب صاخلا Get Try Out رز

 لا ىلع رمألا لبق show versionنم ضورعم اذه) FTD UUID لا عم لاجم containerUUID تلدبتسا .5 ةوطخلا

FTD ىلع ةقطقطو (رطس رمأ Execute.



ةنمضملا تاعومجملا ذيفنت

 يفو ،اهحالصإو ءاطخألا فاشكتسال بولطملا ةهجاولا فرعم خسناو ةباجتسالل يساسألا صنلا ىلإ ريرمتلاب مق .6 ةوطخلا

.ةنمضم C ةعومجملا نوكت ةلاحلا هذه

 

"id": "005056B3-BB52-0ed3-0000-021474837838",

 

ةباجتسالا صن ىلع لوصحلا ةنمضملا تاعومجملا

:ل GET رايخ ىلإ لقتنا .7 ةوطخلا

 



/api/fmc_config/v1/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets/{objectId}

 

نئاكلا فرعم ىلع لوصحلا ةنمضملا تاعومجملا

.جورخلا ةبرجت رز قوف رقنا .8 ةوطخلا

اهبرج نئاكلا فرعم ىلع لوصحلا ةنمضملا تاعومجملا

 دعب .5 ةوطخ يف لمعتسي FTD UUID لا عم containerUUID لاو 6 ةوطخ يف ذخأي id لا عم لاجم ObjectId تلدبتسا .9 ةوطخلا

.ذيفنت رز ىلع رقنا ،كلذ



ةنمضملا تاعومجملا ىلع لوصحلا نئاك فرعم ذيفنت

.REST-API مالعتساب صاخلا ةباجتسالا صن نم ققحت .10 ةوطخلا

نئاكلا فرعمل ةباجتسالا صن ىلع لوصحلا ةنمضملا تاعومجملا

 اذه ثدحي .يناثلا نوكملاك Ethernet1/5 ةفاضإ متت امنيب ،ةنمضملا ةعومجملا نم لوأ نوكمك Ethernet1/6 ةهجاولا ةفاضإ متت

 .1/5 تنرثيإلا ةكبشل نيعملا ةهجاولا فرعم نم ايدجبأ لقأ نوكي 1/6 تنرثيإلا ةكبشل نيعملا ةهجاولا فرعم نأ ببسب

.ةنمضملا تاعومجملا ىلع ةهجاولا نييعتل FMC هانبتت يذلا قطنملا ةحص نم اذه ققحتي

لحلا

 FXOS ىوتسم ىلع تاهجاولا ةلازإ مزلي كلذل ،يقطنملا زاهجلا ءاشنإ ةظحل يف FXOS ةطساوب ةهجاولا فرعم نييعت متي

.ىرخأ ةرم فرعملا نييعتل بولطملا بيترتلاب اهتءارقو



 

 
 
 

 بجي يلاتلابو ،FPR9300 و FPR4100 نيتلسلسلا ىلع طقف قيبطتلل لباق يلاتلا ليدبلا لحلا :ريذحت
 ىصوي ،قلطنملا اذه نمو ،رورملا ةكرح لطعي ليدبلا لحلا اذه نأ امك .نمآلا ةيامحلا رادج ةزهجأ نم رخآ زاهج يأ ضيوعت
.ططخم ةنايص راطإ ىلإ ةفاضإلاب ،FXOS و FTD و FMC نم لك ىلع يطايتحالا خسنلا تايلمع ءارجإب ةدشب

 
 

:يلاتلا راسملا ىلع لكاشملل ةببسملا ةنمضتملا رطسألا ةعومجم فذحاو FMC ىلإ لوخدلا ليجستب مق .1 ةوطخلا

Devices > Device Management > Edit the desired FTD > Inline Sets.



رطسلا يف ةعومجم فذح

.رشنلاو تارييغتلا ظفح .2 ةوطخلا

ةنمضم ةعومجم فذح رشن

.بولطملا يقطنملا زاهجلا ررحو ةيقطنملا ةزهجألا ىلإ لقتناو زاهجلا ىلإ لوخدلا ةعرس سايقم لجس .3 ةوطخلا

يقطنملا زاهجلا ريرحت



 و Ethernet1/5 يه يتلاو ،لكاشم لثمت يتلا ةيلخادلا رطسألا ةعومجم ىلإ يمتنت يتلا تاهجاولا الك ةلازإب مق .4 ةوطخلا

Ethernet1/6 تارييغتلا ظفحا مث ،لاثملا اذه يف.

ةنمضملا ةعومجملا ةهجاو ةلازإ

 قوف رقنا ،تاهجاولا بيوبتلا ةمالع ىلإ حفصتو بولطملا FTD ريرحتب مق ،زاهجلا ةرادإ < ةزهجألا ىلإ لقتنا FMC يف .5 ةوطخلا

.رشنلاب مق مث ،تارييغتلا ظفحا ،زاهجلا ةنمازم رزلا

ةلازإلا دعب ةعومجملا لخاد FTD ةنمازم

.تارييغتلا ظفحا مث ،ىرخأ ةرم (Ethernet1/5) ىلوألا ةهجاولا فضأ مث ،ىرخأ ةرم يقطنملا زاهجلا ريرحتب مق .6 ةوطخلا



رطسلا لخاد ىلوألا ةعومجملا ةهجاو ةفاضإ

.ىرخأ ةرم رشنلاب مق مث ،تارييغتلا ظفحا مث ،رزلا Sync Device قوف رقنا .7 ةوطخلا

ىلوألا ةهجاولا ةفاضإ دعب FTD ةنمازم

.تارييغتلا ظفحا مث ،ىرخأ ةرم (Ethernet1/6) ىلوألا ةهجاولا فضأ مث ،ىرخأ ةرم يقطنملا زاهجلا ريرحتب مق .8 ةوطخلا



ةنمضم ةيناث ةهجاو ةفاضإ

.رشنلا مث ،تارييغتلا ظفح مث ،رزلا Sync Device قوف رقنلاب 5 ةوطخلا ررك .9 ةوطخلا

ةيناثلا ةهجاولا ةفاضإ دعب FTD ةنمازم

.ىرخأ ةرم ةنمضملا ةعومجملا فضأو لبق نم تناك امك تاملعملا سفن مادختساب تاهجاولا نيوكتب مق .10 ةوطخلا



ةنمضم ةعومجم نيوكت

 ةرم رشنو تارييغتلا ظفح .ةعقوتملا ةقيرطلاب ةيلخادلا رطسألا تاعومجمب صاخلا ةهجاولا رمأ ضرع متي ،ةرملا هذه يف

.ةريخأ



 

 
 
 

 نآلا ةدوجوم تاهجاولا تافرعم نأ نم ققحتلل ىرخأ ةرم دنتسملا اذه يف ةلاحلا لاثم مسق ذيفنت متي :ةظحالم
.حيحصلا بيترتلاب

 
 

ةلص تاذ تامولعم

• Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


