
 ةزيم عم قفاوتلا مدع ءاطخأ فاشكتسأ
 "نمآلا ةيامحلا رادج ربع يكذلا صيخرتلا"
اهحالصإو

تايوتحملا
ةمدقملا

ةيساسأ تامولعم

.قفاوتلا مدع ةلاح يف ببستي يذلا صيخرتلا عون ديدحت ةيفيك

.FMC مكحتلا ةدحول (GUI) ةيموسرلا مدختسملا ةهجاو مادختسإ

يكذلا باسحلا لخدم مادختسإ

FMC (CLI) رماوأ رطس ةهجاو مادختسإ

اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 و Cisco FMC عم قفاوتلا بابسأل اعويش Cisco Smart License جذامن رثكأ دنتسملا اذه فصي
FTD.

ةيساسأ تامولعم

 رادج لمعي .تاجتنملا نم ديدعلا صيخارتل ةيزكرم ةرادإ Cisco نم يكذلا صيخرتلا رفوي
 ةلمتحملا ةريبكلا رشنلا تايلمع ربع صيخارتلا ةرادإ طيسبت ىلع Cisco نم نمآلا ةيامحلا
 اذه مدقي .ةماعلا تاكبشلاو ةيضارتفالاو ةزهجألا زرطل همادختسإ نكميو ،راعشتسالا ةزهجأل
 يكذلا صيخرتلا عم قفاوتلا مدع تالكشمل اهحالصإو ءاطخألا فاشكتسأ ليلد دنتسملا
 نم (FTD) ةيامحلا رادج ديدهت دض عافدلا ةزهجأو جماربو Cisco نم (FMC) ةيامحلا رادج ةرادإ زكرمل
Cisco.

 اهنكمي ال FMC نأ ىلإ ريشت اهنإف ،قفاوتم ريغ يكذلا صيخرتلا نأ FMC غلبت امدنع
 .يحص هيبنت ضرع متي ،كلذ ثدحي امدنعو ."يكذ باسح" يف بسانملا صيخرتلا ىلع روثعلا
.ةقيثولا هذه يف تدرو بابسأ ةدع ىلإ كلذ عجري دقو

 مدع ةلاح يف ببستي يذلا صيخرتلا عون ديدحت ةيفيك
.قفاوتلا

.FMC مكحتلا ةدحول (GUI) ةيموسرلا مدختسملا ةهجاو مادختسإ

.ةيامح قوف رقناو FMC مالعإ زمر نم ةيامحلا هيبنت ىلإ لقتنا



يكذلا باسحلا لخدم مادختسإ

 نكمي .ةيكذلا صيخارتلا << صيخارتلا << ماظنلا يف يكذلا صيخرتلا ةلاح ىلإ لقتنا
.انه اهل FMC ليجست مت يتلا يرهاظلا باسحلا تامولعم ىلع روثعلا

 اذه يف .انه ةقفاوتملا ريغ ةددحملا صيخارتلا ىلإ ةراشإلا متي ،ةيكذلا صيخارتلا مسق يف
 نع عافدلا" Cisco Secure Firewall 1120 ةزيم صيخرتل "قفاوتلا مدع" ةلاح درس متي ،لاثملا
 نوللاب "قفاوتلا مدع" ةمئاق يف ةجردملا تاجتنملا/تازيملا ةفاك ظحال ."ةراضلا جماربلا
 ،رفوتم ددحملا صيخرتلا عون نأ ىلإ ءارضخلا "In-Compliance" رايتخالا ةمالع ريشت .رمحألا
."يكذ باسح" نم هيلع لوصحلا FMC عيطتستو

 يكذلا باسحلا لخدم ىلإ لوخدلا ليجست كنكمي ،صيخارتلا هذه رفوت نم ققحتلل
 صيخرتلا مسا ةيفصت .[يرهاظلا باسحلا مسا] << نوزخملا << يكذلا باسحلا ىلإ لاقتنالاو
.رمألا مزل اذإ

:ةلمتحملا تالاحلا هذه ظحال

نيرتشملا ددع = مادختسالل رفوتم

اهب ةزيملا هذه نيكمت مت يتلا ةزهجألا ددع = مادختسالا ديق

.مادختسالاو ءارشلا نيب ضيوعتلا = ديصرلا



.جتنملا/ةزيملا هذهل قفاوتلا مدع ةلاح FMC رهظت ،ابلاس ديصرلا حبصأ املك

 ةيفصت .Alerts < < (يكذلا باسحلا) Smart Account يف هيبنت ىلع روثعلا نكمي امك
.رمألا مزل اذإ "ردصملا" يف يرهاظلا باسحلا

FMC (CLI) رماوأ رطس ةهجاو مادختسإ

.FMC مكحتلا ةدحول (CLI) رماوألا رطس ةهجاو ىلإ لوخدلا لجس .1 ةوطخلا

رمألا اذه مادختساب سكونيل ةفدص ىلإ لوصولاب مق .2 ةوطخلا

 

expert

 



.رمألا اذه رادصإب مق .3 ةوطخلا

 

 less /var/log/sam.log

 

.ةلاح ثدحأ نم ققحتلل لفسأل ريرمتلا قيرط نع فلملا يف لاخدإ ثدحأ ىلإ لقتنا

.صخرم هنأ ىلع صيخرتلا رهظي ،فاك لكشب صيخرت ىلع لوصحلا ةلاح يف

.قفاوتم ريغ هنأ ىلع ددحملا صيخرتلا عون رهظي ،صيخرت رفوت مدع ةلاح يف



اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو اهنم لك ءاطخأ فاشكتسأ ةيفيكو اعويش رثكألا تاهويرانيسلا ضعب هذه

 ةيساسألا ةمظنألا نم ةنيعم ةزيمل ةيفاك صيخارت دجوت ال - 1 ويرانيسلا
.(FTD) ةعرسلا قئاف لاسرإلا جمانربب ةصاخلا ةيداملا

 نكمي .ةصاخ ايازمو ةزهجأ اهنأ ىلع ةزهجألا هذه فينصت نكميو .ةفلتخم صيخرت عاونأ كانه
 يتلا ةزيملاب اعوبتم صيخرتلا مسا يف ضورعملا جذومنلا ىلإ ادانتسا صيخارتلا ديدحت
.اهل اصيخرت رفوت

-base (pre 7.x) وأ essentials (post 7.x)

ةراضلا جماربلا نع عافدلا-

-IPS

-URL

لقانلا-

Secure Client Premier عقوم-

نمآلا ليمعلا ةزيم-

طقف نمآلا ليمعلاب ةصاخلا VPN ةكبش-

 ،كب صاخلا "يكذلا باسحلا" يف ةرفوتم ريغو اهؤارش مت دق صيخارتلا نأ يف كشت تنك اذإ
 مت يذلا "يكذلا صيخرتلا" باسح نم ققحتو كب صاخلا ءارشلا بلط تامولعم نم ققحتف
.بلطلا ميدقت دنع هريفوت

 ىلإ صيخارتلا ليوحت متي ،ءارشلا رمأ ميدقت دنع نيعم يكذ باسح ريفوت ةلاح يف
."نيعملا يكذلا باسحلا"

 ليوحت متي ،ءاكرشلا دحأ لالخ نم رمألا رادصإو "نيعملا يكذلا باسحلا" ريفوت مدع ةلاح يف
 اذإ ءارشلا رمأ عم كيدل ةكيرشلا Cisco ةكرشب لصتا ."ءاكرشلا زاجتحإ باسح" ىلإ صيخارتلا
.يكذلا كباسح ىلإ صيخارتلا هذه لقن يف دعاست نأ نكميو لاحلا وه اذه ناك



فلتخم يضارتفا باسح يف صيخارتلا رفوتت - 2 ويرانيسلا

 .يكذ باسح لك يف "يضارتفا" ىمسي طقف دحاو يرهاظ باسح كانه ،يضارتفا لكشبو
 ضارغأو ةرادإلا ليهستل ةددعتم ةيضارتفا تاباسح ءاشنإ يكذلا باسحلا لوؤسمل نكمي
.ىرخأ

 ىلإ صيخارتلا هذه لقن نكمي ،فلتخم يضارتفا باسح نم اءزج ةمزاللا صيخارتلا تناك اذإ
.تاوطخلا هذه مادختساب بسانملا يرهاظلا باسحلا

.نوزخملا << يكذلا باسحلا ىلإ لقتنا .1 ةوطخلا

.رمألا مزل اذإ صيخرتلا ةيفصت .حيحصلا يرهاظلا باسحلا ةيفصت .2 ةوطخلا

 ددحو تاءارجإلا ةلدسنملا ةمئاقلا قوف رقنا ،حيحصلا صيخرتلا ديدحت درجمب .3 ةوطخلا
Transfer.



 صيخارتلا نم ددع ميدقتو صيخارتلا ىلإ جاتحي يذلا ةهجولل يرهاظلا باسحلا ددح .4 ةوطخلا
.اهلقنل

.لقن قوف رقنا مث ةحصلا نم ققحتلل ةنياعملا راهظإ قوف رقنا .5 ةوطخلا

 رز ىلع رقنا ،هيلع FMC ليجست مت يذلا يرهاظلا باسحلا يف صيخارتلا عيمج رفوت درجمب
.قفاوتلا مدع ةلاح حسمل FMC يف ضيوفتلا ةداعإ

دوقفم FirePOWER MCv زاهج صيخرت - 3 ويرانيسلا

.نيفلتخم نيماظن طلخ ةداع متي ،ةيضارتفالا ةرادإلا جذامنل ةبسنلاب

 صيخرت وه FMCv300 زاهج صيخرتو Firepower MCv زاهج صيخرتك FMCv زاهج صيخرت رهظي
.Firepower MCv300 زاهج

.اضيأ زاهج صيخرت ىلإ (FMC) تاراطإلا ةرادإ يف مكحتلا ةدحو جاتحت ،ةيامحلا ناردج ةرادإل



 .FMC تاكرش اهكلهتست يتلا صيخارتلا ديدحت ىلع صيخرتلا عون قوف رقنلا كدعاسي
.FMC ل يكذلا صيخرتلا ةحفص قباطت ،صيخارت ةسمخ FMCv-A كلهتست ،لاثملا اذه يف

 لبق ام رادصإ لغشي يضارتفا يساسأ ماظن ةباثمب FTD دعي - 4 ويرانيسلا



7.0

 نيلودجلا ىلإ عجرا .تاقبط يف اهبيترت متي الو ايئاقلت ةيساسألا صيخارتلا بلط متي
 x.7 لبق (SKU) نوزخملاب ظافتحالا تادحول Cisco نم ةكبشلا نامأ بلط ليلد يف 61 و 60
FTDv.

.يكذلا باسحلا يف x FTDv.7 لبق ام صيخارت ءامسأ يه هذه

 تاديدهتلا دض ةيامحلل ةيضارتفالا ةراضلا جماربلا دض ةيامحلا
 ديدهتلا نع عافدلل يرهاظلا URL ةيفصت
 Firepower MCv زاهج صيخرت
 Firepower ب صاخلا ديدهتلا نع عافدلا ةدعاق تازيم
 يعافدلا ديدهتلل ةيضارتفالا ةيامحلا
 Cisco نم AnyConnect Plus صيخرت
 Cisco نم AnyConnect ةهجاو صيخرت
Cisco نم طقف AnyConnect VPN صيخرت

 دوجو مدعل ارظن ةقفاوتم ريغ تاديدهتلاو ةراضلا جماربلا صيخارت تحبصأ ،لاثملا اذه يف
.يرهاظلا باسحلل ةيفاك صيخارت

 ةيفاك صيخارت رفوت نم دكأتلا مدختسملا ىلع بجي ،قفاوتم صيخرت ىلع لوصحلل
 لوصولا طاقنل Cisco نم ةكبشلا نامأ رمأ ليلد ىلإ عجرا .يكذلا صيخرتلل يرهاظلا باسحلل
.x FTDv SKU.7 لبق ام ىلإ
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 يساسأ ماظن ةباثمب (FTD) ةعرسلا قئاف لاسرإلا جمانرب دعي - 5 ويرانيسلا
ثدحأ رادصإ وأ 7.0 رادصإلا لغشي يضارتفا

 لمتشت نأ بجي .تاقبط ىلإ اهنييعت متيو كارتشالا ىلع ةيساسألا صيخارتلا دمتعت
 URL و Malware و Threat و FTDs ل يساسألا صيخرتلا تاقاقحتسإ ىلع ةيرهاظلا تاباسحلا
Filtering.

 ةقبط - FTDv ىلإ ايئاقلت زاهجلا لقن متي ،ثدحأ رادصإ وأ 7.0 رادصإلا ىلإ FTDv ةيقرت دنع
 6.6.7 نم FTD ةيقرت متت ،لاثملا اذه يف .تاقبط تاذ ريغ تاقاقحتسإ كلهتسيو ةريغتم
.قفاوتمو "دمتعم" يكذلا صيخرتلا ةلاح رهظتو ،7.2.5 ىلإ

.تاقبط تاذ ريغ تاقاقحتسإ كلهتسي لازي الو



 هيدل سيل (ايئاقلت ةنيعم ءادأ ةقبط ىلإ يضارتفا دادعإ وأ) ديدحتب مدختسملا ماق اذإ
.قفاوتلا مدع ةلاح ضرع متي هنإف ،اهل تاقاقحتسإ

 ةراضلا جماربلل صيخارت نودب FTDv50 ءادألا ةقبط مدختسملا ددحي ،لاثملا اذه يف
.لجسملا يرهاظلا باسحلا يف ةيساسألا تاديدهتلاو



.ةبولطملا ءادألا ةقبطل تاقاقحتسالا/صيخارتلا نم ديزملا يرهاظلا باسحلا ضرعي نأ بجي

 يكذلا صيخرتلا باسح يف ءادألا ةقبط تاقاقحتسإ ديدحت مدختسملا ىلع بجي ،مازتلالل
 ىلإ لاقتنالا مدختسملل نكمي ،ةئطاخ ءادأ ةقبط رايتخإ ةلاح يف .هب صاخلا يرهاظلا
.يرهاظلا هباسح يف هيدل ام ىلع ءادألا ةقبط طبضو FDM وأ FMC ىلع ةدوجوملا ةحفصلا

 ةقبط ةبولطملا تاقاقحتسالا/صيخارتلا يرهاظلا يكذلا صيخرتلا باسح ىدل نكي مل اذإ
.ةيلاتلا ةوطخلا هنأ ىلع 1 ويرانيسلا عجارف ،اهرايتخإ مت يتلا ءادألا

 ءادألا ةقبط ريرحت < ةيكذلا صيخارتلا < FMC تادعم ةنوقيأ ىلإ لقتنا ،ءادألا ةقبط ريرحتل
.ةحيحصلا ءادألا ةقبط رتخاو



.ةنرتقملا اهدودحو اهصيخارتو اهتافصاومو "ءادألا ةقبط" ل عيرس عجرمك لودجلا اذه مدختسي

1 - لودجلا

 ةقبط
ءادألا

 تافصاوم
 زاهجلا
(Core/RAM)

 دح
لدعملا

 تاسلج دح
RA VPN صيخارتلا ءامسأ  تافرعم

صيخرتلا

 RA صيخرت
VPN تافرعمو 
جتنملا

FTDv Base 100 
 يف تباجيم
ةيناثلا

FTD-V-5S-
BSE-K9

 FTDv جمانرب
 تباجيم 100 راض
ةيناثلا يف

 ل URL ةيفصت
FTDv ةعرسب 
 يف تباجيم 100
ةيناثلا

 ديدهت ةيامح
FTDv 100 
 يف تباجيم
ةيناثلا

FTD-V-5S-
TMC

FTDv5، 
 ةعرسب
100 
 تباجيم
 يف
ةيناثلا

 زكارم 4
 8/ةيسيئر
تياباجيج

100 
 تباجيم
 يف
ةيناثلا

50

 لماح صيخرت
Firepower FTDv FTDV-CAR

FTDv10، 
 1 ةعرسب

 زكارم 4
 8/ةيسيئر

1 
250 تباجيج

FTDv Base 1 
 يف تباجيج

 ةهجاو صيخرت
AnyConnect نم 
Cisco

 صيخرت
AnyConnect 
Plus نم Cisco

 صيخرت
AnyConnect 
VPN نم طقف 
Cisco

 ىلع لوصحلل
 صيخرت فرعم
RA VPN، ىجري 
 ليلد عجار—
 ليمعلا بلط
 نم نمآلا
Cisco. 

FTD-V-10S-
BSE-K9
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ةيناثلا

 FTDv جمانرب
 1 ةعرسب راض
 يف تباجيج
ةيناثلا

 URL ةيفصت
 FTDv 1 ب صاخلا
Gbps

 ديدهت ةيامح
 FTDv لوكوتورب
 1 ةعرسب
 يف تباجيج
ةيناثلا

FTD-V-10S-
TMC

 تباجيج
 يف
ةيناثلا

تياباجيج  يف
ةيناثلا

 لماح صيخرت
Firepower FTDv FTDV-CAR

FTDv Base 3 
 يف تباجيج
ةيناثلا

FTD-V-20S-
BSE-K9

 FTDv جمانرب
 3 ةعرسب راض
 يف تباجيج
ةيناثلا

 ل URL ةيفصت
FTDv 3 Gbps

 تاديدهت ةيامح
 FTDv لوكوتورب
 3 ةعرسب
 يف تباجيج
ةيناثلا

FTD-V-20S-
TMC

FTDv20، 
 3 ةعرسب
 تباجيج
 يف
ةيناثلا

 زكارم 4
 8/ةيسيئر
تياباجيج

3 
 تباجيج
 يف
ةيناثلا

250

 لماح صيخرت
Firepower FTDv FTDV-CAR



FTDv Base 5 
 يف تباجيج
ةيناثلا

FTD-V-30S-
BSE-K9

 FTDv جمانرب
 5 ةعرسب راض
 يف تباجيج
ةيناثلا

 URL ةيفصت
 FTDv 5 ب صاخلا
Gbps

 ديدهت ةيامح
 FTDv لوكوتورب
 5 ةعرسب
 يف تباجيج
ةيناثلا

FTD-V-30S-
TMC

FTDv30، 
 5 ةعرسب
 تباجيج
 يف
ةيناثلا

 تاجلاعم 8
Core/16 
تياباجيج

5 
 تباجيج
 يف
ةيناثلا

250

 لماح صيخرت
Firepower FTDv FTDV-CAR

FTDv Base 
 10 ةعرسب
 يف تباجيج
ةيناثلا

FTD-V-50S-
BSE-K9

 FTDv جمانرب
 10 ةعرسب راض
 يف تباجيج
ةيناثلا

 URL ةيفصت
 FTDv ب صاخلا
 يف تباجيج 10
ةيناثلا

 ديدهت ةيامح
 FTDv لوكوتورب
 10 ةعرسب
 يف تباجيج

FTDv50، 
 10 ةعرسب
 تباجيج
 يف
ةيناثلا

 24/ازكرم 12
تياباجيج

10 
 تباجيج
 يف
ةيناثلا

750

FTD-V-50S-
TMC



ةيناثلا

 لماح صيخرت
Firepower FTDv

FTDv Base 16 
 يف تباجيج
ةيناثلا

FTD-V-
100S-BSE-
K9

 FTDv جمانرب
 16 ةعرسب راض
 يف تباجيج
ةيناثلا

 ناونع ةيفصت
URL ب صاخلا 
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 ءادأ ةقبط صيخرتب ةصاخلا (SKUs) نوزخملاب ظافتحالا تادحو لوح ليصافتلا نم ديزمل
FTDv، لوكوتوربل يرهاظلا ءادألا تامولعم ماظن يف كارتشالا .59 لودجلا ىلإ عجرا Cisco 
Secure Firewall Threat و ةراضلا جماربلاو ديدهتلا و URL Filtering Subscription SKUs

بسانملا يرهاظلا باسحلا وأ يكذلا باسحلا يف سيل صيخرتلا - 6 ويرانيسلا

.حيحصلا يرهاظلا باسحلا ىلإ جتنملا ليثم لقن نكمي

كب صاخلا ضرعتسملا مادختساب software.cisco.com ىلإ لقتنا .1 ةوطخلا

صيخارتلا ةرادإ ىلإ لاقتنالا .2 ةوطخلا

 نيميلا ىلع ةدوجوملا ايلعلا ةلدسنملا ةمئاقلا يف بسانملا "يكذلا باسحلا" ددح .3 ةوطخلا
 قوف رقناو تاءارجإلا < جتنملا تاليثم < [يرهاظلا باسحلا مسا] < نوزخملا ىلإ لقتنا مث
 .جتنملا ليثم لقن < لقن

 وأ FMC جتنم ليثم لقنل حيحصلا يرهاظلا باسحلا رتخأ ،راوحلا عبرم حتف درجمب .4 ةوطخلا
FTD.

/content/en/us/products/collateral/security/secure-firewall/guide-c07-737902.html#SKUsandorderingguidanceforCiscoSecureFirewall10002100310041004200and9300Series
/content/en/us/products/collateral/security/secure-firewall/guide-c07-737902.html#SKUsandorderingguidanceforCiscoSecureFirewall10002100310041004200and9300Series
/content/en/us/products/collateral/security/secure-firewall/guide-c07-737902.html#SKUsandorderingguidanceforCiscoSecureFirewall10002100310041004200and9300Series
/content/en/us/products/collateral/security/secure-firewall/guide-c07-737902.html#SKUsandorderingguidanceforCiscoSecureFirewall10002100310041004200and9300Series
/content/en/us/products/collateral/security/secure-firewall/guide-c07-737902.html#SKUsandorderingguidanceforCiscoSecureFirewall10002100310041004200and9300Series
/content/en/us/products/collateral/security/secure-firewall/guide-c07-737902.html#SKUsandorderingguidanceforCiscoSecureFirewall10002100310041004200and9300Series


 يف (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو رفوتت ال - 7 ويرانيسلا
بسانملا يرهاظلا باسحلا وأ يكذلا باسحلا

 ليجست ءاغلإب مقف ،حيحصلا "يكذلا باسحلا" مادختساب نيلجسم FTD وأ FMC نكي مل اذإ
FMC يكذلا صيخرتلا ةحفص نم ليجستلا ءاغلإ زمر قوف رقنلاب "ةيكذلا جماربلا ريدم" نم 
.FMC ل

 ليجستو يرهاظلا باسحلاو حيحصلا يكذلا باسحلا نم زيمملا زمرلا ءاشنإب مق ،كلذ دعب
FMC ةيكذلا جماربلا ريدم مادختساب.

عبرملا يف ةرادإلل "يكذلا باسحلا" نم جتنم ليثم ةلازإ - 8 ويرانيسلا

 ىلع الإ لصحت ال FMC نأ ثيح ،FMC ةطساوب اهترادإ متت يتلا ةزهجألا ىلع اذه قبطني الو
.اهريدت يتلا ةزهجألا صيخارت

 ريوصت ةداعإ دنع دئاز لكشب صيخارتلا كالهتسإ اهيف متي تاهويرانيس كانه نوكت دق
.Smart باسح نم صيخرتلا ليجست ءاغلإ نود ام زاهج

 مسا مادختساب ليثملا فيرعتل يكذلا باسحلا جتنم تاليثم ىلإ لقتنا .1 ةوطخلا



فيضملا

 .ةلازإ << تايلمع قوف رقنا .2 ةوطخلا

 .جتنملا ليثم ةلازإ رزلا قوف رقنا .3 ةوطخلا

.Cisco ل ينفلا معدلا زكرمب لاصتالا كنكميف ،ةجردملا تاهويرانيسلا نم يأ دعاسي مل اذإ

https://mycase.cloudapps.cisco.com/case
https://mycase.cloudapps.cisco.com/case


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


