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ةمدقملا

 مدختسملا ةهجاول اهليلحتو لشفلا زواجت ثادحأ ديدحت ةيفيك دنتسملا اذه حضوي
.ةيامحلا رادج تاديدهت ةيامحل (GUI) نمآلا ةيامحلا رادج ةرادإ زكرمل (GUI) ةيموسرلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم (FTD) ةيامحلا رادج ديدهت نع نمآلا عافدلل (HA) يلاعلا رفوتلا دادعإ
•Cisco نم (FMC) ةيامحلا رادج ةرادإ زكرمل يساسألا مادختسالا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco FMC v7.2.5•
Cisco Firepower 9300 Series v7.2.5•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

 ةرادإلا تارايخ ىلإ ةفاضإلاب ،بسحف FirePOWER ةزهجأل يرادإلا زكرملا FMC ربتعت ال
 تقولا يف ثادحألاو تالجسلا ليلحت ىلع دعاست ةيموسر ةهجاو اضيأ رفوت لب ،نيوكتلاو
.قباسلاو يقيقحلا

 يف دعاست ةديدج تانيسحت ىلع لمتشت ةهجاولا نإف ،لشفلا زواجت نع ثدحتن امدنعو
.لشفلا هجوأ مهف لجأ نم لشفلا زواجت ثادحأ ليلحت

FMC ىلع لشفلا زواجت ثادحأ

ةحصلا جهن نيوكت .1 ةوطخلا

 جهن ىلع يضارتفا لكشب ةيطمنلا ةدحولل HA/ةعومجملا ماظن لشف ةلاح نيكمت متي
.غامدلا ماسقنا نم ققحتلا رايخ نيكمت كنكمي ،كلذ ىلإ ةفاضإلاب نكلو ةحصلا

 < System > Health > Policy > Firewall Threat Defense Health Policy ىلإ لقتنا ،ةحصلا جهن يف HA تارايخ نيكمتل

High Avilability.

:ةحصلا جهنل HA نيوكت ةروصلا هذه فصت

يلاعلا رفوتلا ةيامح تادادعإ

جهنلا نييعت .2 ةوطخلا

.FMC نم اهتبقارم ديرت يتلا HA جاوزأل "ةيامحلا ةسايس" نييعت نم دكأت

 & System > Health > Policy > Firewall Threat Defense Health Policy > Policy Assignments ىلإ لقتنا ،ةسايسلا نييعتل

Deploy. 



:HA جوزل ةحصلا ةسايس صيصخت ةيفيك ةروصلا هذه حضوت

HA

.FTD ىلع ايئاقلت هقيبطت متي ،هظفحو جهنلا نييعت درجمب

لشفلا زواجت ثادحأ تاهيبنت .3 ةوطخلا

 ةقثبنملا تاهيبنتلا ضرع متي ،لشفلا زواجت ثدح ليغشت درجمب ،HA ةئيهت ىلع ءانب
.لشفلا زواجت لشف فصت يتلا

:اهؤاشنإ مت يتلا لشفلا زواجت تاهيبنت ةروصلا هذه حضوت



لاطعألا زواجت تاهيبنت

.لشفلا زواجت ةحص تاهيبنت ضرعل Notifications > Health ىلإ لاقتنالا اضيأ كنكمي

:تامالعإلا تحت لشفلا زواجت تاهيبنت ةروصلا هذه رهظت

HA تامالعإ

ةيخيراتلا لشفلا زواجت ثادحأ .4 ةوطخلا

 تثدح يتلا لشفلا زواجت ثادحأ ضرعل ةقيرط (FMC) ةيلارديفلا تالاصتالا ةرادإ ةدحو رفوت
 ةدحولا مسا ددحو  System > Health > Events > Edit Search ىلإ لقتنا ،ثادحألا ةيفصتل .يضاملا يف
 قيبطت نكمي ،كلذ ىلإ ةفاضإلاب .لشفلا زواجت/ةعومجملا ماظن ةلاح هنأ ىلع ةيطمنلا
.ةلاحلا ىلع ءانب حشرملا

:لشفلا زواجت ثادحأ ةيفصت ةيفيك ةروصلا هذه حضوت



لشفلا زواجت حشرم لئاسر

 ،تقولا تادادعإ ليدعتل .نيددحم تقوو خيراتل ثادحألا ضرعل تقولا تادادعإ طبض كنكمي
.System > Health > Events > Time ىلإ لقتنا

:تقولا تادادعإ ريرحت ةيفيك ةروصلا هذه رهظت

تقولا ةيفصت لماع

.فصولا تحت رشؤملا هيجوتب مق ،ثدحلا ببس ديكأت لجأ نم ،ثادحألا ديدحت درجمب

.لشفلا زواجت ببس ةيؤر ةيفيك ةروصلا هذه حضوت



لشفلا زواجت ليصافت

رفوتلا ةيلاع تامولعم ةحول .5 ةوطخلا

 System > Health Montitor > Select Active or راطإ يف لشفلا زواجت ةبقارمل ىرخأ ةقيرط ىلع روثعلا نكمي

Standby Unit.

 ةلاحو ،ROL ،ةبقارملا تاهجاولاو ،ةلاحلا طابتراو HA ةلاح لوح تامولعم HA زاهج رفوي
.ةدحو لك ىلع تاهيبنتلا

:HA ةشاش ةروصلا هذه رهظت

ةحصلا تايموسر

.System > Health Montitor > Select Active or Standby Unit > Select the Alerts ىلإ لقتنا ،تاهيبنتلا ضرعل



تاهيبنتلا

 .View all alerts > see more رتخأ ،تاهيبنتلا لوح ليصافتلا نم ديزم ىلع لوصحلل

:لشفلا زواجت يف تببست يتلا صرقلا ةلاح ةروصلا هذه رهظت

هيبنتلا ليصافت

ديدهتلا نع عافدلل (CLI) رماوألا رطس ةهجاو .6 ةوطخلا

 Devices > Troubleshoot > Threat ىلإ لاقتنالا كنكمي ،FMC نع ةيفاضإ تامولعم عمج لجأ نم ،اريخأ

Defense CLI. قوف رقناو امهذيفنت بولطملا رمألاو زاهجلا لثم تاملعملا نيوكتب مق Execute.

 يف مكحتلا ةدحو ىلع اهذيفنت نكمي يتلا show failover history رمألل الاثم ةروصلا هذه ضرعت
.لشفلا زواجت لشف ديدحت كنكمي ثيح (FMC) ةيساسألا ةحوللا ةرادإ



لشفلا زواجت تاظوفحم

ةلص تاذ تامولعم

•FTD ل ةيلاعلا ةحاتإلا
•Firepower ةزهجأ ىلع رفاوتلا يلاع FTD جمانرب نيوكت
•Cisco Systems - تادنتسملاو ينقتلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


