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ةمدقملا

 ىلع IP SLAs و PBR مادختساب جودزملا ISP لشف زواجت نيوكت ةيفيك دنتسملا اذه حضوي
FTD ةطساوب هترادإ متت يذلا FMC.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(PBR) ةسايسلا ىلإ دنتسملا هيجوتلا
•(IP SLA) تنرتنإلا لوكوتورب ةمدخ ىوتسم ةيقافتإ
•Firepower (FMC) ةرادإ زكرم
Firepower Threat Defense (FTD)•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

FMCv 7.3.0•
FTDv 7.3.0•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

تباثلا راسملا بقعت ةزيم ىلع ةماع ةرظن

 رفوت مدع ةلاح يف يوناث ISP ب لاصتا مادختسإ FTD ل "تباثلا راسملا بقعت" ةزيم حيتت
 ةعرسلا قئاف لاسرإلا جمانرب" موقي ،راركتلا اذه قيقحت لجأ نمو .يساسألا رجؤملا طخلا
(FTD)" ةيلمع بقارت .هديدحتب موقت ةبقارم فدهب تباث راسم طبرب SSLA مادختساب فدهلا 
.ةيرودلا ICMP ىدص تابلط

 نم نرتقملا راسملا ةلازإ متيو ،الطعم نئاكلا رابتعإ متيسف ،ىدص در يقلت متي مل اذإ
 يذلا راسملا نم الدب اقبسم هنيوكت مت يطايتحإ خسن راسم مادختسإ متي .هيجوتلا لودج
 ةبقارم ةيلمع لصاوت ،مادختسالا ديق يطايتحالا خسنلا راسم نوكي امنيبو .هتلازإ تمت
SLA ةبقارملا فده ىلإ لوصولل اهتالواحم.

 ةلازإ متت امك ،هيجوتلا لودج يف لوألا راسملا لادبتسإ متي ،ىرخأ ةرم فدهلا رفوت درجمبو
.يطايتحالا خسنلا راسم

 ىلإ ةدنتسملا ةيلاتلا تاكرحتلا هيجوت ةداعإ تاءارجإ نم ديدعلا نيوكت نآلا كنكمي
 ماظنلا لواحي ،راسملا ريياعم عم رورملا ةكرح قباطتت امدنع .تقولا سفن يف ةسايسلا
.حجنت ىتح ،هددحت يذلا بيترتلاب IP نيوانع ىلإ رورملا ةكرح هيجوت ةداعإ

 ةطساوب اقحال اهترادإ متت يتلاو 7.1 رادصإلا لغشت يتلا FTD ةزهجأ ىلع ةزيملا رفوتت
 .ثدحألا تارادصإلاو FMC نم 7.3 رادصإلا

نيوكتلا

ةكبشلل يطيطختلا مسرلا

.ةكبشلل يطيطختلا مسرلا ىلع الاثم ةروصلا هذه مدقت

.يطيطختلا مسرلا لاثم .1 ةروصلا



ISP1 = 10.115.117.1

ISP2 = 172.20.20.13

تانيوكتلا

.SLA ةبقارم تانئاك نيوكت .1 ةوطخلا

 Object > Object Management > SLA Monitorىلإ لقتنا ،(FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو ىلع

> Add SLA Monitorةشاش نئاك SLA نيوانعب صاخلا IP ل ISP هفضأو.

.(ISP1) ةيساسألا ةيضارتفالا ةرابعلل SLA ةشاش



.SLA1 ةشاش نيوكت ةذفان .2 ةروصلا



.(ISP2) ةيوناثلا ةيضارتفالا ةرابعلل SLA ةشاش



.SLA2 ةشاش نيوكت ةذفان .3 ةروصلا

.راسملا راسم مادختساب ةتباثلا تاراسملا نيوكتب مق .2 ةوطخلا

 Device > Device Management > Edit theىلإ لقتنا ،(FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو ىلع

desired FTD > Routing > Static Routesةشاش مادختساب اهفضأو تايئاصحإلا تاراسم SLA ةحيحصلا. 

.ةيضارتفالا ةباوبلا بقارت يتلا يه SLA ةشاش نوكت نأ بجي

:ةيساسألا ةيضارتفالا ةرابعلل تباثلا راسملا



.ةيجراخلا ةهجاولل تباثلا راسملا نيوكت ةذفان .4 ةروصلا

.ةيوناثلا ةيضارتفالا ةرابعلل تباثلا راسملا



.يطايتحالا خسنلا ةهجاول تباثلا راسملا نيوكت ةذفان .5 ةروصلا

 .تاسايسلا ةدعاق تاراسم نيوكت .3 ةوطخلا

 ةهجاو رتخاو ،PBR ةفاضإ ,Device > Device Management > Edit the desired FTD > Routing > Policy Based Routingىلإ لقتنا
.لوخدلا



.PBR نيوكت ةذفان .6 ةروص

.هيجوتلا ةداعإ تاءارجإ نيوكت

•.اهتفاضإب مق وأ اهتقباطم ديرت ةديدج لوصولا يف مكحت ةمئاق رتخأ
• .رايخلاSend toنمIP Addressرتخأ
• .يجراخلا FTD ب صاخلا IP ناونع وه 10.115.117.234 ،لاثملا اذه يف

.هيجوتلا ةداعإ تاءارجإ نيوكت ةذفان .7 ةروصلا

.ISP1 ل  Verify Availability ميق ةفاضإو لفسأ ىلإ ريرمتلاب مق



.هيجوتلا ةداعإ تاءارجإ نيوكت ةذفان .8 ةروصلا

 مكحت ةمئاق نئاك مادختسإ نم دكأت ،كلذ عمو .يطايتحالا خسنلا ةهجاول ةيلمعلا سفن ررك
 .فلتخم لوصولا يف



هيجوتلا ةداعإ تاءارجإ نيوكت ةذفان .9 ةروصلا

 .ISP2 ل نآلا نكلو نيوكتللVerify Availabilityةيلمعلا سفن ررك



.رفوتلا نيوكت نم ققحت.10 ةروصلا

.كب صاخلا نيوكتلا ةحص نم ققحت

.PBR نيوكت .11 ةروص

ةحصلا نم ققحتلا

 مقوsystem support disagnotsic-cliرمألا مدختساو (SSH) ةنمآلا ةرشقلا لالخ نم FTD ىلإ لوصولاب مق
:ةيلاتلا رماوألا ليغشتب

show route-map: راسملا ةطيرخ نيوكت رمألا اذه ضرعي.•

 
<#root>

firepower# 

show route-map

  
 

route-map FMC_GENERATED_PBR_1679065711925

, permit, sequence 5 
Match clauses: 
ip address (access-lists): internal_networks 
 
Set clauses: 
ip next-hop verify-availability 10.115.117.1 1 

track 1 [up]

 
ip next-hop 10.115.117.234 
route-map FMC_GENERATED_PBR_1679065711925, permit, sequence 10 
Match clauses: 
ip address (access-lists): all_ipv4_for_pbr 
 
Set clauses: 
ip next-hop verify-availability 172.20.20.13 2 

track 2 [up]

 
ip next-hop 172.20.20.77 
firepower#



 

show running-config sla monitor: نيوكت رمألا اذه ضرعي SLA.•

 
<#root>

firepower# 

show running-config sla monitor

  

sla monitor 1

 
type echo protocol ipIcmpEcho 10.115.117.1 interface outside 
sla monitor schedule 1 life forever start-time now 

sla monitor 2

 
type echo protocol ipIcmpEcho 172.20.20.13 interface backup 
sla monitor schedule 2 life forever start-time now 
firepower# 

 

show sla monitor configuration: نيوكت ميق رمألا اذه ضرعي SLA.•

 
<#root>

firepower# 

show sla monitor configuration

  
SA Agent, Infrastructure Engine-II 
Entry number: 

1

 
Owner:  
Tag:  
Type of operation to perform: echo 

Target address: 10.115.117.1

 
Interface: outside 
Number of packets: 1 
Request size (ARR data portion): 28 
Operation timeout (milliseconds): 5000 
Type Of Service parameters: 0x0 
Verify data: No 
Operation frequency (seconds): 60 
Next Scheduled Start Time: Start Time already passed 
Group Scheduled : FALSE 
Life (seconds): Forever 
Entry Ageout (seconds): never 
Recurring (Starting Everyday): FALSE 
Status of entry (SNMP RowStatus): Active 



Enhanced History: 
 
Entry number: 

2

 
Owner:  
Tag:  
Type of operation to perform: echo 

Target address: 172.20.20.13

 
Interface: backup 
Number of packets: 1 
Request size (ARR data portion): 28 
Operation timeout (milliseconds): 5000 
Type Of Service parameters: 0x0 
Verify data: No 
Operation frequency (seconds): 60 
Next Scheduled Start Time: Start Time already passed 
Group Scheduled : FALSE 
Life (seconds): Forever 
Entry Ageout (seconds): never 
Recurring (Starting Everyday): FALSE 
Status of entry (SNMP RowStatus): Active 
Enhanced History:

 

show sla monitor operational-state: ةيلمع ليغشت ةلاح رمألا اذه ضرعي SLA. •

 
<#root>

firepower# 

show sla monitor operational-state

  

Entry number: 1

 
Modification time: 15:48:04.332 UTC Fri Mar 17 2023 
Number of Octets Used by this Entry: 2056 
Number of operations attempted: 74 
Number of operations skipped: 0 
Current seconds left in Life: Forever 

Operational state of entry: Active

 
Last time this entry was reset: Never 
Connection loss occurred: FALSE 
Timeout occurred: FALSE 
Over thresholds occurred: FALSE 
Latest RTT (milliseconds): 1 
Latest operation start time: 17:01:04.334 UTC Fri Mar 17 2023 
Latest operation return code: OK 
RTT Values: 
RTTAvg: 1 RTTMin: 1 RTTMax: 1 
NumOfRTT: 1 RTTSum: 1 RTTSum2: 1 



 

Entry number: 2

 
Modification time: 15:48:04.335 UTC Fri Mar 17 2023 
Number of Octets Used by this Entry: 2056 
Number of operations attempted: 74 
Number of operations skipped: 0 
Current seconds left in Life: Forever 

Operational state of entry: Active

 
Last time this entry was reset: Never 
Connection loss occurred: FALSE 
Timeout occurred: FALSE 
Over thresholds occurred: FALSE 
Latest RTT (milliseconds): 1 
Latest operation start time: 17:01:04.337 UTC Fri Mar 17 2023 
Latest operation return code: OK 
RTT Values: 
RTTAvg: 1 RTTMin: 1 RTTMax: 1 
NumOfRTT: 1 RTTSum: 1 RTTSum2: 1

 

show track: ةيلمع ةطساوب اهبقعت مت يتلا تانئاكلا لوح تامولعملا رمألا اذه ضرعي 
.SLA بقعت

•

 
<#root>

firepower# 

show track

  

Track 1

 
Response Time Reporter 1 reachability 

Reachability is Up

 
4 changes, last change 00:53:42 
Latest operation return code: OK 
Latest RTT (millisecs) 1 
Tracked by: 
ROUTE-MAP 0 
STATIC-IP-ROUTING 0 

Track 2

 
Response Time Reporter 2 reachability 

Reachability is Up

 
2 changes, last change 01:13:41 
Latest operation return code: OK 
Latest RTT (millisecs) 1 



Tracked by: 
ROUTE-MAP 0 
STATIC-IP-ROUTING 0

 

show running-config route: يلاحلا راسملا نيوكت رمألا اذه ضرعي.•

 
<#root>

firepower# 

show running-config route

 
route 

outside

 0.0.0.0 0.0.0.0 10.115.117.1 1 

track 1

 
route 

backup

 0.0.0.0 0.0.0.0 172.20.20.13 254 

track 2

 
route vlan2816 10.42.0.37 255.255.255.255 10.43.0.1 254 
firepower# 

 

show route: تانايبلا تاهجاول هيجوتلا لودج رمألا اذه ضرعي. 
 

•

 
<#root>

firepower#

 show route

 
 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area  
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
ia - IS-IS inter area, * - candidate default, U - per-user static route 
o - ODR, P - periodic downloaded static route, + - replicated route 
SI - Static InterVRF, BI - BGP InterVRF 
Gateway of last resort is 10.115.117.1 to network 0.0.0.0 
 

S* 0.0.0.0 0.0.0.0 [1/0] via 10.115.117.1, outside



 
S 10.0.0.0 255.0.0.0 [1/0] via 10.88.243.1, backbone 
C 10.88.243.0 255.255.255.0 is directly connected, backbone 
L 10.88.243.67 255.255.255.255 is directly connected, backbone 
C 10.115.117.0 255.255.255.0 is directly connected, outside 
L 10.115.117.234 255.255.255.255 is directly connected, outside 
C 10.42.0.0 255.255.255.0 is directly connected, vlan2816 
L 10.42.0.1 255.255.255.255 is directly connected, vlan2816 
S 10.42.0.37 255.255.255.255 [254/0] via 10.43.0.1, vlan2816 
C 172.20.20.0 255.255.255.0 is directly connected, backup 
L 172.20.20.77 255.255.255.255 is directly connected, backup

 

:يساسألا طابترالا لشف دنع

show route-map: طابترإ لشف دنع راسملا ةطيرخ نيوكت رمألا اذه ضرعي. 
 

•

 
<#root>

firepower# 

show route-map FMC_GENERATED_PBR_1679065711925

 
 
route-map FMC_GENERATED_PBR_1679065711925, permit, sequence 5 
Match clauses: 
ip address (access-lists): internal_networks 
 
Set clauses: 
ip next-hop verify-availability 10.115.117.1 1 

track 1 [down]

 
ip next-hop 10.115.117.234 
route-map FMC_GENERATED_PBR_1679065711925, permit, sequence 10 
Match clauses: 
ip address (access-lists): all_ipv4_for_pbr 
 
Set clauses: 
ip next-hop verify-availability 172.20.20.13 2 

track 2 [up]

 
ip next-hop 172.20.20.77 
firepower#

 

show route: ةهجاو لكل ديدجلا هيجوتلا لودج رمألا اذه ضرعي.•

 
<#root>

firepower#

 show route



 
 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area  
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
ia - IS-IS inter area, * - candidate default, U - per-user static route 
o - ODR, P - periodic downloaded static route, + - replicated route 
SI - Static InterVRF, BI - BGP InterVRF 
Gateway of last resort is 10.115.117.1 to network 0.0.0.0 
 

S* 0.0.0.0 0.0.0.0 [1/0] via 172.20.20.13, backup

 
S 10.0.0.0 255.0.0.0 [1/0] via 10.88.243.1, backbone 
C 10.88.243.0 255.255.255.0 is directly connected, backbone 
L 10.88.243.67 255.255.255.255 is directly connected, backbone 
C 10.115.117.0 255.255.255.0 is directly connected, outside 
L 10.115.117.234 255.255.255.255 is directly connected, outside 
C 10.42.0.0 255.255.255.0 is directly connected, vlan2816 
L 10.42.0.1 255.255.255.255 is directly connected, vlan2816 
S 10.42.0.37 255.255.255.255 [254/0] via 10.43.0.1, vlan2816 
C 172.20.20.0 255.255.255.0 is directly connected, backup 
L 172.20.20.77 255.255.255.255 is directly connected, backup

 

ةلص تاذ تامولعم

•7.3 رادصإلا ،Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم ةرادإ ليلد
•Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


