
 متي يذلا طشنلا ةكبشلا رادصإ ديدحت
 ديدهت دض عافدلا جمانرب ىلع هليغشت
FirePOWER (FTD)

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

FTD ىلع هليغشت متي يذلا Active Snort رادصإ ديدحت

FTD ل (CLI) رماوألا رطس ةهجاو

Cisco FDM ةطساوب FTD ةرادإ متت

Cisco نم FMC مكحتلا ةدحو ةطساوب FTD جمانرب ةرادإ متت

Cisco نم CDO ةطساوب FTD ةرادإ متت

ةلص تاذ تامولعم

ةمدقملا

 متي يذلا (FTD) طشنلا ةكبشلا رادصإ ديكأتل ةمزاللا تاوطخلا دنتسملا اذه فصي
 نامأ زاهج ريدم ةطساوب هترادإ دنع Cisco Firepower Threat Defense (FTD) نم هليغشت
FirePOWER (FDM) نم Cisco ةرادإ زكرم وأ FirePOWER (FMC) نم Cisco وأ Cisco Defense 
Orchestrator (CDO).

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم FireSIGHT (FMC) ةرادإ زكرم
•Cisco نم FirePOWER (FTD) ديدهت دض عافدلا
•Cisco نم FirePOWER (FDM) زاهج ريدم
Cisco Defense Orchestrator (CDO)•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Firepower Threat Defense (FTD) 7.0.0 و 6.7.0 رادصإلا•



•7.0.0 و 6.7.0 رادصإلا Cisco Firepower (FMC) ةرادإ زكرم
Cisco Defense Orchestrator (CDO)•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ةلماش ةيقرت نع ةرابع وهو ،ايمسر Snort 3 جمانرب قالطإب®SNORT ماحتقالا عنم ماظن ماق
 ةيلباقو ةعيرسلا ةجلاعملاو ءادألا نيسحت ىلع لمعت ةديدج تازيمو تانيسحتب زيمتت
 +200 نع ديزت يتلا تافاضإلا نم ةعومجم ىلإ ةفاضإلاب ،كتكبشل ةنسحملا ريوطتلا
.مهتكبشل صصخم دادعإ ءاشنإ نم نومدختسملا نكمتي ثيحب

:يلي ام ،رصحلا ال لاثملا ليبس ىلع ،3 تروشلا ايازم لمشتو

•نسحم ءادأ

•SMBv2 صحف نيسحت

•ةديدجلا ةيصنلا جماربلا فاشتكا تاناكمإ

•HTTP/2 صحف

•ةصصخملا دعاوقلا تاعومجم

•ةباتكلل ةلوهس رثكأ ةصصخملا لفطتلا دعاوق لعجي يذلا ةلمجلا ءانب

•للستلا ثادحأ لخاد جئاتن " ضفخيس ناك " ل بابسألا

 لوحملا تانايب ةدعاق ىلإ تارييغتلا رشن دنع رييغت تايلمع يأ ليغشت ةداعإ متت ال
(VDB) ةنمآلا سباقملا ةقبط جهنو (SSL) ةصصخملا تاقيبطتلا فاشتكا ةزهجأو 
TLS مداخ ةيوه فاشتكاو ديقملا لخدملا ةيوه رداصمو

•

 ةزهجأ 3 ب ةصاخ تانايب عبتت تانايب لاسرإ ببسب ،ةنسحم ةنايص ةيلباق
 لكشب اهحالصإو ءاطخألا فاشكتسأ تالجسو Cisco حاجن ةكبش ىلإ دعب نع راعشتسإ
لضفأ

•

 FTD ةرادإ دنع طقف ،Cisco Firepower Threat Defense (FTD) 6.7.0 ل Snort 3.0 ل معدلا ميدقت مت
.Cisco نم FirePOWER (FDM) ةزهجأ ريدم لالخ نم

 (FTD) ةعرسلا قئاف لاسرإلا جمانرب يف ةديدجلا رشنلا تايلمعل ةبسنلاب :ةظحالم
 صحفلا كرحم Snort 3.0 جمانرب دعي ،FDM ةطساوب اهترادإ متت يتلا 6.7.0 رادصإلا
 كرحم ىقبي Snort 2.0 نإف ،مدقأ رادصإ نم 6.7 ىلإ FTD ةيقرتب تمق اذإ .يضارتفالا
.Snort 3.0 ىلإ ليدبتلا كنكمي نكل ،طشنلا شيتفتلا

 دعاوق وأ ةيرهاظلا تاهجوملا Snort 3.0 جمانرب معدي ال ،رادصإلا اذهل ةبسنلاب :ةظحالم
 وأ TLS 1.1 تالاصتإ ريفشت كف وأ تقولا ىلإ ةدنتسملا لوصولا يف مكحتلا



.تازيملا هذه ىلإ ةجاحب نكت مل اذإ طقف snort 3.0 نيكمتب مق .لقألا تالاصتالا

 يتلا FirePOWER ديدهت نع عافدلا ةزهجأل SNORT 3.0 معد 7.0 رادصإلا Firepower مدق ،كلذ دعب
.Cisco نم FirePOWER (FMC) ةرادإ زكرمو Cisco FDM نم لك ةطساوب اهترادإ متت

 (FTD) ةعرسلا قئاف لاسرإلا جمانرب يف ةديدجلا رشنلا تايلمعل ةبسنلاب :ةظحالم
 رشنلا تايلمع رمتست .يضارتفالا صحفلا كرحم نآلا Snort 3 زارطلا دعي ،7.0 رادصإلا
.تقو يأ يف ليدبتلا كنكمي نكلو ،Snort 2 مادختسإ يف اهتيقرت تمت يتلا

 ىلإ عوجرلا كنكمي ىتح ،3.0 و 2.0 نيتروشلا نيب ةيرحب ليدبتلا كنكمي :ريذحت
.تارادصإلا ليدبت دنع رورملا ةكرح ةعطاقم متت .رمألا مزل اذإ رييغتلا

 FirePOWER نيوكت ليلد ةءارقب ةدشب ىصوي ،Snort 3 ىلإ ليدبتلا لبق :ريذحت
Management Center snort 3 تاداشرإو تازيملا دويقل اصاخ امامتها يلوت نأ كيلع .همهفو 
 دحلا ىلإ ريثأتلا ليلقتل ةممصم Snort 3 ىلإ ةيقرتلا نأ نم مغرلا ىلع .ليحرتلا
 ريضحتلاو ةطخلا كدعاست نأ نكمي .ةقدب نييعتلاب موقت ال تازيملا نأ الإ ،ىندألا
.عقوتم وه امك رورملا ةكرح ةجلاعم نم دكأتلا ىلع ةيقرتلا لبق

FTD ىلع هليغشت متي يذلا Active Snort رادصإ ديدحت

FTD ل (CLI) رماوألا رطس ةهجاو

 ةهجاو ىلإ لوخدلا ليجستب مق ،FTD ىلع هليغشت متي يذلا طشنلا snort رادصإ ديدحتل
:show snort3 status رمألا ليغشتب مقو FTD يف (CLI) رماوألا رطس

.snort 2 ليغشتب FTD موقي ،ضورعم جارخإ دجوي ال امدنع :1 لاثم

 
<#root>

>

show snort3 status

 
>

 

.snort 2 ليغشتب FTD موقي ،"ايلاح snort 2 ليغشت متي" جارخإلا ضرعي امدنع :2 لاثم

 
<#root>

>

show snort3 status

 
Currently running Snort 2
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.snort 3 ليغشتب FTD موقي ،"ايلاح snort 3 ليغشت متي" جارخإلا ضرعي امدنع :3 لاثملا

 
<#root>

>

show snort3 status

 
Currently running Snort 3

 

Cisco FDM ةطساوب FTD ةرادإ متت

 Cisco ةطساوب هترادإ متت يذلا FTD ىلع هليغشت متي يذلا طشنلا جمانربلا رادصإ ديدحتل
FDM، ةيلاتلا تاوطخلا لمكأ:

 .FDM.1 بيولا ةهجاو لالخ نم Cisco FTD ىلإ لوخدلا ليجستب مق
 .2.تاسايس ددح ،ةيسيئرلا ةمئاقلا نم
 .3.ماحتقإ بيوبتلا ةمالع ددح مث
 .FTD.4 يف طشنلا snort رادصإ ديكأتل صحفلا كرحم مسق وأ snort رادصإ نع ثحبا

.snort نم 2 رادصإلا FTD لغشي :1 لاثم

.3 ةغيص snort ةغيص FTD لغشي :2 لاثم

Cisco FMC ةطساوب (FTD) ةعرسلا قئاف لاسرإلا جمانرب ةرادإ متت

 ةدحو ةطساوب هترادإ متت FTD ىلع هليغشت متي يذلا طشنلا لاثمتلا رادصإ ديدحتل
:ةيلاتلا تاوطخلا لمكأ ،Cisco نم (FMC) ةيساسألا ةرادإلا يف مكحتلا

 .Cisco FMC.1 بيو ةهجاو ىلإ لوخدلا لجس
 .2.زاهجلا ةرادإ ددح ،ةزهجألا ةمئاق نم
 .3.بسانملا FTD زاهج ددح مث
 .4.صاصرلا ملقلا ريرحت ةنوقيأ رقنا



 يف طشنلا snort رادصإ ديكأتل صحفلا كرحم مسق نع ثحباو زاهجلا بيوبتلا ةمالع ددح
FTD:

5. 

.snort نم 2 رادصإلا FTD لغشي :1 لاثم

.3 ةغيص snort ةغيص FTD لغشي :2 لاثم



 Cisco CDO ةطساوب (FTD) ةعرسلا قئاف لاسرإلا جمانرب ةرادإ متت

 Cisco ةطساوب هترادإ متت FTD ىلع هليغشت متي يذلا طشنلا جمانربلا رادصإ ديدحتل
Defense Orchestrator، ةيلاتلا تاوطخلا لمكأ:

 .Cisco Defense Orchestrator.1 بيولا ةهجاو ىلإ لوخدلا لجس
 .2.بسانملا FTD زاهج ددح ،نوزخملا ةمئاق نم
 .snort:3 رادصإ نع ثحبا ،زاهجلا ليصافت مسق يف

.snort نم 2 رادصإلا FTD لغشي :1 لاثم

.3 ةغيص snort ةغيص FTD لغشي :2 لاثم

ةلص تاذ تامولعم

•6.7.0 رادصإلا ،Cisco Firepower رادصإ تاظحالم
•7.0 رادصإلا ،Cisco Firepower رادصإ تاظحالم
•Snort 3 عقوم
•Cisco Systems - تادنتسملاو ينقتلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


