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ةمدقملا

 ةباوبلا رشنو ةيساسألا Microsoft Azure تابلطتم نيوكت ةيفيك دنتسملا اذه حضوي
.MCD لالخ نم ةيامحلا رادج ديدهت نع عافدلل (FTDv) ةيرهاظلا

ةيساسألا تابلطتملا

 .Microsoft Entra فرعمب هنارتقاو ،هليجستو هيلع لوصحلا مت يذلا Azure كارتشا
.Azure لخدم يف تاقيبطتلا تاليجست ةمئاق يف كلذ ديكأت

•

 لوصولا قح Multicloud Defense (MCD) حنمي يذلا Azure كارتشال هؤاشنإ مت صصخم رود
.كلذ فالخب اهرظح متي يتلا ةددحملا تاءارجإلاو دراوملا ىلإ

•

 يلعفلا تقولا يف تاثيدحت يقلت MCD ل نكمي ثيحب ،Azure Event Grid يف كارتشا
.Azure كارتشا نم

•

 تامولعم ةحول نم ةباحسلا ددعتم عافدلا يف مكحتلا ةدحوب Azure كارتشا ليصوت مت
MCD.

•

 اهيف متي يتلا ىلوألا ةرملا يه هذه تناك اذإ ،Azure يف ةلوبقملا Cisco قوس طورش
.MCD ىلع Azure باسح ليجست

•

 ىلإ لوصولا ديرت تنك اذإ ،اهنيوكت مت مدختسملا لبق نم ةنيعم ةرادم ةيوه (يرايتخإ)
.Blob وأ Key Vault نيزختلا ةدحو

•

• ميدقت لبق اهؤاشنإ مت يتلا VNs ةمظنأ مادختسإ نكمي ال .ةديدج ةمدخ VNet ةكبش



.FTDv ةرابع رشنل FTDv ةباوب معد
 ،ةباحسلا ربع هميلست متي يذلا (cdFMC) ةيامحلا رادج ةرادإ زكرم يف طشن كارتشا

.FTDv زاهجل لوصولا يف مكحتلا ةسايس ةرادإب موقي يذلاو
•

.ككيرش وأ Cisco عئاب لالخ نم هؤارش مت لقألا ىلع دحاو FTDv صيخرت •

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Microsoft Azure ةباوب ربع لقنتلا •
 ىلإ دنتسملا لوصولا يف مكحتلاو Microsoft Entra (Azure AD) فرعم قيبطت ليجست

(RBAC) راودألا
•

Cisco نم (MCD) ةباحسلا ددعتم عافدلا •
Cisco نم (FTDv) نمآلا ةيامحلا رادج ديدهت دض يرهاظلا عافدلا لوكوتورب •

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

 رشنو ،MCD ب كب صاخلا Azure باسح طبرو ،Microsoft Azure دادعإل تاءارجإلا هذه مدختسأ
.FTDv ةباوب

بلط ليجست

 .Azure. 1 لخدم ثحب طيرش مادختساب Microsoft Entra فرعم ىلإ لقتنا

 .2 .قيبطتلا ليجست ددح مث ،ةفاضإ قوف رقنا



:ةيلاتلا ميقلا لخدأ ،قيبطت ليجست جذومن يف
.ةلوهسب هيلع فرعتلا نكمي قيبطتلل مسا :مسالا •

 مدختسي .هجو لضفأ ىلع كتئيب بساني يذلا رايخلا ددح :ةموعدملا باسحلا عاونأ
.طقف ايدرف ارجأتسم دنتسملا اذه

•

3. 



 دنتسملا اذه موقي ال .كلمع ةئيبل بسانملا رايخلا رتخأ ،(يرايتخإ) Redirect URI ل
 .هيجوتلا ةداعإل URI نيوكتب

4. 

 .5.لجس ةقطقط
 (ليمعلا) قيبطتلا فرعم خسنا .ةماع ةرظن ةحفص رهظت ،قيبطتلا ليجست دعب

 .ةركفم يف امهظفحو (رجأتسملا) ليلدلا فرعمو
6. 

 .7 .رارسألاو تاداهشلا < ةرادإ ىلإ لقتنا ،قيبطتلا ةحفصل رسيألا لقنتلا نم



 .8 .ديدج ليمع رس قوف رقنا



:ةفاضإ قوف رقنا مث ،ميقلا هذه لخدأ ،ليمع رس ةفاضإ ةحفص يف
.ليمعلا رسل بسانم فصو :فصولا •

 كتئيب بساني يذلا رايخلا رتخأ ،ةلدسنملا ةمئاقلا نم :ةيحالصلا ةدم ءاهتنا
.هجو لضفأ ىلع

•

9. 

.يلاحلا رسلا ةيحالص ءاهتنا دنع ديدج رس ءاشنإ بجي :ةظحالم



 .10.ةركفملا ىلإ امهظفحو رسلا فرعمو ةميقلا نم لك خسنا

.ءاشنإلا تقو يف طقف ةيرسلا ةميقلا ضرع كنكمي :ريذحت

.ةميقلا دومع يف ليمعلا رس درس متي :حيملت

صصخم رود ءاشنإ

 .Azure. 1 لخدم ثحب طيرش مادختساب تاكارتشالا ىلإ لقتنا

 .2 .كب صاخلا كارتشالا قوف رقنا

 .3 .(IAM) لوصولا يف مكحتلا قوف رقنا



 .4 .ةلدسنملا ةمئاقلا نم صصخم رود ةفاضإ ددح مث ،ةفاضإ قوف رقنا

:ةيلاتلا ميقلا لاخدإب مق
.صصخملا رودلل ةلوهسب هيلع فرعتلا نكمي مسا :صصخملا رودلا مسا •

.رودلل فصو :فصولا •
.لعفلاب هديدحت مدع ةلاح يف رفصلا نم ءدب رز رقنا :يساسألا طخلا نوذأ •

5. 



 ،تانوذألا بيوبتلا ةمالع سيلو ،هلاخدإب موقت يذلا JSON موقي :ةظحالم
.صصخملا رودلا ىلإ تانوذألا نييعتب

 
 

 .JSON.6 تقطقط
 .7.ريرحت قوف رقنا

 .8:تاءارجإلل ةعبرملا ساوقألا لخاد هذه زمرلا ةلتك قصل

 

"Microsoft.ApiManagement/service/*", 
"Microsoft.Compute/disks/*", 

"Microsoft.Compute/images/read", 
"Microsoft.Compute/sshPublicKeys/read", 
"Microsoft.Compute/virtualMachines/*", 

"Microsoft.ManagedIdentity/userAssignedIdentities/read", 
"Microsoft.ManagedIdentity/userAssignedIdentities/assign/action", 

"Microsoft.Network/loadBalancers/*", 
"Microsoft.Network/natGateways/*", 

"Microsoft.Network/networkinterfaces/*", 
"Microsoft.Network/networkSecurityGroups/*", 

"Microsoft.Network/publicIPAddresses/*", 
"Microsoft.Network/routeTables/*", 

"Microsoft.Network/virtualNetworks/*", 
"Microsoft.Network/virtualNetworks/subnets/*", 

"Microsoft.Resources/subscriptions/resourcegroups/*", 
"Microsoft.Storage/storageAccounts/blobServices/*", 

"Microsoft.Storage/storageAccounts/listkeys/action", 
"Microsoft.Network/networkWatchers/*", 

"Microsoft.Network/applicationSecurityGroups/*", 
"Microsoft.Compute/diskEncryptionSets/read", 

"Microsoft.Insights/Metrics/Read", 
"Microsoft.Network/locations/serviceTagDetails/read", 

"Microsoft.Network/locations/serviceTags/read", 
"Microsoft.CognitiveServices/*/read", 

"Microsoft.CognitiveServices/accounts/listkeys/action", 
"Microsoft.Network/virtualHubs/*", 

"Microsoft.Network/virtualHubs/hubRouteTables/*", 
"Microsoft.MarketplaceOrdering/offertypes/publishers/offers/plans/agreements/*", 

"Microsoft.Authorization/roleAssignments/read", 
"Microsoft.Authorization/roleDefinitions/read"

 



.JSON زمر ةلتكل تالودجلاو تافاسملا ةحص نم ققحت :ةظحالم

:لمتكملا رودلا فيرعت ىلع لاثم اذه

 

{ 
    "id": "/subscriptions/redacted/providers/Microsoft.Authorization/roleDefinitions/redacted", 

    "properties": { 
        "roleName": "Multicloud Defense-controller-role", 

        "description": "mcd azure test swesnitz", 
        "assignableScopes": [ 

            "/subscriptions/redacted" 
        ], 

        "permissions": [ 
            { 

                "actions": [ 
                    "Microsoft.ApiManagement/service/*", 

                    "Microsoft.Compute/disks/*", 
                    "Microsoft.Compute/images/read", 

                    "Microsoft.Compute/sshPublicKeys/read", 
                    "Microsoft.Compute/virtualMachines/*", 

                    "Microsoft.ManagedIdentity/userAssignedIdentities/read", 
                    "Microsoft.ManagedIdentity/userAssignedIdentities/assign/action", 

                    "Microsoft.Network/loadBalancers/*", 
                    "Microsoft.Network/natGateways/*", 

                    "Microsoft.Network/networkinterfaces/*", 
                    "Microsoft.Network/networkSecurityGroups/*", 

                    "Microsoft.Network/publicIPAddresses/*", 



                    "Microsoft.Network/routeTables/*", 
                    "Microsoft.Network/virtualNetworks/*", 

                    "Microsoft.Network/virtualNetworks/subnets/*", 
                    "Microsoft.Resources/subscriptions/resourcegroups/*", 
                    "Microsoft.Storage/storageAccounts/blobServices/*", 

                    "Microsoft.Storage/storageAccounts/listkeys/action", 
                    "Microsoft.Network/networkWatchers/*", 

                    "Microsoft.Network/applicationSecurityGroups/*", 
                    "Microsoft.Compute/diskEncryptionSets/read", 

                    "Microsoft.Insights/Metrics/Read", 
                    "Microsoft.Network/locations/serviceTagDetails/read", 

                    "Microsoft.Network/locations/serviceTags/read", 
                    "Microsoft.CognitiveServices/*/read", 

                    ... 

 

صصخم رود نييعت

 .1 .رود نييعت ةفاضإ قوف رقنا ،(IAM) كارتشالا ىلإ لوصولا يف مكحتلا ةحفص نم

 .2 .صصخم رود ءاشنإ مسق يف هئاشنإب تمق يذلا رودلا نع ثحبا

 .3 وأ ةعومجملا وأ مدختسملا ىلإ نييعت ىلإ لوصولا نييعت كرتاو يلاتلا قوف رقنا



 .ةمدخلا يساسأ

 .4 .ءاضعألا ديدحت قوف رقنا

 .5 .صصخم رود ءاشنإ مسق يف هئاشنإب تمق يذلا رودلا ةفاضإب مق



 .6 .كارتشالا فرعم خسنا مث ،يلاتلا قوف رقنا



 .7 .نييعت + ةعجارم قوف رقنا



 ةماع ةرظن ىلإ لقتنا ،ىرسيلا ةمئاقلا نم .كارتشالا ىلع ةماع ةرظن ةحفص رهظت
 .كارتشالا فرعم خسناو

8. 



 فصت .MCD ىلإ Azure باسح ةفاضإل Azure ل ةيساسألا تابلطتملا لامتكا ىلإ اذه يدؤي
.MCD لالخ نم رشنلاو جمدلا ةيلمع تاءارجإلا هذه

MCD ب Azure باسح ليصوت

 .SCC > Multicloud Defense. 1 ىلإ لقتنا





 .2 .ةباحسلا تاباسح ءزج يف باسح ةفاضإ قوف رقنا ،ةيسيئرلا تامولعملا ةحول نم

 .Azure. 3 ةنوقيأ ىلع رقنا



:ةيلاتلا ميقلا لخدأ ،كب صاخلا Azure باسح ليصوت ةحفص يف
.MCD روظنم نم Azure باسح مسا :Azure باسح مسا •

.قيبطت ليجست عطقم يف هظفحب تمق يذلا ليلدلا فرعم :ليلدلا فرعم •
 رودلا نييعت مسق يف هظفحب تمق يذلا كارتشالا فرعم :كارتشالا فرعم

.صصخملا
•

.قيبطت ليجست مسق يف هظفحب تمق يذلا قيبطتلا فرعم :قيبطتلا فرعم •
.قيبطت ليجست مسق يف اهظفحب تمق يتلا ةميقلا :ليمعلا رس •

4. 



 

 .(يلاتلا) Next قوف رقنا .اهضرعو Azure لوصأ فاشتكاب MCD موقت
 
5. 



 .6 ."قالغإ" قوف رقنا



 .CSP. 7 تاباسح < ةيساسألا ةينبلا نم جردملا باسحلا ضرع نآلا كنكمي



VNet ءاشنإ



 .ةمدخلاب ةصاخلا VPC/VNs تاكبش < ةيساسألا ةينبلا ىلإ لقتنا
 
1. 

 .2 .قلخي ةقطقط



:ةيلاتلا ميقلا لاخدإب مق
 هئاشنإب ءارجإلا اذه موقي يذلا VNet ل ةلوهسب هفيرعت نكمي مسا :مسالا

.FTDv ةباوبل
•

.MCD ب Azure باسح ليصوت مسق يف هنييعتب تمق يذلا مسالا :CSP باسح •
.FTDv ةباوب رشن اهيف متي يتلا ةقطنملا :ةقطنملا •

.VNet ب ةنرتقملا لقنلا ةرابعل ةديرف IP ةلتك :CIDR ةلتك •
.ةنورملا لجأ نم رفوتلا قطانم نم لقألا ىلع نيتقطنم ددح :رفوتلا قطانم •

.ةلدسنملا ةمئاقلا نم دراوم ةعومجم ءاشنإ + ددح :دراوملا ةعومجم •
.دراوملا ةعومجمل مسا :دراوملا ةعومجم مسا •

 اهديدحتب تمق يتلا ةقطنملا عم قفاوتت يتلا ةقطنملا :دراوملا ةعومجم ةقطنم
.ةقطنملل

•

 .ظفح قوف رقنا

3. 



 .4 .حاجن ةلاسر رهظت



 تاكبش < ةماع ةرظن ةكبش < ساسأ ةكبش ىلإ لقتنا ،بناج Azure لا نم VNet لا قلخ تدكأ
.ةيرهاظ

.اهئاشنإ درجمب ةطشن ةلاح ىلإ VNet لقتني

Azure MCD FTDv ةباوب ءاشنإ



 .1 .تاباوب < ةيساسأ ةينب ىلإ لقتنا

 .2 .لخدم فيضي ةقطقط



:ةيلاتلا ميقلا لاخدإب مق
 مسق يف هطبرب تمق يذلا Azure باسح ددح ،ةلدسنملا ةمئاقلا نم :تاباسحلا

.MCD ب Azure باسح ليصوت
•

.FTDv ةباوب ددح :ةباوبلا عون •
.FTDv ةباوبل ةلوهسب هيلع فرعتلا نكمي مسا :مسالا •

.كتئيبل بسانملا ليثملا عون :ليثملا عون •
.ةلدسنملا ةمئاقلا نم لقألا ىلع دحاو ليثم ددح :تاليثملا لقأ •

 FTDv تاليثم نم ىصقألا دحلل بولطملا ددعلا :تاليثملل ىصقألا دحلا
.10 وه هب حومسملا ىصقألا دحلا .كتئيبل

•

.ةميقلا هذه دنتسملا اذه ريغي ال .65534 وه يضارتفالا :HealthCheck ذفنم •

3. 



 ددعتم عافدلا لمح نزاوم همدختسي يذلا ذفنملا مقر وه HealthCheck Port :ةظحالم
 مت يتلا DataPath نامأ تاعومجم حمست نأ بجي .تاليثملا ةحص نم ققحتلل ةباحسلا

.ذفنملا اذه ىلع تانايبلا رورم ةكرحب تاليثملا ىلإ اهنييعت

:ةيلاتلا ميقلا لاخدإب مق
.برغ-قرش وأ جرخم ددح :صئاصخ •

.ةئيبلل ةمءالم رثكألا جمانربلا رادصإ :FTDv رادصإ •
 ةعومجم ىلع هقيبطت بولطملا (ACP) لوصولا يف مكحتلا جهن :ةسايسلا دعاوق

FTDv هذه.
•

4. 



.FTDv تاليثمل رورم ةملك :رورملا ةملك •
.بولطملا صيخرتلا جذومن :صيخرتلا زارط •

.زاهجلل ةعقوتملا ةجلاعملا ةعسل ةبسانملا ةقبطلا :ءادألا ةقبط •
.هذه رشنلا ةيلمعل اهؤارش مت يتلا صيخارتلا عاونأ :صيخرتلا عاونأ •

.هذه FTDv تاليثم رشن اهيف متي يتلا ةقطنملا :ةقطنملا •
.مسق create VNet لا يف تأشنأ تنأ نأ VNet ةمدخلا :VPC/VNet فرعم •

 ىلع لوصحلل Windows ىلع SSH حيتافم جوز ءاشنإ ىلإ عجرا .ماع حيتافم جوز ءاشنإ
 .تاداشرإ

5. 

 .6 .دراوملا تاعومجمو SSH ل ماعلا حاتفملا ميق لخدأ

https://learn.microsoft.com/en-us/azure/virtual-machines/linux/ssh-from-windows
https://learn.microsoft.com/en-us/azure/virtual-machines/linux/ssh-from-windows
https://learn.microsoft.com/en-us/azure/virtual-machines/linux/ssh-from-windows
https://learn.microsoft.com/en-us/azure/virtual-machines/linux/ssh-from-windows


 .7 .يلاتلا قوف رقنا مث ،ماعلا IP ليطعتب مق



 .8 .اهديدحتب تمق يتلا ميقلا ةفاك عجار



 .9 .ءاهنإ قوف رقنا ،دراوملا ليمحت ءاهنإو ميقلا ةعجارم دعب



 
.دراوملا ليمحت درجمب تامولعملا ةحول ضرع ةقيرط



 
.ةباوبلا رشنل تامولعملا ةحول ضرع

 .OK. 10 قوف رقناو .حاجن ةلاسر رهظت ،ءاشنإلا يف ةباوبلا أدبت نأ دعب



.نيكمت ةلاحلا ضرعت ،MCD تامولعم ةحول نم

.تاليثملاو صخلملا تابيوبت نم ةلاحلا ةبقارم



ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

 ريغتت .FTDv تاليثم ةبقارمب مق ،Azure يف ةيضارتفالا ةزهجألا < Compute تحت
 .ليغشتلا ىلإ ءاشنإلا نم ةلاحلا

 

•

• .MCD تامولعم ةحول نم ةباوبلا ةلاح ديكأت



ةلص تاذ تامولعم

VNet وأ ةمدخ VPC ءاشنإ •
FTDv لماكت ءارجإ •

ةرابعلل ةيساسألا تابلطتملا نيوكت •
Azure ل Multicloud Defense ىلع ةماع ةرظن •

همادختساو Azure يف Linux VMs ل صاخ-ماع SSH حيتافم جوز ءاشنإب مق •
Cisco Systems - تادنتسملاو ينقتلا معدلا •

https://docs.manage.security.cisco.com/multicloud/c-ftdv.html#!t-create-a-service-vpc-or-vnet.html
https://docs.manage.security.cisco.com/multicloud/c-ftdv.html#!t-create-a-service-vpc-or-vnet.html
https://docs.manage.security.cisco.com/multicloud/c-ftdv.html#!t-create-a-service-vpc-or-vnet.html
https://docs.manage.security.cisco.com/multicloud/c-ftdv.html#!t-create-a-service-vpc-or-vnet.html
https://docs.manage.security.cisco.com/multicloud/c-ftdv.html#!t-ftdv-integration-procedure.html
https://docs.manage.security.cisco.com/multicloud/c-ftdv.html#!t-ftdv-integration-procedure.html
https://docs.manage.security.cisco.com/multicloud/c-ftdv.html#!c-configure-gateway-prereq.html
https://docs.manage.security.cisco.com/multicloud/c-ftdv.html#!c_azure-overview.html
https://docs.manage.security.cisco.com/multicloud/c-ftdv.html#!c_azure-overview.html
https://docs.manage.security.cisco.com/multicloud/c-ftdv.html#!c_azure-overview.html
https://docs.manage.security.cisco.com/multicloud/c-ftdv.html#!c_azure-overview.html
https://learn.microsoft.com/en-us/azure/virtual-machines/linux/ssh-from-windows
https://learn.microsoft.com/en-us/azure/virtual-machines/linux/ssh-from-windows
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


