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 ميسقتلا ىلإ syslogs لاسرإل FTD نيوكتل ةوطخب ةوطخ يشملا دنتسملا اذه فصي
.ةصصخم تاهيبنتو تامولعم تاحول ءاشنإل تالجسلا هذه مادختساو

ةيساسألا تابلطتملا

تابلطتملا

cisco دشرم ليكشت اذه لالخ نم رمي نأ لبق عوضوم اذه نم ةفرعم تنأ ىقلتي نأ يصوي:

Syslog•
•Splunk (SPL) يف ثحبلا ةجلاعم ةغلب ةيساسأ ةفرعم

 كيدلو مداخ ىلع تبثم Splunk Enterprise ليثم لعفلاب كيدل نأ اضيأ دنتسملا اذه ضرتفي
.بيولا ةهجاو ىلإ لوصولا قح

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست



Cisco Firepower Threat Defense (FTD) 7.2.4 رادصإلا ىلع ليغشتلا ديق•

•7.2.4 رادصإلا ىلع لمعي Cisco Firepower (FMC) ةرادإ زكرم

•Windows زاهج ىلع ليغشتلا ديق (9.4.3 رادصإلا) Splunk Enterprise ليثم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
.(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

ةيساسأ تامولعم

 للستلا ثادحأ يطغت ةيليصفت syslogs ءاشنإب Cisco نم FTD لوكوتورب ةزهجأ موقت
 عم تالجسلا هذه جمد حيتي .ريثكلا كلذ ريغو لاصتالا ثادحأو لوصولا يف مكحتلا تاسايسو
Splunk ةكبشلا نامأ تايلمعل يلعفلا تقولا يف هيبنتلاو لاعف ليلحت ءارجإ ةيناكمإ.

SPLUNK مت يتلا تانايبلا جارختسال ممصم يلعفلا تقولا يف تانايب تاليلحت ماظن وه 
 صاخ لكشب الاعف SPLUNK ربتعي .اهضرعو اهنع ثحبلاو اهتسرهفو زاهجلا ةطساوب اهؤاشنإ
:ىلع هتردقل ارظن (SIEM) نامألا تامولعمو ثادحألا ةرادإل ةادأك يناربيسلا نامألا تائيب يف

•سايقلا دنع لجسلا تانايب لاخدإ

•SPL مادختساب ةدقعم ثحب تايلمع ءارجإ

•تاهيبنتو تامولعم تاحول ءاشنإ

•ثداوحلا عم قفاوتلاو نمألا ةمظنأ عم جمدلا

 ةزهجألا تانايب لعج لجأ نم ةلكيهم تاقفدت لالخ نم تانايبلا ةجلاعمب Splunk ةيلمع موقت
 ةيساسألا لحارملا ىلإ راشي ام ةداع .ذيفنتلل ةلباقو ةديفم ةلكيهم هبش وأ ةلكيهم ريغ
:لثمت يتلاو IPIS مساب اذه بيبانألا طخل

•لاخدإلا

•ليلحت

•ةسرهف

•ثحب

 تاقفدت قيقحت يف ةمدختسملا ةيساسألا ةينبلل ةيسيئرلا ةماعلا تانوكملا ضرع متي
IPIS يطيطختلا مسرلا اذه يف:



ةمخض ةيساسأ ةينب

نيوكتلا

ةكبشلل يطيطختلا مسرلا

ةكبشلل يطيطختلا مسرلا



 ردصملل ةلصفنم تاليثم دنتسملا اذهب ةصاخلا لمعملا ةئيب بلطتت ال :ةظحالم
 Splunk ليثم تيبثت مت يذلا syslog مداخ يأ ،Windows زاهج لمعي .ةسرهفملاو
Enterprise ثحب سأرو سرهفمك هيلع.

تانيوكتلا

FTD ل syslog تادادعإ نيوكت

 ماظنلا تادادعإ < ةزهجألا نمض FTD ل FMC ىلع ةيلوألا syslog تادادعإ نيوكتب مق .1 ةوطخلا
.هيلع Splunk ليثم ليغشت متي يذلا syslog مداخ ىلإ تالجسلا لاسرإل يساسألا



FTD - Syslog ىلع يساسألا ماظنلا تادادعإ

 Splunk Enterprise ليثم تيبثت هيف متي يذلا زاهجلل IP ناونع نيوكتب مق .2 ةوطخلا
.روكذم وه امك لوقحلا ديدحتب مق .syslog مداخك هليغشتو

 

IP Address: Fill in the IP address of the host acting as the syslog server 
Protocol: TCP/UDP (usually UDP is preferred) 
Port: You can choose any random high port. In this case 5156 is being used 
Interface: Add the interface(s) through which you have connectivity to the server

 



syslog مداخ ةفاضإ - FTD ىلع يساسألا ماظنلا تادادعإ



فاضم Syslog مداخ - FTD ىلع يساسألا ماظنلا تادادعإ

 ةلاحل اقفو ليجستلا ىوتسم نييعت نكمي .Syslog مداوخل ليجست ةهجو فضأ .3 ةوطخلا
.كب ةصاخلا مادختسالا وأ رايتخالا

ليجست ةهجو ةفاضإ - FTD ىلع يساسألا ماظنلا تادادعإ

ليجستلا ةهجول ةروطخلا ىوتسم نييعت - FTD ىلع يساسألا ماظنلا تادادعإ

.تاوطخلا هذه لامكإ دعب FTD ىلع يساسألا ماظنلا دادعإ تارييغت رشنب مق

Splunk Enterprise ليثم ىلع تانايب لاخدإ نيوكت



.Splunk Enterprise ليثم بيو ةهجاو ىلإ لوخدلا ليجست .1 ةوطخلا

SPLUNK بيو ةهجاو ىلإ لوخدلا ليجست ةحفص

 لقتنا .Splunk ىلع syslogs ةسرهفو نيزخت كنكمي ىتح تانايب لاخدإ ديدحت بجي .2 ةوطخلا
.لوخدلا ليجست دعب تانايبلا تالاخدإ < تانايبلا < تادادعإلا ىلإ



Splunk يف تانايبلا تالخدم ىلإ لقتنا

.رهظت يتلا ةيلاتلا ةحفصلا يف ديدجلا يلحملا UDP ىلع رقنا مث UDP رتخأ .3 ةوطخلا



UDP تانايب لاخدإل 'UDP' ىلع رقنا

'ديدج يلحم UDP' لاخدإ ءاشنإ

 نأ امب سفن لا تنك يغبني وه .تلسرأ نوكي syslogs لا يأ ىلع ءانيملا .4 ةوطخ لخدي
 لا تلبق in order to .5156 ةلاحلا هذه يف ،دادعإ ةيلمع FTD syslog لا ىلع لكشي ءانيملا
syslogs ردصم دحاو نم طقف (لا FTD)، لا ىلإ لاجم نم ليصوت لوبق طقف لا تتبث IP نم 
.(يلاتلا) Next قوف رقنا .لدان splunk لا عم لصتي نوكي نأ FTD لا ىلع نراقلا

FTD و ذفنملل IP ناونع ديدحت



 اقبسم ةددحملا كلت نم لقحلا ميق ةسرهفو ردصملا عون رايتخاو ثحبلا كنكمي .5 ةوطخلا
 لوقحلل ةيضارتفالا تادادعإلا مادختسإ نكمي .ةيلاتلا ةروصلا يف زربم وه امك Splunk ىلع
.ةيقبتملا

تانايبلا لاخدإ تادادعإ نيوكت

.لاسرإ قوف رقناو تادادعإلا عجار .6 ةوطخلا

تانايبلا لاخدإ تادادعإ ةعجارم

تامولعملا تاحول ءاشنإو SPL تامالعتسا ذيفنت

.Splunk ىلع ريراقتلا دادعإو ثحبلا قيبطت ىلإ لقتنا .1 ةوطخلا



ريراقتلا دادعإو ثحبلا قيبطت ىلإ لقتنا

 .اهروصت ديرت يتلا تانايبلل اقفو هذيفنتو SPL مالعتسا ةغايصب مق .2 ةوطخلا
 ،ثادحألا بيوبتلا ةمالع نمض (لوطملا عضولا يف) لماك لكشب لجس لك ةيؤر نم نكمتتس
 ايئرم تانايبلا هذه ضرعو تايئاصحإ بيوبتلا ةمالع يف ةعومجم جهن لكل تالاصتالا ددعو
.تايئرملا بيوبتلا ةمالع نمض تايئاصحإلا هذه مادختساب

SPL تامالعتسا مادختساب ثادحأ نع ثحبلا



تايئاصحإلا بيوبتلا ةمالع نم ققحت

ططخملا/ينايبلا مسرلا تايئرملا بيوبتلا ةمالع ضرعت فوس



 نع لوصولل VPN تالاصتال تالجس بلجب مالعتسالا موقي ،لاثملا اذه يف :ةظحالم
 ددع ضرعل يرئاد ططخم مادختسإ مت .ةفلتخم ةعومجم جهن ربع ةحجانلا دعب
 كتاداريتسا ىلع اءانب .ةعومجم جهن لكل ةيوئملا اهتبسنو ةحجانلا تالاصتالا
 مسرلا لثم تايئرملا نم فلتخم عون مادختسإ رايتخإ كنكمي ،كتاليضفتو
.كلذك يطيرشلا ينايبلا

 كيدل تناك اذإ امل اقفو ةدوجوم وأ ةديدج تامولعم ةحول رتخاو مساب ظفح قوف رقنا .3 ةوطخلا
 هذه ضرعت .ةديدج تامولعم ةحول ءاشنإ ديرت وأ اهيلإ ةحوللا هذه ةفاضإ ديرت تامولعم ةحول
.ةريخألا ةلثمألا



تامولعم ةحول يف ةحوللا ظفح

 يتلا ةحولل اناونع لخدأو اهئاشنإب موقت يتلا تامولعملا ةحولل اناونع ددح .4 ةوطخلا
.يرئادلا ططخملا ىلع يوتحتس



ةديدجلا تامولعملا ةحول تادادعإ

 App يف Shared وأ Private ىلإ تانوذألا نييعت كنكمي :ةظحالم



 حامسلا مأ طقف تامولعملا ةحول ضرع ضرتفملا نم ناك اذإ ام ىلع ءانب
 ىلع ةوالع .اضيأ Splunk ليثم ىلإ لوصولا قح مهيدل نيذلا نيرخآلا نيمدختسملل
 ةحوللا تادادعإ يف تايوتسملا ددعتم مكحتلا ديرت تنك اذإ ام ىلع ءانب ،كلذ
 ةحول ءاشنإل Dashboard Studio وأ Classic عضولا رتخأ ،ال مأ تامولعملا ةحول طيطختو
.كب ةصاخلا تامولعملا

 ةحول ىلإ تاحولك اهظفحو SPL تامالعتسا نم ديزملا ذيفنتب مق .(ةيرايتخا) 5 ةوطخلا
.ةروكذملا ةقباسلا تاوطخلا مادختساب كتابلطتمل اقفو هذه تامولعملا

 تمق يتلا تامولعملا ةحول يف ثحبلل تامولعملا ةحول بيوبتلا ةمالع ىلإ لقتنا .6 ةوطخلا
.هتاحول بيترت ةداعإ وأ ،ريرحت ،ضرعل هرقنا .ةحوللا هذه رايتخاو اهئاشنإب

تامولعملا ةحول ضرع ةيفيك

SPL تامالعتسا ىلإ ادانتسا تاهيبنتلا نيوكت

 هليغشتو SPL مالعتسا ءاشنإل ريراقتلا دادعإو ثحبلا قيبطت ىلإ لقتنا .1 ةوطخلا
.هيبنتلا ليغشتل اهمادختسإ متيس يتلا ةحيحصلا تالجسلا بلجي هنأ نم ققحتلل

ةصاخ تاهيبنت ءاشنإل SPL تامالعتسا ليغشت



 ةلشافلا ةقداصملا تالجس بلجل مالعتسالا مادختسإ متي ،لاثملا اذه يف :ةظحالم
 ددع زواجتي امدنع تاهيبنتلا ليغشتل دعب نع لوصولاب ةصاخلا VPN ةكبشل
.ةنيعم ةينمز ةرتف لالخ انيعم ادح ةلشافلا تالواحملا

.هيبنت رتخاو مساب ظفح قوف رقنا .3 ةوطخلا

هيبنتلا ظفح

 ىرخألا تادشرملاو ليصافتلا ةفاك ةئبعتب مق .هيبنتلا ةيمستل اناونع ددح .4 ةوطخلا
 هيبنتلا اذهل ةمدختسملا تادادعإلا ركذ مت .ظفح قوف رقناو هيبنتلا نيوكتل ةبولطملا
.انه



 
<#root>

Permissions: Shared in App. 
Alert Type: Real-time (allows failed user authentications in the last 10 minutes can be tracked continuously). 
Trigger Conditions: A 

custom

 condition is used to search if the 

reject_count 

counter from the SPL query has exceeded 10 in the last 5 minutes for any IP address. 
Trigger Actions: Set a trigger action such as 

Add to Triggered Alerts, Send email, etc. 

and set the alert severity as per your requirement.

 



هيبنتلا ءاشنإل ةيفاضإ تادادعإ



هيبنتلا ءاشنإل ةيفاضإ تادادعإ

هيبنتلا ءاشنإل ةيفاضإ تادادعإ



 تادادعإ ديدحت كيلع بجيف ،ةجيتن لكل تاهيبنتلا ليغشت ديرت تنك اذإ :ةظحالم
.اضيأ كلذل اقفو مكحتلا

ةحصلا نم ققحتلا

 تانايبلا قفدتو تانيوكتلا نم ققحتلا كنكمي ،تاهيبنتلاو تانايبلا تاحول ءاشنإ درجمب
 اذه يف ةدراولا تاميلعتلا مادختساب يلعفلا تقولا يف تاهيبنتلاو تامولعملا تاحولو
.مسقلا

تالجسلا ضرع

 رادج ةطساوب اهلاسرإ مت يتلا تالجسلا تناك اذإ ام ديكأتل ثحبلا قيبطت مادختسإ كنكمي
 نكمي .ةلتكلا نم ريبك ءزج ثحب سأر ىلع ةيؤرلل اهتيلباقو اهيقلت مت دق ةيامحلا
 = ثحبلا سرهف) ةسرهفملا تالجسلا ثدحأ نم ققحتلا لالخ نم ءارجإلا اذه نم ققحتلا
"cisco_sfw_ftd_syslog") هب طبترملا تقولا عباطو.



اهضرعو تالجسلا صحف

اهضرعو تالجسلا صحف

يلعفلا تقولا يف تامولعملا تاحول ضرع

 ىلع رييغتلا ةيؤرو اهئاشنإب تمق يتلا ةصصخملا تامولعملا ةحول ىلإ لاقتنالا كنكمي
.FTD نم اهؤاشنإ متي ةديدج تالجسو تانايبك تاحوللا نم لك

تامولعملا تاحول ضرع

تاهيبنت ةيأ ليغشت نم ققحتلا



 عطقملا ثحب تايلمع ىلإ لاقتنالا كنكمي ،تاهيبنتلا لوح تامولعملا نم ققحتلل
 ثدحألا ضرع قوف رقنا .ةريخألا هيبنتلا تامولعم ىلع عالطالل تاهيبنتلاو ريراقتلاو
.ثحبلا تايلمعو ماهملا نم رثكأ ققحتلل

اهضرعو تاهيبنتلا نم ققحتلا

اهضرعو تاهيبنتلا نم ققحتلا

هليغشت مت يذلا هيبنتلل تايئاصحإلا نم ققحتلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


