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 متت يذلا FTD مادختساب DHCP مداخ ىلع تارايخلا نيكمت ةيفيك دنتسملا اذه حضوي
.FMC ةطساوب هترادإ

ةيساسألا تابلطتملا

تابلطتملا

•FirePOWER ةينقت ةفرعم
•.DHCP /(DHCP) يكيمانيدلا فيضملا يف مكحتلا لوكوتورب مداخ ليحرت ةفرعم

ةمدختسملا تانوكملا

 رادصإلا ،FMC و يرهاظلا Cisco FTD ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
7.4.0

•

•DHCP مداخك Windows Server 2019 مادختسإ متي

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

 يف ددحم وه امك DHCP تارايخ مادختساب تامولعملا لاسرإ ديدهتلا نع عافدلا زاهجل نكمي
RFC 2132، و RFC 2562، و RFC 5510.

 و 59-58 و 54-50 و 12 و 1 تارايخلا ءانثتساب ،255 ىلإ 1 نم ةمقرملا DHCP تارايخ عيمج معدي
.82 و 67 و 61

 رايخلاو 60 رايخلا :دروملاب ةصاخلا تانيوكتلاب ةلص يوذ DHCP نم نيرايخ RFC 2132 ددحي
43.

 ةصاخ تامولعم)43 مقر DHCP رايخلا لمع ةيفيك حضويو تانيوكتل اجذومن دنتسملا مدقي
.DHCP ليحرت ليكوك FTD لوكوتورب لمع عم ،Windows Server 2019 ىلع (دروملاب

 لهسي امم ،ءالمعلا ىلإ دروملاب ةصاخلا تامولعملا لقن نم DHCP مداوخ 43 رايخلا نكمي
 ىتح ،اهب لاصتالاو اهب ةصاخلا مكحتلا تادحو عقوم ديدحت يف لوصولا طاقن لثم ةزهجألا
.ةفلتخملا ةيعرفلا تاكبشلا وأ VLAN تاكبش ىلع نوكت امدنع

نيوكتلا

ةكبشلل يطيطختلا مسرلا

network_diagram

DHCP ليحرت نيوكت



.يجراخلا DHCP مداخو ليمعلا نيب لاصتالا لهسي امم ،DHCP ليحرت ليمعك FTD ةهجاو لمعت

 طابترإ تامولعم لثم ،ةيساسألا نيوكتلا تانايب قحليو ليمعلا تابلطل عمتسي وه
.ليمعلل ناونع صيصختل DHCP مداخ اهيلإ جاتحي يتلا ،ليمعلا

 ليمع ىلإ ىرخأ ةرم درلا ةمزح هيجوت ةداعإب ةهجاولا موقت ،DHCP مداخ نم ةباجتسإ يقلت دنع
DHCP.

 :نيتيساسأ نيتوطخ DHCP ليحرت نيوكت نمضتي
 .DHCP ليحرت ليكو دادعإب مق .1
.يجراخلا DHCP مداخ دادعإب مق .2

DHCP ليحرت ليكو نيوكت

:تاوطخلا نم يلي امم ققحت ،DHCP ليحرت نيوكتل

 .ةزهجألا ةرادإ < ةزهجألا ىلإ لقتنا .1
 .FTD زاهجب صاخلا "ريرحت" رزلا قوف رقنا .2
 .DHCP > DHCP ليحرت رايخ ىلإ لقتنا .3
.ةفاضإ قوف رقنا .4

 تابلط ىلإ ةهجاولا عمتست ثيح اذه .ةلدسنملا ةمئاقلا نم ةبسانملا ةهجاولا ددح :ةهجاولا
 .IP نيوانع تابلطل ةهجاولا هذهب ةرشابم لاصتالا DHCP ءالمعل نكميو ،ليمعلا
 .DHCP ليحرت ةمدخ طيشنتل عبرملا اذه ددح :DHCP ليحرت نيكمت

dhcp_relay_agent_config

 
.DHCP ليحرت لماعل نيوكتلا تادادعإ ظفحل قفاوم قوف رقنا.5

يجراخلا DHCP مداخ نيوكت

 ،هيلإ ليمعلا تابلط هيجوت ةداعإ متت يذلا يجراخلا DHCP مداخب صاخلا IP ناونع نيوكتل
:ةيلاتلا تاوطخلا نم ققحت

 "ةفاضإ ىلع رقناو DHCP مداخ مسق ىلإ لقتنا
 نم دوجوم ةكبش نئاك رايتخإ امإ كنكمي .DHCP مداخب صاخلا IP ناونع لخدأ ،مداخلا لقح يف.1
 .(+) دئاز ةنوقيأ قوف رقنلا قيرط نع ديدج نئاك ءاشنإ وأ ةلدسنملا ةمئاقلا
.DHCP مداخب لصتت يتلا ةهجاولا ددح ،ةهجاولا لقح يف.2



.يساسألا ماظنلا تادادعإ نيزختل ظفح ىلع رقنا مث .قفاوم قوف رقنا ،نيوكتلا ظفحل.3

dhcp_server_config

 
 رقناو ،تارييغتلا قيبطت يف بغرت ثيح FTD زاهج ددحو ،رشنلا رايخ ىلإ لقتنا ،كلذ دعب.4
.يساسألا ماظنلا تادادعإ رشن ءدبل رشن قوف

لدان DHCP يجراخ ىلع 43 رايخ تنكم

.1 وه 43 رايخلا لوطل ىندألا دحلا نوكي ،RFC 2132 رايعمل اقفو :ةظحالم

 نم ديزملا< قاطنلا تارايخو قاطنلا ددح مث ،IPv4 ىلإ لقتناو DHCP مداخ تادادعإ ىلإ لقتنا
43 رايخلا نيكمتو نيوكتلا تارايخ< تاءارجإلا

enable_option_43_on _external_dhcp_server

 ةمزحلا طاقسإ ىلإ FTD يدؤي امم ،ةغراف ةميقلا يضارتفالا دادعإلا كرتي ،ةيادبلا يف
.حيحص ريغ لكشب ةلكشمك اهفينصتو



default_config_of_option_43

 43 رايخلل ةميق دجوت ال ،OFFER ةمزح يف نأ ظحالن ،Wireshark مادختساب مداخلا بناج نم
.0 لوطلا نوكي امدنع

non_working_server_side_pcap

 0 لوط ىلع يوتحت اهنأل Cisco Firepower Threat Defense (FTD) لبق نم مزحلا طاقسإ متي
.RFC 2132 فلاخي امم ،ةهوشم ربتعتو

 
<#root>

firepower# 

debug dhcprelay packet

 
debug dhcprelay packet enabled at level 1 
ftd# DHCPD/RA: Relay msg received, fip=ANY, fport=0 on Lan_network interface 
DHCP: Received a BOOTREQUEST from interface 3 (size = 302) 
DHCPD/RA: Binding successfully added to hash table 
DHCPRA: relay binding created for client 0050.56a0.2c59. 
DHCPRA: setting giaddr to 192.168.7.2. 
dhcpd_forward_request: request from 0050.56a0.2c59 forwarded to 192.168.2.6. 

DHCPD/RA: option 43 is malformed.

 

DHCPD/RA: Unable to load workspace.

 
DHCPD/RA: Relay msg received, fip=ANY, fport=0 on Lan_network interface 
DHCP: Received a BOOTREQUEST from interface 3 (size = 328) 
DHCPRA: relay binding found for client 0050.56a0.2c59. 



DHCPRA: setting giaddr to 192.168.7.2. 
DHCPRA: Server request counter 1 
dhcpd_forward_request: request from 0050.56a0.2c59 forwarded to 192.168.2.6. 
 

 

 لقح ىلع اجودزم ارقن رقنا ،RFC 2132 ل اقفو 0 نم ربكأ نوكتل ةيئانثلا ةميقلا طبضل
.ةروصلا يف حضوم وه امك ،00 ىلع ةميقلا ددحو ةددحملا 043 دروم تامولعم

.ليمعلا ىلإ IP ناونع ريجأت حاجنب رييغتلا اذه نمضي

binary_value_to_1_رييغت مت

43 رايخلا يف 1 ىلع ةميقلا نييعت متي امدنع مداخلا بناج يف DORA ةيلمع

server_side_working_pcap

 43 رايخلا يف 1 ىلع ةميقلا نييعت متي امدنع ليمعلا بناجب ةصاخلا DORA ةيلمع
.IP عم رجؤي ليمعلا نأ ىرن نأ اننكميو



client_side_working_pcap

 
<#root>

firepower# 

debug dhcprelay packet

 
debug dhcprelay packet enabled at level 1 
ftd# DHCPD/RA: Relay msg received, fip=ANY, fport=0 on Lan_network interface 
DHCP: Received a BOOTREQUEST from interface 3 (size = 302) 
DHCPRA: relay binding found for client 0050.56a0.2c59. 
DHCPRA: setting giaddr to 192.168.7.2. 
dhcpd_forward_request: request from 0050.56a0.2c59 forwarded to 192.168.2.6. 
DHCPD/RA: Relay msg received, fip=ANY, fport=0 on dhcp_server interface 
DHCP: Received a BOOTREPLY from relay interface 2 (size = 300, xid = 0x81f5dddc) at 06:55:25 UTC Tue Mar 18 2025 
DHCPRA: relay binding found for client 0050.56a0.2c59. 
DHCPD/RA: creating ARP entry (192.168.7.10, 0050.56a0.2c59). 
DHCPRA: forwarding reply to client 0050.56a0.2c59. 
DHCPRA: Client Ip Address :192.168.7.10 
DHCPRA: subnet mask in dhcp options :255.255.255.0 
DHCPD/RA: Relay msg received, fip=ANY, fport=0 on Lan_network interface 
DHCP: Received a BOOTREQUEST from interface 3 (size = 328) 
DHCPRA: relay binding found for client 0050.56a0.2c59. 
DHCPRA: Server requested by client 192.168.2.6 
DHCPRA: setting giaddr to 192.168.7.2. 
DHCPRA: Server request counter 1 
dhcpd_forward_request: request from 0050.56a0.2c59 forwarded to 192.168.2.6. 
DHCPD/RA: Relay msg received, fip=ANY, fport=0 on dhcp_server interface 
DHCP: Received a BOOTREPLY from relay interface 2 (size = 300, xid = 0x81f5dddc) at 06:55:25 UTC Tue Mar 18 2025 
DHCPRA: relay binding found for client 0050.56a0.2c59. 
DHCPRA: exchange complete - relay binding deleted for client 0050.56a0.2c59. 
DHCPD/RA: Binding successfully deactivated 
dhcpd_destroy_binding() removing NP rule for client 192.168.7.2 
DHCPD/RA: free ddns info and binding 
DHCPD/RA: creating ARP entry (192.168.7.10, 0050.56a0.2c59). 
DHCPRA: forwarding reply to client 0050.56a0.2c59. 

DHCPRA: Client Ip Address :192.168.7.10

 

DHCPRA: subnet mask in dhcp options :255.255.255.0

 

ةحصلا نم ققحتلا



 ققحت ،كلذ ىلإ ةفاضإلابو .FMC عم FTD ليجست نم دكأت ،ليحرتلا وأ DHCP مداخ دادعإ لبق
.DHCP ليحرت نيوكت يف DHCP مداخب لاصتا دوجو نم

 
<#root>

> 

system support diagnostic-cli

 
Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach. 
Type help or '?' for a list of available commands.

 
 
<#root>

><Press Enter> 
firepower# 

ping 

 

 

 

 

.FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو نم DHCP ليحرت ليكو نيوكت نم ققحتلل

 
<#root>

firepower# 

show running-config dhcprelay

 
dhcprelay server 192.168.2.6 dhcp_server 
dhcprelay enable Lan_network 
dhcprelay timeout 60 
dhcprelay information trust-all

 

اهحالصإو ءاطخألا فاشكتسا

 :ةيلاتلا طاقنلا رابتعالا يف عض ،اهحالصإو ةلكشملا فاشكتسال
 .DHCP مداخ نم هيلإ لوصولا ةيناكمإ نامضل DHCP و FTD مداخ نيب هيجوتلا نم ققحت.1
  .DHCP ليحرت ليكو ةهجاو ىلإ لوصولل راسم هيدل DHCP مداخ نأ نم دكأت.2
 ةمزح طاقتلا ءارجإ كنكمي ،اهحالصإو IP ناونع ىقلتت ال يتلا ليمعلا ءاطخأ فاشكتسال.3
.ةهجوملا FTD ةهجاو ىلع

.طاقتلا طبرلا نمض لدان DHCP لا نم ةيلمع DORA لا صحفي نأ تنأ حمسيس اذه

 ةمزحلا طاقتلا ةرادإل Packet Tracer و FirePOWER ديدهت نع عافدلا طاقتلا مادختسإ كنكمي

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html#toc-hId--2053957342
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html#toc-hId--2053957342
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html#toc-hId--2053957342
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html#toc-hId--2053957342


.ةيلاعفب

 .هاندأ رمألا ذيفنتب مق ،اهفذحو اقبسم اهتأدب دق ةنيعم ةمزح طاقتلا لمع ةسلج فاقيإل
<capture_name> طاقتلا دجوي ال

 
ةيلاتلا رماوألا ذيفنتب مق ،DHCPprelay ءاطخأ حيحصت عيمجتو ةلاحلا ةعجارمل .4

. FTD جمانربب (CLI) رماوألا رطس ةهجاو ىلإ لوخدلا ليجست كنكمي ،كلذب مايقلل

 
<#root>
system support diagnostic-cli

 
 

enable

 

.Enter حاتفملا ىلع طغضا

 
<#root>
show dhcprelay statistic

 

show dhcprelay state 

 

 

.هاندأ رمألا ذيفنتب مق ،لعفلاب ءاطخألا حيحصت نيكمت نم ققحتلل

 
<#root>
show debug 

 
 
<#root>
 

To capture debug excute below commands

 

debug dhcprelay packet 

debug dhcprelay event 

 
 
<#root>



To disable debug 

undebug all

 

ةلص تاذ تامولعم

FMC مادختساب FTD ىلع هليحرتو DHCP مداخ نيوكت

DHCP و DDNS

Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200475-Configure-DHCP-Server-Relay-on-FTD-Using.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200475-Configure-DHCP-Server-Relay-on-FTD-Using.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200475-Configure-DHCP-Server-Relay-on-FTD-Using.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200475-Configure-DHCP-Server-Relay-on-FTD-Using.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200475-Configure-DHCP-Server-Relay-on-FTD-Using.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200475-Configure-DHCP-Server-Relay-on-FTD-Using.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/interfaces-settings-dhcp-ddns.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/interfaces-settings-dhcp-ddns.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/interfaces-settings-dhcp-ddns.html
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


