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تايوتحملا
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دادعتسالا نم ققحت .2 ةوطخلا

HA يف FTD ةيقرت .3 ةوطخلا

(يرايتخإ) طشنلا ريظنلا ليدبت .4 ةوطخلا

يئاهنلا رشنلا .5 ةوطخلا

ةحصلا نم ققحتلا

ةمدقملا

 رفوت ةلاح يف Cisco نم نمآلا ةيامحلا رادج ديدهت ةيامح ةيقرت ةيلمع دنتسملا اذه فصي
.FirePOWER ةزهجأ ريدم ةطساوب ةرادملا لاع

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•ةئيهتلاو (HA) يلاعلا رفوتلا ميهافم
•Cisco Secure Firepower Device Manager (FDM) نيوكت
•Cisco نم (FTD) ةيامحلا رادج ديدهت نع نمآلا عافدلا نيوكت

ةمدختسملا تانوكملا

.يرهاظلا Cisco FTD نم 7.2.8 رادصإلا ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةماع ةرظن



 يف .ةرم لك يف دحاو ريظن ةيقرت يف (FDM) لوحملا تانايب ةدعاق ةرادإ لمع ةقيرط لثمتت
 ءدب لبق لشفلا زواجت ءارجإ متي ،"طشن" ةلاح يف مث ،"دادعتسالا" ةلاح يف مث ،ةيادبلا
.ةطشنلا ةيقرتلا

ةيساسأ تامولعم

.ةيقرتلا لبق software.cisco.com نم ةيقرتلا ةمزح ليزنت بجي

 طشنلا FTD يف show high-availability رمألا ليغشتب مق ،(CLI) رماوأ رطس ةهجاو ىلع
.HA ةلاح نم ققحتلل

 

> show high-availability config 
 
Failover On 
 
Failover unit Primary 
 
Failover LAN Interface: failover-link GigabitEthernet0/2 (up) 
 
Reconnect timeout 0:00:00 
 
Unit Poll frequency 1 seconds, holdtime 15 seconds 
 
Interface Poll frequency 5 seconds, holdtime 25 seconds 
 
Interface Policy 1 
 
Monitored Interfaces 3 of 311 maximum 
 
MAC Address Move Notification Interval not set 
 
failover replication http 
 
Version: Ours 9.18(3)53, Mate 9.18(3)53 
 
Serial Number: Ours 9A1QUNFWPK1, Mate 9A45VNEHB5C 
 
Last Failover at: 11:57:26 UTC Oct 8 2024 
 
        This host: Primary - Active 
 
                Active time: 507441 (sec) 
 
                slot 0: ASAv hw/sw rev (/9.18(3)53) status (Up Sys) 
 
                  Interface diagnostic (0.0.0.0): Normal (Waiting) 
 
                  Interface inside (192.168.45.1): Normal (Waiting) 
 
                  Interface outside (192.168.1.10): Normal (Waiting) 
 
                slot 1: snort rev (1.0)  status (up) 
 
                slot 2: diskstatus rev (1.0)  status (up) 
 
        Other host: Secondary - Standby Ready 



 
                Active time: 8 (sec) 
 
                  Interface diagnostic (0.0.0.0): Normal (Waiting) 
 
                  Interface inside (0.0.0.0): Normal (Waiting) 
 
                  Interface outside (0.0.0.0): Normal (Waiting) 
 
                slot 1: snort rev (1.0)  status (up) 
 
                slot 2: diskstatus rev (1.0)  status (up) 
 

 

.ةيقرتلا عباتف ،ةرهاظ ءاطخأ كانه نكت مل اذإ

نيوكتلا

ةيقرتلا ةمزح ليمحت .1 ةوطخلا

•.(GUI) ةيموسرلا مدختسملا ةهجاو مادختساب FDM ىلع FTD ةيقرت ةمزح ليمحتب مق

 .بولطملا رادصإلاو FTD زارط ىلإ ادانتسا Cisco جمارب عقوم نم اقبسم ءارجإلا اذه ليزنت بجي
.ماظنلا ةيقرت < تاثيدحتلا < زاهجلا ىلإ لقتنا

تاثيدحت

•.Uploadرتخأ مث ،اقباس اهليزنت مت يتلا ةروصلا نع اثحب حفصت



.ةيطايتحالا ةدقعلاو ةطشنلا دقعلا نم لك ىلع ةروصلا ليمحتب مق :ةظحالم



دادعتسالا صحف ليغشت

دادعتسالا نم ققحت .2 ةوطخلا

.ةيقرتلا ةعباتمل ةزهاج ةزهجألا تناك اذإ ام دادعتسالا صحف تايلمع دكؤت

•.ةيقرتلا ةيزهاج صحف ليغشت رتخأ



دادعتسالا صحف ليغشت

دادعتسالا صحف ليغشت

دادعتسالا صحف ليغشت

.ةيقرت < ماظنلا ىلإ لاقتنالا لالخ نم مدقتلا نم ققحتلا نكمي



دادعتسالا صحف ليغشت

.حاجنلا يه ةجيتنلاو FTD نم لك يف دادعتسالا نم ققحتلا لامكإ دنع ةيقرتلا ءارجإ نكمي

HA يف FTD ةيقرت .3 ةوطخلا

•.نآلا نيسحت ةقطقطو fdm دادعتسإ ترتخأ



نآلا ةيقرت

:ةيقرتلا ءدب لبق

 .1.ماظنلا ةيقرت هيف موقت يذلا تقولا سفن يف ماظن ةداعتسإ ءدبب مقت ال
 ديهمتلا ةداعإب ايئاقلت ماظنلا موقي .ةيقرتلا ءانثأ ماظنلا ليغشت ةداعإب مقت ال
.ايرورض كلذ ناك اذإ ،ةيقرتلا ءانثأ بسانملا تقولا يف

2. 

 ريغ ماظنلا لعج ىلإ ةيقرتلا ةعطاقم يدؤي دق .ةيقرتلا ءارجإ ليغشت فاقيإب مقت ال
.مادختسالل لباق

3. 

 .ةيقرتلا ءدب دنع ماظنلا نم كجورخ ليجست متي
.زاهجلا ديهمت ةداعإ متت ،تيبثتلا لامتكا دعب



ةعباتم



.FTD لكل ةقيقد 20 يلاوح ةيقرتلا قرغتست :ةظحالم

 Expert ىلإ لقن ؛ngfw/var/log/sf/ دلجم نيسحتلا يف مدقت تصحف تنك عيطتسي ،CLI يف
Modeand Enterprise Access.

 

> expert 
 
admin@firepower:~$ sudo su 
 
Password: 
 
root@firepower:/home/admin# cd /ngfw/var/log/sf 
 
 
 
 
root@firepower:/ngfw/var/log/sf# ls 
 
Cisco_FTD_Upgrade-7.2.8. 



 
 
 
 
root@firepower:/ngfw/var/log/sf/Cisco_FTD_Upgrade-7.2.8# ls -lrt 
 
 
 
 
root@firepower:/ngfw/var/log/sf/Cisco_FTD_Upgrade-7.2.8# tail -f status.log 
 
ui: Upgrade in progress: ( 8% done.22 mins to reboot). Preparing to upgrade... (200_pre/011_check_self.sh) 
 
ui: Upgrade in progress: ( 8% done.22 mins to reboot). Preparing to upgrade... (200_pre/015_verify_rpm.sh) 
 
ui: Upgrade in progress: ( 8% done.22 mins to reboot). Preparing to upgrade... (200_pre/100_check_dashboards.pl) 
 
ui: Upgrade in progress: ( 8% done.22 mins to reboot). Preparing to upgrade... (200_pre/100_get_snort_from_dc.pl) 
 
ui: Upgrade in progress: (12% done.21 mins to reboot). Preparing to upgrade... (200_pre/110_setup_upgrade_ui.sh) 
 
ui: Upgrade in progress: (12% done.21 mins to reboot). Preparing to upgrade... (200_pre/120_generate_auth_for_upgrade_ui.pl) 
 
ui: Upgrade in progress: (12% done.21 mins to reboot). Preparing to upgrade... (200_pre/152_save_etc_sf.sh) 
 
 
 
 
ui: Upgrade in progress: (79% done. 5 mins to reboot). Finishing the upgrade... (999_finish/999_zz_install_bundle.sh) 
 
ui: Upgrade in progress: (83% done. 4 mins to reboot). Finishing the upgrade... (999_finish/999_zzz_complete_upgrade_message.sh) 
 
ui: Upgrade complete 
 
ui: The system will now reboot. 
 
ui: System will now reboot. 
 
 
 
 
Broadcast message from root@firepower (Mon Oct 14 12:01:26 2024): 
 
System will reboot in 5 seconds due to system upgrade. 
 
 
 
Broadcast message from root@firepower (Mon Oct 14 12:01:31 2024): 
 
System will reboot now due to system upgrade. 
 
 
 
Broadcast message from root@firepower (Mon Oct 14 12:01:39 2024): 
 
The system is going down for reboot NOW! 
 
 

 



.ةيناثلا ةدحولا ةيقرت

 نم بولسأ حاتفم ترتخأ كلذ دعب ،رفوت يلاع<ةادأ ترتخأ :اطشن زاهجلا اذه لعجل راودألا ليدبت
 لكشب رورملا ةكرح قفدت نم دكأتو طشن ىلإ رييغتلل ةدحولا ةلاح رظتنا .ةمئاق داتعلا
.جورخلا ليجستب مق مث .يعيبط

 ،ةمزحلا ليمحتو ،ديدجلا دادعتسالا ىلإ لوخدلا ليجستل ةقباسلا تاوطخلا ررك :ةيقرتلا
.حاجنلا نم ققحتلاو ،مدقتلا ةبقارمو ،زاهجلا ةيقرتو

ةيلاعلا ةحاتإلا

ةيلاعلا ةحاتإلا

 ةلاح نم ققحتو LINA (System Support Diagnostic-CLI) ىلإ لقتنا ،(CLI) رماوألا رطس ةهجاو يف
 يف لشفلا زواجت ةلاح مادختساب دادعتسالا عضو يف FTD يف لشفلا زواجت
CommandShow.

 

> system support diagnostic-cli 
 
Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach. 
 
Type help or '?' for a list of available commands. 
 
 
 
 
primary_ha> enable 
 
Password: 
 
primary_ha# show failover state 
 
 
 
 
               State          Last Failure Reason      Date/Time 
 



This host  -   Primary 
 
               Standby Ready  None 
 
Other host -   Secondary 
 
               Active         None 
 
 
 
 
====Configuration State=== 
 
        Sync Skipped - STANDBY 
 
====Communication State=== 
 
        Mac set 
 
 
 
 
primary_ha# 
 
 

 

(يرايتخإ) طشنلا ريظنلا ليدبت .4 ةوطخلا



.يتايلمع ريثأت يأ هل نوكي نلف ،اطشن يوناثلا زاهجلا ناك اذإ :ةظحالم

 
 يأ بقعت ىلع دعاست ةسرامم لضفأ وه "دادعتسالا" ك ايوناثو اطشن يساسألا زاهجلا لعج نإ
.ثدحي نأ نكمي لشف زواجت

 لشفلا زواجت مادختسإ نكميو ،دادعتسالا عضو يف نآلا FTD Active نوكي ،ةلاحلا هذه يف
.Active ىلإ ىرخأ ةرم هنييعتل يوديلا

•.ةيلاعلا ةحاتإلا < ةزهجألا ىلإ لقتنا



ةيلاعلا ةحاتإلا

•.ChooseSwitch عضو

لوحملا عضو

•.لشفلا زواجت ديكأتل قفاوم رتخأ

طشنلا ريظنلا



.لشفلا زواجتو ةيقرتلا ةياهن يف HA ةلاح نم ققحتلا

ةزهجألا

يئاهنلا رشنلا .5 ةوطخلا

 بيوبتلا ةمالع نمض نآلا رشن قوف رقنلا قيرط نع ةزهجألا ىلع جهنلا رشنب مق
.عيزوتلا

•



ةسايسلا رشن

ةحصلا نم ققحتلا

 :ةلاحلا ديكأت بجي ،اهتيقرتو HA ةلاح لامتكا نم ققحتلل
 طشن :يساسأ
دادعتسالا :يوناثلا

.(لاثملا اذه يف 7.2.8) ارخؤم هرييغت مت يذلا رادصإلا نمض امهالك



لشفلا زواجت

 show failover رمألا مادختساب لشفلا زواجت ةلاح نم ققحت ،(CLI) رماوألا رطس ةهجاو ربع
state show failed overoveroverver ةيليصفتلا تامولعملا نم ديزم ىلع لوصحلل.

•

 (73 ةينب) 2.12.1 رادصإلا Cisco Firepower (FX-OS) عسوملا ليغشتلا ماظن
Cisco نم (25 ةينب) 7.2.8 رادصإلا VMware جمانربل FirePOWER ديدهت دض عافدلا جمانرب

 

> show failover state 
 
 
 
 
               State          Last Failure Reason      Date/Time 
 
This host  -   Primary 
 
               Active         None 
 
Other host -   Secondary 
 
               Standby Ready  None 
 
 
 
 
====Configuration State=== 
 
        Sync Skipped 
 
====Communication State=== 
 
        Mac set 
 
 
 
 
> show failover 
 
Failover On 
 
Failover unit Primary 
 
Failover LAN Interface: failover-link GigabitEthernet0/2 (up) 



 
Reconnect timeout 0:00:00 
 
Unit Poll frequency 1 seconds, holdtime 15 seconds 
 
Interface Poll frequency 5 seconds, holdtime 25 seconds 
 
Interface Policy 1 
 
Monitored Interfaces 3 of 311 maximum 
 
MAC Address Move Notification Interval not set 
 
failover replication http 
 
Version: Ours 9.18(4)210, Mate 9.18(4)210 
 
Serial Number: Ours 9A1QUNFWPK1, Mate 9A45VNEHB5C 
 
Last Failover at: 14:13:56 UTC Oct 15 2024 
 
        This host: Primary - Active 
 
                Active time: 580 (sec) 
 
                slot 0: ASAv hw/sw rev (/9.18(4)210) status (Up Sys) 
 
                  Interface diagnostic (0.0.0.0): Normal (Waiting) 
 
                  Interface inside (192.168.45.1): Normal (Waiting) 
 
                  Interface outside (192.168.1.10): Normal (Waiting) 
 
                slot 1: snort rev (1.0)  status (up) 
 
                slot 2: diskstatus rev (1.0)  status (up) 
 
        Other host: Secondary - Standby Ready 
 
                Active time: 91512 (sec) 
 
                  Interface diagnostic (0.0.0.0): Normal (Waiting) 
 
                  Interface inside (0.0.0.0): Normal (Waiting) 
 
                  Interface outside (0.0.0.0): Normal (Waiting) 
 
                slot 1: snort rev (1.0)  status (up) 
 
                slot 2: diskstatus rev (1.0)  status (up) 
 
 
 
 
Stateful Failover Logical Update Statistics 
 
        Link : failover-link GigabitEthernet0/2 (up) 
 
        Stateful Obj    xmit       xerr       rcv        rerr       
 
        General         11797      0          76877      0          
 



        sys cmd         11574      0          11484      0          
 
        up time         0          0          0          0          
 
        RPC services    0          0          0          0          
 
        TCP conn        0          0          0          0          
 
        UDP conn        176        0          60506      0          
 
        ARP tbl         45         0          4561       0          
 
        Xlate_Timeout   0          0          0          0          
 
        IPv6 ND tbl     0          0          0          0          
 
        VPN IKEv1 SA    0          0          0          0          
 
        VPN IKEv1 P2    0          0          0          0          
 
        VPN IKEv2 SA    0          0          0          0          
 
        VPN IKEv2 P2    0          0          0          0          
 
        VPN CTCP upd    0          0          0          0          
 
        VPN SDI upd     0          0          0          0          
 
        VPN DHCP upd    0          0          0          0          
 
        SIP Session     0          0          0          0          
 
        SIP Tx  0          0          0          0          
 
        SIP Pinhole     0          0          0          0          
 
        Route Session   1          0          0          0          
 
        Router ID       0          0          0          0          
 
        User-Identity   0          0          30         0          
 
        CTS SGTNAME     0          0          0          0          
 
        CTS PAC         0          0          0          0          
 
        TrustSec-SXP    0          0          0          0          
 
        IPv6 Route      0          0          0          0          
 
        STS Table       0          0          0          0          
 
        Umbrella Device-ID      0          0          0          0          
 
        Rule DB B-Sync  0          0          30         0          
 
        Rule DB P-Sync  1          0          266        0          
 
        Rule DB Delete  0          0          0          0          
 
 
 



 
        Logical Update Queue Information 
 
                        Cur     Max     Total 
 
        Recv Q:         0       31      123591 
 
        Xmit Q:         0       1       12100 
 
 

 

.ةلماك نوكت ةيقرتلا نإف ،ةميلس HA ةلاح تناكو ،رادصإلا سفن ىلع FTD نم الك ناك اذإ



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


