
 FTD ىلع IP SLA مادختساب ECMP نيوكت
FDM ةطساوب ةرادملا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

نيوكتلا

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

اقبسم تانئاكلا/تاهجاولا نيوكت .0 ةوطخلا

ECMP ةقطنم نيوكت .1 ةوطخلا

IP SLA تانئاك نيوكت .2 ةوطخلا

راسملا راسم عم ةتباثلا تاراسملا نيوكت .3 ةوطخلا

ةحصلا نم ققحتلا
ليمحتلا ةنزاوم

عئاض قيرط

اهحالصإو ءاطخألا فاشكتسا

ةلص تاذ تامولعم

ةمدقملا

.FDM ةطساوب هترادإ متت FTD ىلع IP SLA عم ECMP نيوكت ةيفيك دنتسملا اذه حضوي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم (FTD) ةيامحلا رادج ديدهت نع نمآلا عافدلا ىلع ECMP نيوكت
•Cisco نم (FTD) ةيامحلا رادج ديدهت نع نمآلا عافدلا ىلع IP SLA نيوكت
 Cisco نم (FDM) نمآلا ةيامحلا رادج زاهج ريدم
 

•

ةمدختسملا تانوكملا

:ةغيص زاهجو ةيجمرب اذه ىلع ةقيثو اذه يف ةمولعملا تسسأ

Cisco FTD (172 ةينب) 7.4.1 رادصإلا•



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
 .رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش
 

ةيساسأ تامولعم

 عم ةفلكتلا واستم (ECMP) تاراسملا ددعتم راسم نيوكت ةيفيك دنتسملا اذه حضوي
 اهترادإ متت يتلا Cisco FTD ىلع (IP SLA) تنرتنإلا لوكوتورب ةمدخ ىوتسم ةيقافتإ
 FTD لوكوتورب ىلع اعم تاهجاولا عيمجتب ECMP لوكوتورب كل حمسي .Cisco FDM ةطساوب
 لاصتالا بقارت ةيلآ يه IP SLA .ةددعتملا تاهجاولا ربع تانايبلا رورم ةكرح لامحأ نزاوتو
 رفوت نامضل IP SLA ذيفنت نكمي ،ECMP بناجب .ةيداعلا مزحلا لدابت لالخ نم يفرطلا
 ىلع واستم لكشب مزحلا عيزوتل ECMP مادختسإ متي ،لاثملا اذه يف .ةيلاتلا ةوطخلا
 ةمدخلا ىوتسم ةيقافتإ موقت ،هسفن تقولا يفو .(ISP) تنرتنإلا ةمدخ دوزمل نيترئاد
 رئاود يأ ىلإ ةسالسب لاقتنالا نمضي امم ،لاصتالا بقعتب (IP) تنرتنإلا لوكوتوربل
.لطع ثودح ةلاح يف ةرفوتم

:دنتسملا اذهل ةصاخلا تابلطتملا نمضتت

•لوؤسملا تازايتماب مدختسم باسح مادختساب ةزهجألا ىلإ لوصولا
Cisco Secure Firewall Threat Defense، ىلعأ رادصإ وأ 7.1 رادصإلا•

نيوكتلا

ةكبشلل يطيطختلا مسرلا

 دحاو لك لصتي . 2 جراخو 1جراخ :نيتيجراخ نيتهجاو ىلع Cisco نم FTD يوتحي ،لاثملا اذه يف
.جراخ ةامسملا اهسفن ECMP ةقطنم ىلإ يمتني 2 جراخو 1جراخ ،ISP ةباوبب اهنم

 ةنزاوم ىلع لوصحلاو FTD لوكوتورب لالخ نم ةيلخادلا ةكبشلا نم رورملا ةكرح هيجوت متي
.(ISP) تنرتنإلا ةمدخ يدوزم لالخ نم تنرتنإلا ىلإ لامحألا

 ةباوب لكب لاصتالا ةبقارمل IP ةمدخ ىوتسم تايقافتإ FTD مدختسي ،هسفن تقولا يف
ISP. رئاود نم يأ لطعت لاح يف ISP، لشف زواجت متي FTD ةباوب ىلإ ISP ىلع ظافحلل ىرخألا 
.لامعألا ةيرارمتسإ



ةكبشلل يطيطختلا مسرلا

تانيوكتلا

اقبسم تانئاكلا/تاهجاولا نيوكت .0 ةوطخلا

 رقنا ،بيولا ىلع FDM ب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا ليجستب مق
 تاهجاولا تاهجاولا ةمئاق ضرعت .تاهجاولا صخلم يف طابترالا قوف رقنا مث ، زاهجلا قوف
.اهتالاحو اهنيوانعو اهئامسأو ةحاتملا

FDM زاهج ةهجاو

) ريرحتلا ةنوقيأ رقنا



.GigabitEthernet0/1 ،لاثملا اذه يف .اهريرحت ديرت يتلا ةيلعفلا ةهجاولل (



gi0/1 نراق 0 ةوطخلا

:ةيداملا ةهجاولا ريرحت ةذفان يف

 .1. 1 جراخ ةلاحلا هذه يف ، مسإ نراقلا تتبث

) نكمملا دادعإلا ىلع ةلاحلا قلزنم طبضا
).

2. 

 ةلاحلا هذه يف ،IPv4 ناونع نيوكتب مقو IPv4 ناونع بيوبتلا ةمالع قوف رقنا
10.1.1.1/24.

3. 

 .OK.4 قوف رقناو



gi0/1 ةهجاولا ريرحت 0 ةوطخلا



.ECMP ةقطنمب ةهجوملا تاهجاولا ىوس طبر نكمي ال :ةظحالم

 ةهجاولا نوكت ،لاثملا اذه يف ،يوناثلا ISP لاصتال ةهجاولا نيوكتل ةلثامملا تاوطخلا ررك
:ةيداملا ةهجاولا ريرحت ةذفان يف . GigabitEthernet0/2 ةيداملا

 .2.1جراخ ةلاحلا هذه يف ، مسإ نراقلا تتبث

) نكمملا دادعإلا ىلع ةلاحلا قلزنم طبضا
).

2. 

 .10.1.2.1/24.3 ةلاحلا هذه يف ،IPv4 ناونع تلكشو IPv4 ناونع بيوبتلا ةمالع قوف رقنا
 .OK.4 قوف رقناو



gi0/2 ةهجاولا ريرحت 0 ةوطخلا

 ةهجاولا نوكت لاثملا اذه يف ،يلخادلا لاصتالل ةهجاولا نيوكتل ةلثامملا تاوطخلا ررك
:ةيداملا ةهجاولا ريرحت ةذفان يف .GigabitEthernet0/3 ةيداملا

 .1. لخاد ةلاحلا هذه يف ، مسإ نراقلا تتبث
 .2) نكمملا دادعإلا ىلع ةلاحلا قلزنم طبضا



).
 ةلاحلا هذه يف ،IPv4 ناونع نيوكتب مقو IPv4 ناونع بيوبتلا ةمالع قوف رقنا
10.1.3.1/24.

3. 

 .OK.4 قوف رقناو



gi0/3 ةهجاولا ريرحت 0 ةوطخلا

) ةفاضإ ةنوقيأ رقنا ، تاكبش < نئاك عاونأ < تانئاك ىلإ لقتنا



.ديدج نئاك ةفاضإل (

object1 0 ةوطخلا

:ISP ةباوب لوأ نيوكتب مق ،ةكبش نئاك ةفاضإ ةذفان يف

 .gw-outside1.1 ةلاحلا هذه يف ،نئاكلا نم مسإلا تتبث
 .2.فيضملا ةلاحلا هذه يف ،نئاكلا عون ددح
 .10.1.1.2.3 ةلاحلا هذه يف ، فيضملا نم ناونعلا تتبث
 .OK.4 قوف رقناو



2 نئاكلا 0 ةوطخلا

:ةيناثلا ISP ةباوبل رخآ ةكبش نئاك نيوكتل ةلثامملا تاوطخلا ررك

 .gw-external2.1 ةلاحلا هذه يف ،نئاكلا نم مسإلا تتبث
 .2.فيضملا ةلاحلا هذه يف ،نئاكلا عون ددح
 .10.1.2.2.3 ةلاحلا هذه يف ، فيضملا نم ناونعلا تتبث
 .OK.4 قوف رقناو



object3 0 ةوطخلا



 FTD ىلع نيوكتلا ديق لوصولا يف مكحتلا جهن كيدل نوكي نأ بجي :ةظحالم
.دنتسملا اذه يف نمضم ريغ ءزجلا اذهو ،رورملا ةكرحب حامسلل

ECMP ةقطنم نيوكت .1 ةوطخلا

.هيجوتلا صخلم يف دوجوملا طابترالا قوف رقنا مث ، زاهجلا ىلإ لقتنا

) ضرعلا زمر قوف رقناف ،ةيرهاظلا تاهجوملا نيكمتب تمق اذإ
 تاهجوملا نيكمت متي مل ةلاحلا هذه يف .هيف تباث راسم نيوكتب موقت يذلا هجوملل (



.ةيرهاظلا

ECMP1 ةقطنم 1 ةوطخلا

  ) ةفاضإ ةنوقيأ قوف رقنا مث ،ECMP رورم ةكرح قطانم بيوبتلا ةمالع قوف رقنا
.ةديدج ةقطنم ةفاضإل (

ECMP2 ةقطنم 1 ةوطخلا

:ECMP رورم ةكرح ةقطنم ةفاضإ ةذفان يف

 .1.فصو ،يرايتخإ لكشبو ECMP ةقطنم مسا نييعتب مق
 .2) ةفاضإلا زمر قوف رقنا



 ةفاضإ متي ،لاثملا اذه يف .ةقطنملا يف اهنيمضتل تاهجاو 8 ىلإ لصي ام ديدحتل (
.ةقطنملا ىلإ 2 جراخو 1 جراخ تاهجاولاو ،جراخلا ىلإ ECMP لوكوتورب مسا
 .OK.3 قوف رقناو



ECMP3 ةقطنم 1 ةوطخلا

.حاجنب جراخ ECMP ةقطنم ىلإ 2 جراخو 1 جراخ تاهجاولا الك ةفاضإ تمت دقو 



4 (ECMP) تنرتنإلا يف مكحتلا لئاسر لوكوتورب ةقطنم 1 ةوطخلا

 ءاشنإ يدؤي ال .نامألا قطانمب ECMP هيجوت رورم ةكرح ةقطنم قلعتت ال :ةظحالم
 رورم ةكرح ةقطنم ذيفنت ىلإ 2ةيجراخلا و 1ةيجراخلا تاهجاولا ىلع يوتحت نامأ ةقطنم
.ECMP هيجوت ضارغأل

IP SLA تانئاك نيوكت .2 ةوطخلا



 عاونأ < تانئاك ىلإ لقتنا ،ةباوب لكب لاصتالا ةبقارمل ةمدختسملا SLA تانئاك ديدحتل

) ةفاضإ ةنوقيأ قوف رقنا ، SLA تاشاش < نئاك
.لوألا ISP لاصتال ةديدج SLA ةشاش ةفاضإل (

IP SLA1 2 ةوطخلا

:SLA ةشاش نئاك ةفاضإ ةذفان يف

 ةلاحلا هذه يف ،فصو ،يرايتخإ لكشبو SLA ةبقارم زاهج نئاكل مسالا نييعتب مق
SLA-Outside1.

1. 

 .2.(لخدم isp لوأ) gw-outside1 ةلاحلا هذه يف ، ناونع بردملا تتبث



 .3. 1 جراخ ةلاحلا هذه يف ،reachable نوكي ناونع بردملا يذلا لالخ نم فده نراقلا تتبث
 .OK.4 قوف رقناو . ةبتعلا و ةلهملا طبض اضيأ نكمملا نم ،كلذ ىلإ ةفاضإلاب





IP SLA2 2 ةوطخلا

 ةفاضإ ةذفان يف ،يناثلا ISP لاصتال رخآ SLA ةبقارم نئاك نيوكتل ةلثامملا ةوطخلا ررك
:SLA ةشاش نئاك

 ةلاحلا هذه يف ،فصو ،يرايتخإ لكشبو SLA ةبقارم زاهج نئاكل مسالا نييعتب مق
SLA-Out2 .

1. 

 .2.(لخدم isp يناثلا) gw-external2 ةلاحلا هذه يف ، ناونع بردملا تتبث
 .2.3جراخ ةلاحلا هذه يف ،لوصولا نكمي ناونع بردملا يذلا لالخ نم فده نراقلا تتبث
 .OK.4 قوف رقناو .ةبتعلا و ةلهملا طبض اضيأ نكمملا نم ،كلذ ىلإ ةفاضإلاب





IP SLA3 2 ةوطخلا

راسملا راسم عم ةتباثلا تاراسملا نيوكت .3 ةوطخلا

.هيجوتلا صخلم يف دوجوملا طابترالا قوف رقنا مث ، زاهجلا ىلإ لقتنا

) ضرعلا زمر قوف رقناف ،ةيرهاظلا تاهجوملا نيكمتب تمق اذإ
 تاهجوملا نيكمت متي مل ةلاحلا هذه يف .هيف تباث راسم نيوكتب موقت يذلا هجوملل (
.ةيرهاظلا

1 راسملا 3 ةوطخلا

) ةفاضإلا ةنوقيأ قوف رقنا ،تباثلا هيجوتلا ةحفص يف



.لوألا ISP طابترال ديدج تباث راسم ةفاضإل (

:تباث راسم ةفاضإ ةذفان يف

 .route_outside1.1 ةلاحلا هذه يف .فصولا ،يرايتخإ لكشبو راسملا مسا نييعتب مق
 نم تانايبلا رورم ةكرح لاسرإ ديرت يتلا ةهجاولا ددح ،ةهجاولا ةلدسنملا ةمئاقلا نم
 1 جراخ ةلاحلا هذه يف .ةهجاولا لالخ نم ةباوبلا ناونع ىلإ لوصولا مزليو ،اهلالخ
(GigabitEthernet0/1).

2. 

 اذه يف ةباوبلا مدختست يتلا ةفيضملا تائيبلا وأ تاكبش ددحت يتلا تاكبشلا ددح
.اقبسم IPv4-يأ ديدحت مت ،ةلاحلا هذه يف .راسملا

3. 

 صاخلا IP ناونع فرعي يذلا ةكبشلا نئاك ددح ،ةباوبلا ةلدسنملا ةمئاقلا نم
 gw-outside1 ةلاحلا هذه يف .ناونعلا اذه ىلإ تانايبلا رورم ةكرح لاسرإ متيو ،ةباوبلاب
.(ISP ةباوب لوأ)

4. 

 .1.5 لاثملا اذه يف .254 و 1 نيب ،راسملا سايقم نييعت
 .SLA-outside1.6 ةلاحلا هذه يف .SLA ةبقارم نئاك ددح ،SLA ةبقارم ةلدسنملا ةمئاقلا نم
 .OK.7 قوف رقناو



2 راسملا 3 ةوطخلا



 ةذفان يف ،يناثلا ISP لاصتال رخآ يكيتاتسإ نكاس راسم نيوكتل ةلثامملا ةوطخلا ررك
:تباث راسم ةفاضإ

 .route_outside2.1 ةلاحلا هذه يف .فصولا ،يرايتخإ لكشبو راسملا مسا نييعتب مق
 نم تانايبلا رورم ةكرح لاسرإ ديرت يتلا ةهجاولا ددح ،ةهجاولا ةلدسنملا ةمئاقلا نم
 2جراخ ةلاحلا هذه يف .ةهجاولا لالخ نم ةباوبلا ناونع ىلإ لوصولا مزليو ،اهلالخ
(GigabitEthernet0/2).

2. 

 اذه يف ةباوبلا مدختست يتلا ةفيضملا تائيبلا وأ تاكبش ددحت يتلا تاكبشلا ددح
.اقبسم IPv4-يأ ديدحت مت ،ةلاحلا هذه يف .راسملا

3. 

 صاخلا IP ناونع فرعي يذلا ةكبشلا نئاك ددح ،ةباوبلا ةلدسنملا ةمئاقلا نم
 GW-Outside2 ةلاحلا هذه يف  .ناونعلا اذه ىلإ تانايبلا رورم ةكرح لاسرإ متيو ،ةباوبلاب
.(ةيناثلا ISP ةباوب)

4. 

 .1.5 لاثملا اذه يف .254 و 1 نيب ،راسملا سايقم نييعت
 ةيقافتإ ،ويرانيسلا اذه يف .SLA ةبقارم نئاك ددح ،SLA ةبقارم ةلدسنملا ةمئاقلا نم
.2يجراخ-(SLA) ةمدخلا ىوتسم

6. 

 .OK.7 قوف رقناو



3 راسملا 3 ةوطخلا



.راسملا تاراسم عم 2 ةيجراخلاو 1 ةيجراخلا تاهجاولا ربع ناقيرط كيدل

4 راسملا 3 ةوطخلا

.FTD ىلإ رييغتلا رشن

ةحصلا نم ققحتلا

 show  رمألا ليغشتب مق مث ،FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلإ لوخدلا ليجستب مق

zone   رورم ةكرح قطانم لوح تامولعم نم ققحتلل ECMP، ةقطنم لك نم اءزج دعت يتلا تاهجاولا كلذ يف امب. 

 
<#root>

> show zone 

Zone: 

Outside

 ecmp 
    Security-level: 0 
 

Zone member(s): 2

 

 outside2 GigabitEthernet0/2

 

outside1 GigabitEthernet0/1

 

 كانه ةلاحلا هذه يف ،هيجوتلا نيوكتل هليغشت يراجلا نيوكتلا نم ققحتلل   show running-config route  رمألا ليغشتب مق

.راسملا تاراسم عم ناتباث ناهجوم

 
<#root>

> show running-config route 

route outside1 0.0.0.0 0.0.0.0 10.1.1.2 1 track 1



 

route outside2 0.0.0.0 0.0.0.0 10.1.2.2 1 track 2

 

 و 1جراخ ةهجاولا ربع امه نايضارتفا ناراسم كانه ةلاحلا هذه يف ،هيجوتلا لودج نم ققحتلل show route  رمألا ليغشتب مق

.ISP نيترئاد نيب رورملا ةكرح عيزوت نكمي ،ةيواستملا ةفلكتلاب 2جراخ

 
<#root>

> show route 

 

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area  

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

ia - IS-IS inter area, * - candidate default, U - per-user static route 

o - ODR, P - periodic downloaded static route, + - replicated route 

SI - Static InterVRF, BI - BGP InterVRF 

Gateway of last resort is 10.1.2.2 to network 0.0.0.0 

 

S* 0.0.0.0 0.0.0.0 [1/0] via 10.1.2.2, outside2

 

 [1/0] via 10.1.1.2, outside1

 
C 10.1.1.0 255.255.255.0 is directly connected, outside1 
L 10.1.1.1 255.255.255.255 is directly connected, outside1 
C 10.1.2.0 255.255.255.0 is directly connected, outside2 
L 10.1.2.1 255.255.255.255 is directly connected, outside2 
C 10.1.3.0 255.255.255.0 is directly connected, inside 
L 10.1.3.1 255.255.255.255 is directly connected, inside

 

.SLA ةبقارم نيوكت نم ققحتلل show sla monitor configuration  رمألا ليغشتب مق

 
<#root>

> show sla monitor configuration 

SA Agent, Infrastructure Engine-II 

Entry number: 1037119999 

Owner:  

Tag:  

Type of operation to perform: echo

 

Target address: 10.1.1.2

 

Interface: outside1



 
Number of packets: 1 
Request size (ARR data portion): 28 
Operation timeout (milliseconds): 5000 
Type Of Service parameters: 0x0 
Verify data: No 
Operation frequency (seconds): 60 
Next Scheduled Start Time: Start Time already passed 
Group Scheduled : FALSE 
Life (seconds): Forever 
Entry Ageout (seconds): never 
Recurring (Starting Everyday): FALSE 
Status of entry (SNMP RowStatus): Active 
Enhanced History: 
 
Entry number: 1631063762 
Owner:  
Tag:  

Type of operation to perform: echo

 

Target address: 10.1.2.2

 

Interface: outside2

 
Number of packets: 1 
Request size (ARR data portion): 28 
Operation timeout (milliseconds): 5000 
Type Of Service parameters: 0x0 
Verify data: No 
Operation frequency (seconds): 60 
Next Scheduled Start Time: Start Time already passed 
Group Scheduled : FALSE 
Life (seconds): Forever 
Entry Ageout (seconds): never 
Recurring (Starting Everyday): FALSE 
Status of entry (SNMP RowStatus): Active 
Enhanced History:

 

 ةلهملا" ىلع روثعلا كنكمي ،ةلاحلا هذه يف .SLA ةشاش ةلاح ديكأتل show sla monitor operational-state  رمألا ليغشتب مق

 ةهجاو لالخ نم يضارتفالا راسملا نوكي كلذل ،درلا ديق ةباوبلا ىلإ ICMP ىدص نأ ىلإ ريشت يهو ،رمألا جارخإ يف "أطخ :تثدح

.هيجوتلا لودج يف هتيبثت متيو اطشن فدهلا

 
<#root>

> show sla monitor operational-state  

Entry number: 1037119999 

Modification time: 04:14:32.771 UTC Tue Jan 30 2024 

Number of Octets Used by this Entry: 2056 

Number of operations attempted: 79 

Number of operations skipped: 0 

Current seconds left in Life: Forever 

Operational state of entry: Active 

Last time this entry was reset: Never 



Connection loss occurred: FALSE 

Timeout occurred: FALSE

 
Over thresholds occurred: FALSE 
Latest RTT (milliseconds): 1 
Latest operation start time: 05:32:32.791 UTC Tue Jan 30 2024 
Latest operation return code: OK 
RTT Values: 
RTTAvg: 1 RTTMin: 1 RTTMax: 1 
NumOfRTT: 1 RTTSum: 1 RTTSum2: 1 
 
Entry number: 1631063762 
Modification time: 04:14:32.771 UTC Tue Jan 30 2024 
Number of Octets Used by this Entry: 2056 
Number of operations attempted: 79 
Number of operations skipped: 0 
Current seconds left in Life: Forever 
Operational state of entry: Active 
Last time this entry was reset: Never 
Connection loss occurred: FALSE 

Timeout occurred: FALSE

 
Over thresholds occurred: FALSE 
Latest RTT (milliseconds): 1 
Latest operation start time: 05:32:32.791 UTC Tue Jan 30 2024 
Latest operation return code: OK 
RTT Values: 
RTTAvg: 1 RTTMin: 1 RTTMax: 1 
NumOfRTT: 1 RTTSum: 1 RTTSum2: 1

 

ليمحتلا ةنزاوم

 نيب تانايبلا رورم ةكرح ةنزاوم ىلع لمعي ECMP لوكوتورب لمح ناك اذإ ام نم ققحتلل FTD لوكوتورب ربع ةيلوأ رورم ةكرح

-Internet ىلإ Test-PC-2 (10.1.3.4) و Test-PC-1 (10.1.3.2) نم SSH لاصتا ليغشتب مق ،ةلاحلا هذه يف .ECMP ةقطنم يف تاباوبلا

Host (10.1.5.2)، رمألا ليغشتب مق مث show conn تاطابترإ نيب لامحألا ةنزاوتم نوكت رورملا ةكرح نأ ديكأتل ISP، رمي Test-PC-1 

.2ةيجراخلا ةهجاولا ربع Test-PC-2 (10.1.3.4) رمي ،1 ةيجراخلا ةهجاولا ربع (10.1.3.2)

 
<#root>

> show conn 

4 in use, 14 most used 

Inspect Snort: 

preserve-connection: 2 enabled, 0 in effect, 12 most enabled, 0 most in effect 

 

TCP inside 10.1.3.4:41652 outside2 10.1.5.2:22, idle 0:02:10, bytes 5276, flags UIO N1

 

TCP inside 10.1.3.2:57484 outside1 10.1.5.2:22, idle 0:00:04, bytes 5276, flags UIO N1

 



 

 
 
 

 ،ةهجولاو ردصملل IP نيوانع عطقت ةيمزراوخ ىلإ ادانتسا ةددحملا تاباوبلا نيب رورملا ةكرح لمح ةنزاوم متي :ةظحالم
 يتلا رورملا ةكرح هيجوت نكمي ،رابتخالا ليغشت دنع .ةهجولاو ردصملا ذفانمو ،لوكوتوربلاو ،ةدراولا ةهجاولاو
 6 تاعومجملا نيب ةميق يأ رييغتب مق ،عقوتم اذهو ،ةئزجتلا ةيمزراوخ ببسب ةباوبلا سفن ىلإ اهتاكاحمب موقت
.ةئزجتلا ةجيتن ىلع رييغت ءارجإل (ةهجو ذفنم ،ردصم ذفنم ،لوكوتورب ،ةدراو ةهجاو ،IP ةهجو ،IP ردصم)

 
 

عئاض قيرط

 مل اذإ .هتاكاحمل لوألا ةرابعلا هجوم ليغشت فاقيإب مقف ،ةلاحلا هذه يف ،الطعم ىلوألا ISP ةباوب ىلإ طابترالا ناك اذإ

 ريغ فيضملا رابتعإ متي ،"SLA ةبقارم" نئاك يف ددحملا دحلا تقؤم لخاد ىلوألا ISP ةباوب نم ECHO ىلع ادر FTD ملتسي

.هيجوتلا لودج نم ىلوألا ةباوبلا ىلإ بقعتملا راسملا ةلازإ متت امك .لفسأك هيلع ةمالع عضو متو لوصولل لباق

 ىلع روثعلا كنكمي ،ةلاحلا هذه يف .SLA ةشاشل ةيلاحلا ةلاحلا ديكأتل   show sla monitor operational-state  رمألا ليغشتب مق



.بيجتسي ال ىلوألا ISP ةباوب ىلإ ICMP ىدص نأ ىلإ ريشت يهو ،رمألا جارخإ يف "باوص :تثدح ةلهملا"

 
<#root>

> show sla monitor operational-state 

Entry number: 1037119999 

Modification time: 04:14:32.771 UTC Tue Jan 30 2024 

Number of Octets Used by this Entry: 2056 

Number of operations attempted: 121 

Number of operations skipped: 0 

Current seconds left in Life: Forever 

Operational state of entry: Active 

Last time this entry was reset: Never 

Connection loss occurred: FALSE 

 Timeout occurred: TRUE 

 
Over thresholds occurred: FALSE 
Latest RTT (milliseconds): NoConnection/Busy/Timeout 
Latest operation start time: 06:14:32.801 UTC Tue Jan 30 2024 
Latest operation return code: Timeout 
RTT Values: 
RTTAvg: 0 RTTMin: 0 RTTMax: 0 
NumOfRTT: 0 RTTSum: 0 RTTSum2: 0 
 
Entry number: 1631063762 
Modification time: 04:14:32.771 UTC Tue Jan 30 2024 
Number of Octets Used by this Entry: 2056 
Number of operations attempted: 121 
Number of operations skipped: 0 
Current seconds left in Life: Forever 
Operational state of entry: Active 
Last time this entry was reset: Never 
Connection loss occurred: FALSE 

 Timeout occurred: FALSE 

 
Over thresholds occurred: FALSE 
Latest RTT (milliseconds): 1 
Latest operation start time: 06:14:32.802 UTC Tue Jan 30 2024 
Latest operation return code: OK 
RTT Values: 
RTTAvg: 1 RTTMin: 1 RTTMax: 1 
NumOfRTT: 1 RTTSum: 1 RTTSum2: 1

 

 جراخ ةهجاولا لالخ نم ISP ةباوب لوأ ىلإ راسملا ةلازإ متيف ،يلاحلا هيجوتلا لودج نم show route  ققحتلل رمألا ليغشتب مق

.2جراخ ةهجاولا لالخ نم ةيناثلا ISP ةباوب ىلإ طشن طقف دحاو يضارتفا راسم كانهو ،1

 
<#root>

> show route 

 

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area  



N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

ia - IS-IS inter area, * - candidate default, U - per-user static route 

o - ODR, P - periodic downloaded static route, + - replicated route 

SI - Static InterVRF, BI - BGP InterVRF 

Gateway of last resort is 10.1.2.2 to network 0.0.0.0 

 

S* 0.0.0.0 0.0.0.0 [1/0] via 10.1.2.2, outside2

 
C 10.1.1.0 255.255.255.0 is directly connected, outside1 
L 10.1.1.1 255.255.255.255 is directly connected, outside1 
C 10.1.2.0 255.255.255.0 is directly connected, outside2 
L 10.1.2.1 255.255.255.255 is directly connected, outside2 
C 10.1.3.0 255.255.255.0 is directly connected, inside 
L 10.1.3.1 255.255.255.255 is directly connected, inside

 

 Test-PC-2 و Test-PC-1 (10.1.3.2) ىلع اضيأ ةطشن SSH تاسلج نوكت .نيدوجوم هسل نينتالا يقالت ، show conn رمألا لغش

.ةعطاقم يأ نود (10.1.3.4)

 
<#root>

> show conn 

4 in use, 14 most used 

Inspect Snort: 

preserve-connection: 2 enabled, 0 in effect, 12 most enabled, 0 most in effect 

 

TCP inside 10.1.3.4:41652 outside2 10.1.5.2:22, idle 0:19:29, bytes 5276, flags UIO N1

 

TCP inside 10.1.3.2:57484 outside1 10.1.5.2:22, idle 0:17:22, bytes 5276, flags UIO N1

 



 

 
 
 

 ةلازإ مغر ،1جراخ ةهجاولا لالخ نم لازت ال Test-PC-1 (10.1.3.2) نم SSH ةسلج جارخإ يف show conn ةظحالم كنكمي :ةظحالم
 رورملا ةكرح قفدتت ،ميمصتلا بسحو عقوتم اذه .هيجوتلا لودج نم 1جراخ ةهجاولا ربع يضارتفالا راسملا
 كنكميف ،Internet-Host (10.1.5.2) ىلإ Test-PC-1 (10.1.3.2) نم ديدج لاصتا ءدبب تمق اذإ .2جراخ ةهجاولا ربع ةيلعفلا
.2 جراخ ةدوجوملا ةهجاولا لالخ نم تانايبلا رورم تاكرح عيمج ىلع روثعلا

 
           
 

اهحالصإو ءاطخألا فاشكتسا

. debug ip routing  رمألا ليغشتب مق ،هيجوتلا لودج رييغت ةحص نم ققحتلل

.هيجوتلا لودج نم 1جراخ ةهجاولا ربع راسملا ةلازإ متت ،الطعم ىلوألا ISP ةباوبب طابترالا نوكي امدنع ،لاثملا اذه يف

 



<#root>

> debug ip routing 

IP routing debugging is on 

 

RT: 

ip_route_delete 0.0.0.0 0.0.0.0 via 10.1.1.2, outside1

 
ha_cluster_synced 0 routetype 0 
 

RT: del 0.0.0.0 via 10.1.1.2, static metric [1/0]NP-route: Delete-Output 0.0.0.0/0 hop_count:1 , via 0.0.0.0, outside1

 
 
RT(mgmt-only):  

NP-route: Update-Output 0.0.0.0/0 hop_count:1 , via 10.1.2.2, outside2

 
NP-route: Update-Input 0.0.0.0/0 hop_count:1 Distance:1 Flags:0X0 , via 10.1.2.2, outside2 
 

 

.يلاحلا هيجوتلا لودج ديكأتل show route  رمألا ليغشتب مق

 
<#root>

> show route 

 

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area  

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

ia - IS-IS inter area, * - candidate default, U - per-user static route 

o - ODR, P - periodic downloaded static route, + - replicated route 

SI - Static InterVRF, BI - BGP InterVRF 

Gateway of last resort is 10.1.2.2 to network 0.0.0.0 

 

S* 0.0.0.0 0.0.0.0 [1/0] via 10.1.2.2, outside2

 
C 10.1.1.0 255.255.255.0 is directly connected, outside1 
L 10.1.1.1 255.255.255.255 is directly connected, outside1 
C 10.1.2.0 255.255.255.0 is directly connected, outside2 
L 10.1.2.1 255.255.255.255 is directly connected, outside2 
C 10.1.3.0 255.255.255.0 is directly connected, inside 
L 10.1.3.1 255.255.255.255 is directly connected, inside

 

.هيجوتلا لودج ىلإ ىرخأ ةرم 1جراخ ةهجاولا ربع راسملا ةفاضإ متت ،ىرخأ ةرم ىلوألا ISP ةهجاوب طابترالا ليغشت متي امدنع

 
<#root>



> debug ip routing 

IP routing debugging is on 

 

RT(mgmt-only):  

 NP-route: Update-Output 0.0.0.0/0 hop_count:1 , via 10.1.2.2, outside2 

 

 NP-route: Update-Output 0.0.0.0/0 hop_count:1 , via 10.1.1.2, outside2 

 
NP-route: Update-Input 0.0.0.0/0 hop_count:2 Distance:1 Flags:0X0 , via 10.1.2.2, outside2 
via 10.1.1.2, outside1

 

.يلاحلا هيجوتلا لودج ديكأتل show route  رمألا ليغشتب مق

 

> show route 

 

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area  

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

ia - IS-IS inter area, * - candidate default, U - per-user static route 

o - ODR, P - periodic downloaded static route, + - replicated route 

SI - Static InterVRF, BI - BGP InterVRF 

Gateway of last resort is 10.1.2.2 to network 0.0.0.0 

 

S* 0.0.0.0 0.0.0.0 [1/0] via 10.1.2.2, outside2 

[1/0] via 10.1.1.2, outside1 

C 10.1.1.0 255.255.255.0 is directly connected, outside1 

L 10.1.1.1 255.255.255.255 is directly connected, outside1 

C 10.1.2.0 255.255.255.0 is directly connected, outside2 

L 10.1.2.1 255.255.255.255 is directly connected, outside2 

C 10.1.3.0 255.255.255.0 is directly connected, inside 

L 10.1.3.1 255.255.255.255 is directly connected, inside

 

ةلص تاذ تامولعم

• Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


