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ةمدقملا

 نمآلا ةيامحلا رادج زاهج ريدمب صاخلا zip.نيوكتلا فلم ءاشنإ ةيفيك دنتسملا اذه حضوي
(FDM) دعب نع لوصولا يف مكحتلا ةدحو ىلإ هليحرت دارملا (FMC) مادختساب FMT.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت
• Cisco نم (FTD) ةيامحلا رادج ديدهت دض عافدلا
•Cisco نم (FMC) ةيامحلا رادج ةرادإ زكرم
•(FMT) ةيامحلا رادج ليحرت ةادأ
• ديربلا يعاسل تاقيبطتلا ةجمرب ةهجاو ةصنم

ةمدختسملا تانوكملا

 .ةغيص ةيجمرب اذه ىلع ةقيثو اذه يف ةمولعملا تسسأ

FTD 7.4.2

FMC 7.4.2

FMT 7.7.0.1

Postman 11.50.0

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت



 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ويرانيسلا نوكي ،دنتسملا اذه يف .ةفلتخم قرطب FMC ىلإ نآلا FDM ليحرت نكمي
 API تابلط مادختساب نيوكتلاب صاخلا zip. فلم ءاشنإ وه هفاشكتسإ متيس يذلا
 .FMC ىلإ نيوكتلا ليحرتل FMT ىلإ اقحال فلملا اذه ليمحتو

•

 نأب ىصوي كلذل ،ةرشابم Postman مادختساب أدبت دنتسملا اذه يف ةحضوملا تاوطخلا
 رتويبمكلا وأ يصخشلا رتويبمكلا نوكي نأ بجي .لعفلاب اتبثم Postman نوكي
 جمانرب تيبثت بجي امك ،FMC و FDM ىلإ لوصولا ىلع ارداق همدختستس يذلا لومحملا
FMT هليغشتو. 

•

تارابتعإلا

 يف دوجوملا نم رثكأ نيوكتلاب صاخلا zip. فلملا ءاشنإ ىلع دنتسملا اذه زكري
.FMT مادختسإ

•

 ريغ ليحرت تايلمعل صصخم ،نيوكتلاب صاخلا zip. فلم مادختساب FDM ليحرت
 .روفلا ىلع ةهجولا FTD مادختسإ بلطتي الو ةرشابم

•



 جهنو طقف (ACP) لوصولا يف مكحتلا جهن ليحرتب حمسي ،عضولا اذه رايتخإ :ريذحت
 بجي يتلا تانئاكلاب قلعتي اميف .تانئاكلاو (NAT) ةكبشلا ناونع ةمجرت
.رصانعلا كلت لهاجت متي الإو ،اهليحرت متي يكل ،NAT وأ ACP ةدعاق يف اهمادختسإ

نيوكتلا

ديربلا يعاس - تاقيبطتلا ةجمرب ةهجاو تابلط

 ةجمرب ةهجاو مادختسإ متي ويرانيسلا اذه يف) ةديدج ةعومجم ءاشنإب مق ،PostMan يف
.(FDM تاقيبطت

1. 

 .2.بلط ةفاضإ قوف رقنلا دعبو 3 طاقنلا قوف رقنا



بلطلا ةفاضإو ةعومجملا ءاشنإ - ديربلا يعاس

 يف نكلو ،GET بلطك هؤاشنإ متيس .زيمملا API زمر ءاشنإ :ديدجلا بلطلا اذهب لصتا
 .ةلدسنملا ةمئاقلا نم POST ديدحت بجي ،بلطلا اذه ذيفنتب هيف موقت يذلا تقولا
 https://<FDM IP يلاتلا رطسلا ميدقتب مق ،POST راوجب دوجوملا صنلا عبرم يف
Add>/API/FDM/latest/FDM/token

3. 



زيمم زمر بلط - ديرب يعاس

 FTD زاهج ىلإ لوصولل دامتعالا تانايب مدقو ماخلا رايخلا ددح ،صنلا بيوبتلا ةمالع يف .4
(FDM) قيسنتلا اذه مادختساب. 
{

   "grant_type": "رورملا ةملك"،

   "username": "username"،

"رورملا ةملك” :"رورملا ةملك"   

}

زيمملا زمرلا بلط صن - ديرب يعاس

 ،ماري ام ىلع ءيش لك ناك اذإ .زيمملا لوصولا زمر ىلع لوصحلل لاسرإ قوف رقنا ،اريخأ .5
 تامالع لخاد) لماكلاب زيمملا زمرلا نم ةخسن لمعب مق .OK 200 ةباجتسإ ىقلتتسف
.ةقحاللا تاوطخلا يف همادختسإ متيس هنأل (ةجودزملا سابتقالا



حاجنب زيمملا زمرلا ءاشنإ مت - ديرب يعاس

.ىرخأ ةرم POST مادختسإ متيس ،ديدج بلط ءاشنإل ،2 ةوطخلا ررك .6

 نكلو ،GET بلطك هؤاشنإ متيس .نيوكتلا فلم ءاشنإب مق :ديدجلا بلطلا اذهب لصتا .7
 .ةلدسنملا ةمئاقلا نم POST ديدحت بجي ،بلطلا اذه ذيفنتب هيف موقت يذلا تقولا يف
 https://<FDM IP يلاتلا رطسلا ميدقتب مق ،POST راوجب دوجوملا صنلا عبرم يف
Add>/API/FDM/latest/action/configexport

نيوكتلا فلم بلط ءاشنإ - ديربلا يعاس

 ةمئاقلا يف ةقداصم عونك لسرملل زيمملا زمرلا ددح ،ليوختلا بيوبتلا ةمالع يف .8
 هخسن مت يذلا زيمملا زمرلا قصلا ،زيمملا زمرلا راوجب دوجوملا صنلا عبرم يفو ،ةلدسنملا
.5 ةوطخلا يف



ضيوفتلا - نيوكتلا فلم بلط ءاشنإ - ديربلا يعاس

.تامولعملا هذه ميدقتب مقو ماخ رايخ ددح ،صن بيوبتلا ةمالع يف .9

{

،"Scheduleconfigexport" :"عونلا"   

   "configExportType": "FULL_EXPORT"،

   "DoNotEncryption": حيحص

}

صن - نيوكتلا فلم بلط ءاشنإ - ديربلا يعاس

.OK 200 ةباجتسإ ىقلتتسف ،ماري ام ىلع ءيش لك ناك اذإ .لاسرإ قوف رقنا ،اريخأ .10



جارخإ - نيوكت فلم بلط ءاشنإ - ديرب يعاس

.ةرملا هذه GET مادختسإ متيس .ديدج بلط ءاشنإل ،2 ةوطخلا ررك .11

 .GET بلط ك هؤاشنإ متيس .نيوكتلا ءاشنإ ةمهم نم ققحت :ديدجلا بلطلا اذهب لصتا .12
 ةمئاقلا نم رايخلا اذه ذيفنتب هيف موقت يذلا تقولا يف GET ديدحت بجي ،اضيأ
 https://<FDM IP يلاتلا رطسلا ميدقتب مق ،GET راوجب دوجوملا صنلا عبرم يف .ةلدسنملا
Add>/API/FDM/latest/jobs/configexportStatus

نيوكتلا ريدصت ةلاح بلط نم ققحتلا - ديربلا يعاس

 ةمئاقلا يف ةقداصم عونك دشرملل زيمملا زمرلا ددح ،ليوختلا بيوبتلا ةمالع يف .13
 يف خوسنملا زيمملا زمرلا قصلا ،زيمملا زمرلا راوجب دوجوملا صنلا عبرم يفو ،ةلدسنملا
 200 ةباجتسإ ىقلتتسف ،ماري ام ىلع ءيش لك ناك اذإ .لاسرإ قوف رقنا ،اريخأو .5 ةوطخلا
OK لقح يفو JSON، ىرخألا ليصافتلاو ةمهملا ةلاح ةيؤر نكميو.



Postman - جارخإلاو ضيوفتلا - نيوكتلا ريدصت ةلاح بلط

.ةرملا هذه GET مادختسإ متيس ،ديدج بلط ءاشنإل ،2 ةوطخلا ررك .14

 تقولا يفو ،GET بلطك هؤاشنإ متيس .نيوكتلا تافلم درس :ديدجلا بلطلا اذهب لصتا .15
 يف .ةلدسنملا ةمئاقلا نم GET ديدحت بجي ،اضيأ بلطلا اذه ذيفنتب هيف موقت يذلا
 https://<FDM IP يلاتلا رطسلا ميدقتب مق ،GET راوجب دوجوملا صنلا عبرم
Add>/API/FDM/latest/action/configfiles

اهريدصت مت يتلا نيوكتلا تافلم بلط - ديربلا يعاس

 ةمئاقلا يف ةقداصم عونك دشرملل زيمملا زمرلا ددح ،ضيوفتلا بيوبتلا ةمالع يف .16
 يف خوسنملا زيمملا زمرلا قصلا ،زيمملا زمرلا راوجب دوجوملا صنلا عبرم يفو ،ةلدسنملا



 200 ةباجتسإ ىقلتتسف ،ماري ام ىلع ءيش لك ناك اذإ .لاسرإ قوف رقنا ،اريخأو .5 ةوطخلا
 لفسأ يف جردم وهف ثدحألا امأ .ةردصملا تافلملا ةمئاق ضرع متي ،JSON لقح يفو قفاوم
 يف همادختسإ متيس هنأل (فلملا مسا يف خيرات ثدحأ) فلم مسا ثدحأ خسنا .ةمئاقلا
.ةريخألا ةوطخلا

جارخإلاو ضيوفتلا - اهريدصت مت يتلا نيوكتلا تافلم بلط - ديربلا يعاس

.ةرملا هذه GET مادختسإ متيس ،ديدج بلط ءاشنإل ،2 ةوطخلا ررك .17

 تقولا يفو ،GET بلطك هؤاشنإ متيس .config zip ليزنتب مق :ديدجلا بلطلا اذهب لصتا .18
 يف .ةلدسنملا ةمئاقلا نم GET ديدحت بجي ،اضيأ بلطلا اذه ذيفنتب هيف موقت يذلا
 مسا ةياهنلا يف قصللا عم ،يلاتلا رطسلا ميدقتب مق ،GET راوجب دوجوملا صنلا عبرم
 https://<FDM IP .16 ةوطخلا يف هخسنب تمق يذلا فلملا
Add>/API/FDM/latest/action/downloadconfigfile/<EXPORT_FILE_NAME.zip>



Postman - فلم بلط ليزنت config.zip

 ةمئاقلا يف ةقداصم عونك دشرملل زيمملا زمرلا ددح ،ليوختلا بيوبتلا ةمالع يف .19
 يف هخسن مت يذلا زيمملا زمرلا قصل ،زيمملا زمرلل رواجملا صنلا عبرم يفو ،ةلدسنملا
 لاسرإلا رتخاو "لاسرإلا" راوجب دوجوملا لدسنملا مهسلا قوف رقنا ،اريخأو .5 ةوطخلا
 .ليزنتلاو

ضيوفتلا - config.zip فلم بلط ليزنت - ديربلا يعاس

 ةقثبنم ةذفان ضرع متيو OK 200 ةباجتسإ ىقلتتسف ،ماري ام ىلع ءيش لك ناك اذإ .20
 zip. فلم ليمحت نآلا نكمي .configuration.zip فلم ظفح متيس ثيح ةهجولا دلجملا نع لأست
.ةيامحلا رادجل ليحرتلا ةادأ ىلإ اذه

Postman - فلم بلط ليزنت config.zip - ظفح

ةيامحلا رادج ليحرت ةادأ

 ريدم ددح ،ردصملا نيوكت ديدحت ةلدسنملا ةمئاقلا يفو ةيامحلا رادج ليحرت ةادأ حتفا .21
.ليحرتلا ءدب قوف رقناو Cisco (7.2+) نم نمآلا ةيامحلا رادج ةزهجأ



FMT - ديدحت FDM

 (طقف ةكرتشملا تانيوكتلا) ةيامحلا رادج ةزهجأ ريدم ليحرتب مق مث ،يكلسال رز لوأ ددح .22
 .ةعباتم قوف رقناو



FMT - ليحرتل ةكرتشملا تانيوكتلا FDM طقف

.ليمحت قوف رقنا (نيوكتلل يوديلا ليمحتلا) ىرسيلا ةحوللا يف .23

FMT - فلم ليمحت config.zip

.حتف رقناو اقباس هظفحب تمق يذلا دلجملا يف ردصملا config zip فلم ددح .24



FMT - فلملا ديدحت config.zip

 نميألا نكرلا يف ،اضيأ .هليلحت مت يذلا صخلملا رهظي ،عقوتم وه امك ءيش لك راس اذإ - 25
.(يلاتلا) Next قوف رقنا .حاجنب هليمحت مت FDM دربم غلبي قثبنم ةيؤر نكمي ،يلفسلا

FMT - ليلحتلا صخلم



-CD وأ قبسملا ءدبلا ةركاذ ىلع FMC) لضفأ لكشب كتئيب بساني يذلا رايخلا ددح .26
FMC). مادختسإ متي ،ويرانيسلا اذه يف FMC (تافلملا ةرادإ ةدحو) بتكا .ليغشتلا ديق 
 تانايب بلطيو ديدج قثبنم راطإ يتأي .ليصوت قوف رقناو FMC مكحتلا ةدحول IP ناونع
 .لوخدلا ليجست قوف رقنا ،تامولعملا هذه لاخدإ دعب ،FMC دامتعا

FMT - ل فدهتسملا لوخدلا ليجست FMC

.ةعباتم ىلع رقنا .اهليحرت متيس يتلا تازيملاو فدهلا FMC ةيلاتلا ةشاشلا ضرعت .27

FMT - فده FMC - لاعف ديدحت

 .ليوحتلا ءدب رز قوف رقنا ،FMC فده ديكأت درجمب .28



FMT - نيوكتلا ليوحت ءدب

 ىنميلا ىنميلا ةيوازلا يف ةقثبنم ةمالع ضرع متي ،عقوتم وه امك ءيش لك راس اذإ .29
 .(يلاتلا) Next قوف رقنا .تلمتكا دق FMT تانايب ةدعاق ىلإ عفدلا ةيلمع نأ ىلإ ريشت

FMT - حاجنب تانايبلا ةدعاق عفد ةيلمع لامكإ مت

 اهرايتخإ وأ ايودي ةهجاولا تاعومجمو نامألا قطانم ءاشنإ كيلع بجي ،ةيلاتلا ةشاشلا يف .30
 .يئاقلتلا ءاشنإلا مادختسإ متي ،ويرانيسلا اذه يف .ايئاقلت



FMT - ةهجاولا تاعومجمو نامألا قطانمل يئاقلتلا ءاشنإلا

 نامألا ةقطنم ،سماخلاو عبارلا نيدومعلا يف لودجلا رهظي ،كلذ نم ءاهتنالا درجمبو - 31
.يلاوتلا ىلع ،ةهجاولا ةعومجمو

FMT - حاجنب اهؤاشنإ مت يتلا ةهجاولا تاعومجمو نامألا قطانم

 ققحتلا درجم وأ (ACL) لوصولا يف مكحتلا ةمئاق نيسحت كنكمي ،ةيلاتلا ةشاشلا يف .32
.ققحتلا رز قوف رقنا ،ءاهتنالا درجمب .NAT و تانئاكلاو ACP ةحص نم



FMT - لوصولا يف مكحتلا ةمئاق نيسحت (ACL) - ليحرتلا نم ققحتلا

.لمتكي ىتح نيتقيقد ةحصلا نم ققحتلا قرغتسي - 33

FMT - مدقتلا ديق ةحصلا نم ققحتلا

 ةوطخلاو حاجنب نيوكتلا ةحص نم ققحتلا مت هنأ ةفرعم FMT كل حيتي ،ءاهتنالا درجمب .34
.نيوكتلا ىلع طغضلا رز قوف رقنلا يه ةيلاتلا



FMT - ىلإ نيوكتلا عفد - ةحصلا نم ققحتلا حجن FMC

.ةعباتم رزلا قوف رقنا ،اريخأ .35



FMT - نيوكتلا عفد ةعباتم

 بلطي .ليحرتلا ةيلمع حاجنب مالعإلا ضرع متي هنإف ،عقوتم وه امك ءيش لك راس اذإ .36
.FTD ىلإ هليحرت مت يذلا جهنلا رشنو FMC ىلإ لوخدلا ليجست FMT كنم



FMT - ليحرتلا حجن مالعإ

FMC نم ققحتلا

 ،نآلا .FTD-Mig ةئيه ىلع NAT و ACP تاسايس ضرع متي ،FMC ىلإ لوخدلا ليجست دعب .37
.ديدجلا FTD ىلإ رشنلا ةعباتم كنكمي

FMC - ليحرت مت ACP

FMC - ةسايس NAT ةلحرملا



 ةلص تاذ تامولعم

FMT - ليحرت ليلد FDM ىلإ FMC•
•FMT رادصإ تاظحالم

https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fdm/fdm-to-threat-defense-using-the-migraton-tool/m-fdm-managed-device-to-threat-defense-workflow.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fdm/fdm-to-threat-defense-using-the-migraton-tool/m-fdm-managed-device-to-threat-defense-workflow.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fdm/fdm-to-threat-defense-using-the-migraton-tool/m-fdm-managed-device-to-threat-defense-workflow.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fdm/fdm-to-threat-defense-using-the-migraton-tool/m-fdm-managed-device-to-threat-defense-workflow.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fdm/fdm-to-threat-defense-using-the-migraton-tool/m-fdm-managed-device-to-threat-defense-workflow.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/fp-migtool-release-notes.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/fp-migtool-release-notes.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


