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ةمدقملا

 مادختساب Cisco FTD ماظن ىلإ Palo Alto ةيامح رادج نم لقنلا ةيلمع دنتسملا اذه فصي
.FMT نم 6.0 رادصإلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

 XML قيسنتب Palo Alto ةيامح رادج نم يلاحلا هليغشت يراجلا نيوكتلا ريدصت
(*.xml).

•

 ،show routing route رمألا ذيفنتو Palo Alto ةيامح رادج (CLI) رماوأ رطس ةهجاو ىلإ لوصولا
.(txt.*) يصن فلمك جارخإلا ظفح مث

•

•.(zip.*) دحاو ZIP فيشرأ يف (txt.*) هيجوتلا جارخإ فلمو (xml.*) نيوكتلا فلم نم لك طغض

ةمدختسملا تانوكملا

 رادصإ وأ Palo Alto ةيامح رادج نم x.8.4 رادصإلا ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست



.ثدحأ

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

Firepower (FMT) ليحرت ةادأ

 ليجلا ىلإ دروملاب ةصاخ ةدوجوم ةيامح ناردج يأ لقن ىلع ةسدنهلا قرف FMT ةزيم دعاست
 نم دكأت .Cisco نم (FTD) ةيرانلا ةقاطلا ديدهت دض ةيامحلا/(NGFW) ةيامحلا رادج نم يلاتلا
.بيولا ىلع Cisco عقوم نم هليزنت مت يذلاو ،FMT نم رادصإ ثدحأ ليغشت

ةرجهلل ةيهيجوتلا ئدابملا

ليحرتلا لبق امل ةيعجرملا ةمئاقلا -1

•.ليحرتلا ةيلمع ءدب لبق FMC ىلإ FTD ةفاضإ نم دكأت
•.FMC ىلع ةيرادإ تازايتما يذ ديدج مدختسم باسح ءاشنإ مت
•.zip. دادتماب ةطوغضم xml.نيوكتلا فلم لغشي يذلا ردصملا Palo Alto نوكت نأ بجي
 ذفنملا ةانق وأ ةيعرفلا وأ ةيداملا ةهجاولا ددع سفن ىلع NGFW/FTD يوتحي نأ بجي
.Palo Alto ةيامح رادج تاهجاو يواست يتلا

•

ليحرتلا ةادأ مادختسإ - 2

•.لوؤسمك ليغشتلاب مقو FMT .exe ةادأ ليزنتب مق
•.لوخدلا ليجستل Cisco مدختسم باسح وأ CEC فرعم FMT بلطتي
 رادج دروم رايتخإ كنكمي ثيح تامولعم ةحول ةادألا ضرعتس حجان لوخد ليجست رشن
.ةيلاتلا ةروصلا عجار ؛zip.*قفاوتملا فلملا ليمحتو ةيامحلا

•

•.ليحرتلا يف يضملا لبق ءانتعاب نميالا بناجلا ىلع ةمدقملا تاداشرالا اوعجار
•.ءدبلل ادعتسم نوكت نأ درجمب ليحرتلا ءدب قوف رقنا
• Palo ةيامح رادج نم نيوكتلا تادادعإ ىلع يوتحي يذلا ظوفحملا zip.* فلم ليمحتب مق



Alto.
 رقناو تايوتحملل لصفم صخلم ةدهاشم نم نكمتتس ،نيوكتلا فلم ليمحت درجمب
.ةيلاتلا ةروصلا ىلإ عجرا ؛يلاتلا قوف

•

•.لوخدلا لجسو (FMC) تاراطإلا يف مكحتلا ةدحوب صاخلا IP ناونع لخدأ
•.FMC عم هليجست مت طشن FTD نع ةادألا ثحبت
 ةروصلا يف حضوم وه امك ،ةعباتم قوف رقناو هليحرت يف بغرت يذلا FTD رتخأ
.ةيلاتلا

•

 Palo ةيامح ناردج نأ ظحال .ليمعلا تابلطتم ىلإ ادانتسا ليحرتلل ةددحملا تازيملا رتخأ
Alto ب ةنراقم ةفلتخم تازيم ةعومجم ىلع يوتحت FTD.

•

•.عجرمك ةيلاتلا ةروصلا رشتساو ةعباتم رقنا



 ريرقت يف تارييغتلا عجار .كتاديدحتل اقفو ليوحتلا ذيفنتب FMT جمانرب موقيس
.تاداشرإ ىلع لوصحلل ةيلاتلا ةروصلا عجار .ةعباتم قوف رقنا مث ،ليحرتلا لبق ام

•

 عجار .FTD ىلع ةدوجوملا تاهجاولا ىلإ Palo Alto ةيامح رادج نم تاهجاولا نييعتب مق
.ليصافتلا ىلع لوصحلل ةيلاتلا ةروصلا

•



 ةانق وأ ةيعرفلا وأ ةيداملا ةهجاولا ددع سفن ىلع NGFW/FTD يوتحي نأ بجي :ةظحالم
.ةيعرفلا تاهجاولا كلذ يف امب Palo Alto ةيامح رادج تاهجاو يواست يتلا ذفنملا



 ءاشنإلا ةزيم مادختساب وأ ايودي هذيفنت نكمي يذلاو ،قطانملل طيطختلا ددح
.ةيلاتلا ةروصلا عجار ،تايئرملا لجأ نم .يئاقلتلا

•

 طيطخت نودب يلمعم زاهج وه اذه نأ امب .كب صاخلا قيبطتلا رظح فيرعت فلم نييعت
 تقطقط .اهتعباتم نكمي يتلا ةيضارتفالا تادادعإلاب رارمتسالا كنكمي ،قيبطت
.دوزي ةروصلا عجرأو ،كلذ دعب

•



 .ةجاحلا بسح تاراسملاو تاهجاولاو تانئاكلاو (ACL) لوصولا يف مكحتلا مئاوق نيسحت
 .ةيضارتفالا تارايخلاب ةعباتملا كنكميف ،تانيوكتلا لقأب يلمعم دادعإ اذه نأ امب
.ةيلاتلا ةروصلا ىلإ اريشم ،ققحتلا رقنا مث

•

 ةروصلا عجار .فدهتسملا FTD ىلإ رشنلل ازهاج نيوكتلا نوكي ،حاجنب ققحتلا دعب
.تاميلعتلا نم ديزم ىلع لوصحلل ةيلاتلا

•



 اهرشن متيسو FMC يف اهليحرت مت يتلا تانيوكتلا ظفحب "عفدلا نيوكت" موقيس
.ايئاقلت FTD يف

•

 ةينفلا ةدعاسملا زكرم ىوعد حتف ىجري ،ليحرتلا ءانثأ ةلكشم يأ ثودح لاح يف
.ةدعاسملا نم ديزم ىلع لوصحلل

•

ليحرتلا ةحص نم ققحتلا - ةفيظولا - 3

•.FMC و FTD ىلع نيوكتلا ةحص نم ققحتلا
 تازيملاو ،لاصتالاو ،ةسايسلاو ،زاهجلاب ةصاخلا لوصولا يف مكحتلا مئاوق رابتخإ
.ىرخألا ةمدقتملا

•

•.تارييغت يأ ءارجإ لبق عجارتلا ةطقن ءاشنإب مق
•.جاتنإلا ةئيب يف Go-Live لبق ربتخملا ةئيب يف ليحرتلا رابتخإ

 ةفورعم تالكشم

FTD ىلع ةدوقفملا تاهجاولا .1

 نأ بجي .show interface all ذفنو Palo Alto ل رماوألا رطس ةهجاو ىلإ لوخدلا ليجستب مق
.رثكأ وأ واسم FTD يف تاهجاولا نم ددع كيدل نوكي

•

 ةيدام ةهجاو وأ ذفنم ةانق وأ ةيعرف ةهجاو امإ - تاهجاولا نم رثكأ وأ يواسي ددع ءاشنإب مق
.FMC ل (GUI) ةيموسرلا مدختسملا ةهجاو ربع

•

 FTD قوف رقنا ،زاهجلا ةرادإ < FMC ل (GUI) ةيموسرلا مدختسملا ةهجاو زاهج ىلإ لقتنا
 نكرلاب ةلدسنملا ةمئاقلا نم ،مسق نراق تحت .ةبولطملا ةهجاولا ءاشنإ متي ثيح

•



 .ةلباقملا تاهجاولا طبرو ةهجاولا ئشنأو كلذل اقفو BVI/ةيعرف ةهجاو ءاشنإ رتخأ نميألا
.زاهجلا ىلإ هتنمازمو نيوكتلا ظفحب مق

 ةهجاولل ip زجوم ضرع ضرع ذيفنت لالخ نم FTD ىلع تاهجاولا ءاشنإ نم ققحت
.ةهجاولا نييعتل ليحرتلا يف هتعباتمو

•

هيجوتلا لودج .2

 وأ show routing صخلم ذيفنت لالخ نم Palo Alto ةيامح رادج ىلع هيجوتلا لودج نم ققحت
show route.

•

 لودجلا نم ققحت ،"(FTD) ةعرسلا قئاف لاسرإلا جمانرب" ىلإ تاراسملا ليحرت لبق
.عورشملا تاجايتحال اقفو ةبولطملا تاراسملا رتخاو

•

 صخلم ضرعو لكلا راسملا راهظإ ةطساوب FTD يف هيجوتلا لودج سفن نيودتب مق
.راسملا

•

نيسحت .3

 يودي نئاك ءاشنإ كيلع بجي نايحألا ضعب يف ،جراخلل ةجردتم تانئاكلا ةحول نيسحت
 يفو تانئاكلا يف | show running مدختسأ ،FTD يف نئاكلا ضرعل .هطيطختو FMC يف
.<نئاكلا مسا> ناونع ضرع مدختسأ ،وتلأ ولاب

•

 جمانرب نأ امك ،ليحرتلا لبق Palo Alto ةيامح رادج ةعجارم تاقيبطتلا ليحرت بلطتي
 ةزيملا نيكمت كنكمي وأ صصخم IPS زاهج ىلع يوتحي (FTD) ةعرسلا قئاف لاسرإلا
 ليحرت ةمهم طيطخت ىلإ جاتحت ىتح (FTD) ةعرسلا قئاف لاسرإلا جمانرب يف
.ليمعلا تابلطتمل اقفو قيبطتلا

•

 نأ بجيو show running nat-policy لالخ نم Palo Alto ةيامح رادج نيوكت نم ققحتلا بجي
 show ةطساوب FTD يف هضرع نكمي يذلاو ،FTD يف صصخم NAT جهن كيدل نوكي
running nat.

•

رارقلا

 ةلكشم يأ ثودح ةلاح يف .FMT ةدعاسمب Cisco FTD ىلإ حاجنب Palo Alto ةيامح رادج ليحرت مت
 ةينفلا ةدعاسملا زكرم ةلاح حتفا ،اهحالصإو ءاطخألا فاشكتسألو FTD ىلع ليحرتلا دعب
(TAC) يفاضإ لكشب.



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


