
 ةقاطلا ديدهت دض عافدلا ىلإ Paloalto ليحرت
FMT مادختساب ةيرانلا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةماع ةرظن

ةيساسأ تامولعم
Paloalto ةيامح رادج نيوكتب صاخلا zip فلم ىلع لوصحلا

ليحرتلا لبق امل ةيعجرملا ةمئاقلا

نيوكتلا

ليحرتلا تاوطخ

اهحالصإو ءاطخألا فاشكتسا

اهحالصإو ءاطخألا فاشكتسال نمآلا ةيامحلا رادج ربع ليحرتلا ةادأ

:ةعئاشلا ليحرتلا لشف تالاح

:اهحالصإو ءاطخألا فاشكتسال معدلا ةعومجم مادختسإ

ةمدقملا

. Cisco نم FirePOWER ديدهت زاهج ىلإ وتلاولاب ةيامح رادج ليحرت ءارجإ دنتسملا اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Firepower ليحرت ةادأ
•Paloalto ةيامح رادج
•(FTD) ةيامحلا رادج ديدهت نع نمآلا عافدلا
•Cisco نم (FMC) نمآلا ةيامحلا رادج ةرادإ زكرم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•7.7 رادصإلا FirePOWER (FMT) ليحرت ةادأ عم Mac OS ليغشتلا ماظن
PAN NGFW، 8.0 رادصإلا+•
•7.6 رادصإلا (FMCv) نمآلا ةيامحلا رادج ةرادإ زكرم
•7.4.2 رادصإلا ،نمآلا ةيامحلا رادج ديدهت دض عافدلا



 يأ عم دنتسملا اذه يف اهيلإ راشملا IP نيوانعو تاكبشلا نارقإ متي ال :ةيلوؤسملا ءالخإ
 يف مادختسالل ايرصح نيوكتلا اذه ءاشنإ مت .تاسسؤم وأ تاعومجم وأ نييدرف نيمدختسم
.ةيلمعم ةئيب

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 
ةماع ةرظن

:دنتسملا اذهل ةصاخلا تابلطتملا نمضتت

PAN NGFW ثدحأ رادصإ وأ +8.4 رادصإلا•

•ثدحأ رادصإ وأ 6.2.3 رادصإلا (FMCv) نمآلا ةيامحلا رادج ةرادإ زكرم

:ةيلاتلا ةزهجألا ةمئاق ةيامحلا رادج ليحرت ةادأ معدت

Cisco ASA (8.4+)•
ASA نم Cisco (9.2.2+) عم FPS•
•Cisco (7.2+) نم نمآلا ةيامحلا رادج زاهج ريدم
•(r75-r77) صحفلا ةطقن
•(R80-R81) شيتفتلا ةطقن
Fortinet (5.0+)•
•(+8.0) وتلأ ولاب تاكبش 

ةيساسأ تامولعم

:ةطشنألا هذه ذيفنتب مق ،Paloalto ةيامح رادج نيوكت ليحرت لبق

Paloalto ةيامح رادج نيوكتب صاخلا zip فلم ىلع لوصحلا

•.+8.4 رادصإلا Paloalto ةيامح رادج نوكي نأ بجي
 نوكي نأ بجي Palo Alto (*.xml ةيامح رادج نم يلاحلا هليغشت يراجلا نيوكتلا ريدصت
.(xml قيسنتب

•

 ظفحو show routing route ذيفنتل Paloalto ةيامح رادج رماوأ رطس ةهجاو ىلإ لوخدلا لجس
.txt (*.txt) قيسنتب جارخإلا

•

•.zip.* دادتما عم (txt.*) هيجوتلا فلمو (xml.*) هليغشت يراجلا نيوكتلا فلم طغضا

ليحرتلا لبق امل ةيعجرملا ةمئاقلا

•.ليحرتلا ةيلمع ءدب لبق FMC يف FTD ليجست نم دكأت
 تانايب مادختسإ نكمي وأ .FMC ىلع ةيرادإ تازايتما يذ ديدج مدختسم باسح ءاشنإ مت
.ةدوجوملا لوؤسملا دامتعا

•

 zip. دادتماب هعفد متي نأ بجي xml.نيوكتلا فلم لغشي يذلا Palo Alto ريدصت مت
.(قباسلا مسقلا يف روكذملا ءارجإلا عبتا)

•



 وأ ةيعرفلا وأ ةيداملا تاهجاولا نم رثكأ وأ ددع سفن FirePOWER زاهجل نوكي نأ بجي
.Paloalto ةيامح رادج تاهجاوب ةنراقم ذفنملا تاونق

•

نيوكتلا

ليحرتلا تاوطخ

 عم ةقفاوتملا Cisco Software Central نم Firepower ليحرتل ةادأ ثدحأ ليزنتب مق .1
:كب صاخلا رتويبمكلا

FMT ليزنت

 .3.رتويبمكلا ىلإ اقبسم هليزنتب تمق يذلا فلملا حتفا



 ىوتحملا ءاشنإب مكحتلا ةدحو موقتو ايئاقلت جمانربلا حتف متي :ةظحالم
.هيف فلملا ليغشتب تمق يذلا ليلدلا ىلع ايئاقلت

 صيخرت ةيقافتإ ضرعي بيو ضرعتسم حتفب موقي ،جمانربلا ليغشت دعب
.يئاهنلا مدختسملا

 .1.طورشلاو دونبلا لوبقل رايتخالا ةناخ ددح
 .2."ةعباتم" قوف رقنا

4. 

 مدختسملا ةهجاو ىلإ لوصولل ةحلاص CCO دامتعا تانايب مادختساب لوخدلا لجس
 .FMT ل (GUI) ةيموسرلا

5. 



FMT لوخد ليجست ةبلاطم

 .ليحرتلا ءدب قوف رقناو ليحرتلل ردصملا ةيامحلا رادج ددح

FMT ةيموسرلا مدختسملا ةهجاو

6. 

 رادج نم ZIP نيوكت فلم ليمحت كيلع بجي ثيح ،نآلا جارختسالا قرط مسق ضرع متي 
 .FMT ىلإ Paloalto ةيامح

نيوكتلا ليمحت جلاعم

7. 

 ةلاح يف .نيوكتلا فلم ليمحت دعب هليلحت مت يذلا نيوكتلا صخلم ضرع نآلا متي
 ةدحاو اهليحرتو اهنم ةدحاو لك ليلحت بجي .ةلصفنم VSYS تاديدحت رفوتت ،VSYS دوجو

8. 



 .ىرخألا ولت
 .يلاتلا ةنوقيأ قوف رقناو هليلحت مت يذلا صخلملا ةحص نم ققحت

نيوكتلا ةحص نم ققحتلا صخلم

 رقناو ةرادإلاب صاخلا IP ناونع ريفوتب مق .مسقلا اذه يف FMC عون رايتخإ كنكمي
 .Connect قوف
 قوف رقناو دامتعالا تانايب لخدأ .FMC دامتعا تانايب ريفوتل ةبلاطم ضرع متي
 .لوخدلا ليجست

FMC لوخد ليجست

9. 

 .10 .ةعباتم رقناو (دجو نإ) لاجملا رايتخإ نآلا كنكمي ،حاجنب FMC ب لاصتالا دنع



لاجملا ديدحت

 .ةعباتم قوف رقناو هيلإ ليحرتلاب موقتس يذلا FTD رتخأ

فدهلا FTD ديدحت

11. 

 .ةعباتم ىلع رقنا .اهليحرت متيس يتلا تازيملا نآلا ةادألا درست

ةزيملا ديدحت

 

12. 



 يأ ديدحت ءاغلإ كنكمي .يضارتفا لكشب تازيملا لك ديدحت متي :ةظحالم
.هليحرت متي ال نيوكت

  .نيوكتلا ليوحتل ليوحتلا ءدب ىلع رقنا

نيوكتلا ليلحت

 

 .ةروصلا يف حضوم وه امك ليوحتلا صخلم ضرعو نيوكتلا ليلحتب ةادألا موقت
 هليحرت مت يذلا نيوكتلا نم ققحتلل ليحرتلا لبق ام ريرقت ليزنت اضيأ كنكمي
 .يلاتلا قوف رقنلاب ةيلاتلا ةحفصلا ىلإ لقتنا  .تدجو نإ ،تاريذحت وأ ءاطخأ يأل

13. 



 

هليلحت مت يذلا نيوكتلا صخلم

 لكل ةهجاولا مسا ريرحت ىلإ ةفاضإلاب FTD ةهجاو نييعتل Paloalto فيرعت كنكمي
 .تمتأ نوكي ططخي نراقلا دعب كلذ دعب تقطقط .ةهجاولا طيطخت مسق يف ةهجاو

ةهجاولا طيطخت

14. 

 مسق نييعت يف ايئاقلت اهؤاشنإ وأ ةهجاو لكل ايودي نامألا ةقطنم ةفاضإ امإ كنكمي
 .اهطيطختو نامألا قطانم ءاشنإ دعب يلاتلا قوف رقنا . نامألا ةقطنم

15. 



نامألا ةقطنم ءاشنإ

 

:نامألا قطانمل يوديلا ءاشنإلا

يوديلا نامألا ةقطنم ءاشنإ

 

:ايئاقلت نامألا قطانم ءاشنإ



يئاقلتلا نامألا ةقطنم ءاشنإ

 نم ققحتلل ققحتلا رز قوف رقنا .قيبطتلا طيطخت مسق ىلإ لاقتنالا نآلا كنكمي
.قيبطتلا طيطخت

قيبطتلا طيطخت

 

16. 



قيبطتلا نييعت ةحص نم ققحتلا

 حيحصت بجي .ةحلاصلا ريغو ةغرافلا تانييعتلا FMT درسي ،ةحصلا نم ققحتلا دنع
 لكشب ةغرافلا تانييعتلا حيحصتو ةعباتملا لبق ةحلاصلا ريغ تانييعتلا
 .يرايتخإ
 
 .اهحيحصت مت يتلا تانييعتلا ةحص نم ققحتلل ىرخأ ةرم ةحصلا نم ققحتلا رقنا
.ةحصلا نم ققحتلا حاجن دعب يلاتلا قوف رقنا

حلاص ريغو غراف قيبطتلا نييعت

 عجار .رمألا مزل اذإ ،يلاتلا مسقلا يف (ACL) لوصولا يف مكحتلا ةمئاق نيسحت نكمي
 تاراسملاو تاهجاولاو NAT و تانئاكلاو لوصولا يف مكحتلا لثم مسق لك يف نيوكتلا
 .تانيوكتلا ةعجارم دعب ققحتلا ىلع رقنا .دعب نع لوصولاب ةصاخلا VPN ةكبشو

17. 



نيوكتلا ةحص نم ققحتلا

 قوف رقنا .حاجنب ةحصلا نم ققحتلا لامكإ دعب ةحصلا نم ققحتلا صخلم ضرع متي
  .ةفدهتسملا FMC ىلإ لوصولا يف مكحتلا ةدحو ىلإ نيوكتلا عفدل نيوكتلا عفد

نيوكتلا ةحص نم ققحتلا صخلم

18. 

 مادختسإ كنكمي .ليحرتلا ةلاح مسق يف FMC ىلإ نيوكتلا عفد مدقت نآلا رهظي
 .اضيأ ليحرتلا ةلاح ةبقارمل FMT ل ةيفرطلا ةطحملا ةذفان

19. 



ليحرتلا ةلاح

 درسي هنأ امك .حجانلا ليحرتلا دنع ىتح ةادألا ةطساوب ليحرتلا صخلم ضرع متي
 VPN نيوكت ،لاثملا ليبس ىلع .تدجو نإ ،ايئزج اهليحرت مت يتلا تانيوكتلا
 .ةنمآلا ليمعلا ةمزح نادقف ببسب ويرانيسلا اذه يف دعب نع لوصولل
 كلذكو اهليحرت مت يتلا تانيوكتلا ةعجارمل دعب ليحرتلا ريرقت ليزنت اضيأ كنكمي
 .اهؤارجإ متيس تاحيحصت وأ ءاطخأ يأ كانه تناك اذإ ام

حجانلا ليحرتلا صخلم

20. 

 نيوكتلا رشنو FMC نم هليحرت مت يذلا نيوكتلا ةعجارم يف ةريخألا ةوطخلا لثمتت
 .FTD ىلإ
in order to ليكشتلا ترشن:

 .FMC.1 مكحتلا ةدحوب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا لجس
 .2.رشن بيوبتلا ةمالع ىلإ لقتنا
 .3.ةيامحلا رادج ىلإ نيوكتلا عفدل رشنلا ددح

21. 



 .4.رشن قوف رقنا

اهحالصإو ءاطخألا فاشكتسا

اهحالصإو ءاطخألا فاشكتسال نمآلا ةيامحلا رادج ربع ليحرتلا ةادأ

:ةعئاشلا ليحرتلا لشف تالاح

•.PaloAlto نيوكت فلم يف ةحيحص ريغ وأ ةفورعم ريغ فرحأ
•.ةلمتكم ريغ وأ ةدوقفم نيوكت رصانع
•.لوصولا نمز وأ ةكبشلا لاصتا لكاشم
•.FMC ىلإ نيوكتلا عفد ءانثأ وأ PaloAlto نيوكت فلم ليمحت ءانثأ لكاشم تثدح

:اهحالصإو ءاطخألا فاشكتسال معدلا ةعومجم مادختسإ

•.معد رزلا قوف رقنا ،"لماكلا ليحرتلا" ةشاش يف
•.اهليزنت ديرت يتلا نيوكتلا تافلم رتخاو معدلا ةمزح ددح
•.يضارتفا لكشب DB و لجسلا تافلم ديدحت متي
•.zip. فلم ىلع لوصحلل ليزنت قوف رقنا
•.نيوكتلا تافلمو DB و تالجسلا ضرعل zip. جارختساب مق
•.ينفلا قيرفلا ىلإ ينورتكلإلا ديربلا ربع لشفلا ليصافت لاسرإ قوف رقنا
•.ينورتكلإلا كديرب يف معدلا ةعومجم قافرإب مق
•.ةدعاسملا ىلع لوصحلل Cisco TAC ةلاح ءاشنإل TAC ةحفص ةرايز قوف رقنا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


