
 VMware ESXi 7. 0 نم ليحرتلاو FMCv ةيقرت
 لضفأو يلحرملا جهنلا :ESXi 8. 0 ىلإ

تاسرامملا

تايوتحملا

ةلأسم

 Firewall Management Center جمانرب نم 7.3.1 رادصإلا ليغشتب موقي يذلا لوؤسملا ططخي
Virtual (FMCv) جمانرب ىلع ESXi 7.0 نم VMware تاراطإلا ةرادإ يف مكحتلا ةدحو ةيقرتل (FMC) 

 نم ةديدج ESXi 8.0 ةعومجم ىلإ FMCv يرهاظلا زاهجلا ليحرت مث نمو ىلعأ موعدم رادصإ ىلإ
VMware. هذه طيطختلا دوهج لالخ فواخملا هذه تريثأ دقو:

 ESXi ةعومجم ىلإ VM ليحرت مث ،الوأ 7.4.2 ىلإ 7.3.1 نم FMCv ةيقرت نمآلا نم ناك اذإ ام
.ىرخأ تايقرت يأ ءارجإ لبق ،8.0

•

 يتلا FMCv جمارب دحأ ليحرت دنع ةفورعم دويق وأ قفاوت تالكشم كانه تناك اذإ ام
.VMware ESXi 8.0 ةئيب ىلإ 7.4.2 وأ 7.3.1 رادصإلا لغشت

•

 ربع ةسلس ليحرت ةيلمع ذيفنتل VMware vMotion جمانرب مادختسإ نكمي ناك اذإ ام
 ىلإ FMCv جمانرب مادختساب لمعت يتلا ةيضارتفالا ةزهجألل هسفن IP لوكوتورب

.(VM) ةيضارتفالا ةزهجألل ديدج ليثم ءاشنإ نود ةديدجلا ةعومجملا

•

 ةلاحلا ىلإ ةدوعلاو يطايتحالا خسنلل ةيلآك VMware تاطقل مادختسإ نكمي ناك اذإ ام
.ليحرتلا وأ ةيقرتلا لشف ةلاح يف ةقباسلا

•

 دهشملاب صاخلا (FMC) لكيهلا ةرادإ يف مكحتلا ةدحو نم موعدم رادصإ ىلعأ وه امي
 يرانلا رادجلا تاديدهت دض عافدلا ةزهجأ نمضتت يتلاو ،ةيلاحلا ةرادملا ةزهجألل يجراخلا

(FTD) 7.4.2 ىلإ 7.2.8 رادصإلا نم حوارتت يتلا.

•

 ماظن يف ديدجلا FMCv ليثم ىلإ لاقتنالا دنع IP نيوانع تاضراعت بنجت ةيفيك
.فيضملا مساو ةرادإلاب صاخلا IP ناونع سفنب ظافتحالا عم ديدجلا ةعومجملا

•

 ىلع لمعت ةيلحرم ليحرتو ةيقرت ةطخل ةبسنلاب تايلمعلل حيحصلا بيترتلا وه ام
.ىندألا دحلا ىلإ لمعلا نع فقوتلا تاقوأو رطاخملا ليلقت

•

ةئيبلا



FMCv :جتنملا •

7.3.1 :يلاحلا FMC جمانرب رادصإ •

VMware نم ESXi 7.0 جمانرب :يلاحلا يساسألا Hypervisor ماظن •

(ديدج ةعومجم ماظن) VMware ESXi 8.0.3 :فدهتسملا يساسألا Hypervisor ماظن •

(رفاوتلا يلاع جوز نم اءزج سيل) لقتسم :FMC رشن عون •

7.4.2 ىلإ 7.2.8 رادصإلا نم حوارتت ةددعتم FTD ةزهجأ :ةرادملا ةزهجألا •

رارق

 هذه لمعت .ليحرتلاو ةيقرتلل ةيلحرم ةيلحرم ةطخ وه ةئيبلا هذهل هب ىصوملا جهنلاو
 يأ ةيقرتو hypervisor جمانربل يساسألا ماظنلا ليحرتو FMC جمارب ةيقرت لصف ىلع ةطخلا

 ةلحرم لك يف رطاخملا نم جهنلا اذه للقيو .ةزيمتم ةنايص ثادحأ ىلإ FMC نم قحال رادصإ
 ليحرتلا وأ خسنلا وأ تاطقللا وأ VMware vMotion مادختسإ نإ .عجارتلل ةحضاو طاقن رفويو

 وأ تاعومجملا نيب FMCv ليحرتل ةموعدملا ةقيرطلا ةحارص سيل VM ىوتسم ىلع رشابملا
.تارادصإلا

FMCv ليحرتل خاسنتسالاو vMotion و VMware تاطقل معد متي ال :ماه

 بيلاسأب ةقلعتملا دويقلا هذه مهف مهملا نم ،ةطخلا هذه نم ةلحرم يأ يف امدق يضملا لبق
:VMware نم ةيلصألا ليحرتلا

 وأ تايقرتل ةموعدم عجارت وأ ةداعتسإ وأ يطايتحإ خسن ةقيرط تسيل VMware تاطقل
 تانايبلا ةدعاق فلت ىلإ VMware ةطقل ىلإ FMCv عاجرإ يدؤي دق .FMCv ليحرت تايلمع

.ةموعدم ريغ ماظن ةلاح ىلإ وأ ىوتحملاو رادصإلا ثيدحت قباطت مدع وأ

•

 يه تاعومجملا نيب ةيضارتفالا ةزهجألل رشابملا ليحرتلاو خسنلاو VMware vMotion نإ
 ةزهجألا ةبقارمل ديدج يساسأ ماظن ىلإ FMCv ليحرتل ةموعدملا ةقيرطلا تسيل

.FMC ل ةعباتلا ةيلخادلا تانايبلا لماكت تايلآ بيلاسألا هذه زواجتتو .ةيضارتفالا

•

 لمع ريس يه ديدج فيضم وأ ةعومجم ماظن ىلإ FMCv ليحرتل ةموعدملا ةديحولا ةقيرطلا
 ديدج FMCv ليثم رشن ىلإ ةفاضإلاب ،FMC ل يلصألا ةداعتسالاو يطايتحالا خسنلا

.فدهلا يساسألا ماظنلا ىلع

•

 
 عطق دعب ةحصلا نم ققحتلا لشف ةلاح يف ،ةحيحصلا عجارتلا ةيجيتارتسإ لثمتت



 دمتعت ال .ةمدخلا ىلإ يلصألا FMCv ةداعإو ديدجلا FMCv ليثم ليغشت فاقيإ يف ،لاصتالا
.ضرغلا اذهل تاطقللا تاعجترم ىلع

ةيقرتلا لبق قفاوتلا صحف :ىلوألا ةلحرملا

 ةرادملا FTD ةزهجأ عيمجل ةقيقدلا جماربلا تارادصإ نم دكأت ،FMC جمانربل ةيقرت يأ ءدب لبق
.ةئيبلا يف

.ثدحألا تارادصإلاو 7.0 رادصإلا لغشت يتلا FTD ةزهجأ ةرادإ FMC 7.4.2 مكحتلا ةدحو معدت •

.ثدحألا تارادصإلاو 7.1 رادصإلا لغشت يتلا FTD ةزهجأ ةرادإ FMC 7.6.6 مكحتلا ةدحو معدت •

 رادصإلا ىلإ زاهجلا اذه ةيقرت بجيف ،7.0 > ارادصإ لغشي ةئيبلا يف FTD زاهج يأ ناك اذإ
.اهسفن FMC ةيقرت لبق ،7.3.1 رادصإلا ىلع FMC لظت امنيب لقألا ىلع 7.0

•

 ةرادملا ةزهجألا عيمج عقت ،(7.4.2 ىلإ 7.2.8 نم :FTD قاطن) ةقثوملا ةئيبلل ةبسنلاب
 ةقبسملا ةيقرتلا ءارجإ مزلي ال .FMC 7.6.6 و FMC 7.4.2 نم لكل قفاوتلا قاطن نمض

.ةلاحلا هذه يف FTD ل

•

:ةعباتملا لبق كلذ ديكأتب اضيأ مق

 اءزج لكشت الو ةلقتسم اهنوكب (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو زيمتت
.(HA) رفوتلا ةيلاع ةزهجألا جوز نم

•

 هديكأت مت يذلا) ديدجلا ةعومجملا ماظن ىلع قيقدلا VMware ESXi 8.0 جمانرب دمتعي
.(ةئيبلا هذه يف ESXi 8.0.3 مساب

•

 تابلطتمب (صرقلا ،ةركاذلا ،v ةيزكرملا ةجلاعملا تادحو) FMCv دروم فيرعت فلم يفي
 (vCPU) ةيزكرملا ةجلاعملا تادحول ةيلاحلا تافصاوملا ةعجارم بجي .فدهلا FMC رادصإ

 250 ةعس صرقو تياباجيج 32 ةعس (RAM) يئاوشع لوصو ةركاذو تلوف 4 ةعسب
 FMC مكحتلا ةدحو ىلإ ةيقرتلا لبق ةصاخو ،ةيلاحلا رشنلا تاداشرإ لباقم تياباجيج

7.6.6.

•

 ليحرتلا دعب ءيشلا سفن نالظي فيضملا مساو FMC ةرادإب صاخلا IP ناونع ناك اذإ ام
.(ةرادملا FTD ةزهجأ عيمج ىلع ريدملا ناونع تاثيدحت بلط بنجتب ةدشب ىصوي)

•

 ESXi 7.0 ةعومجم ىلع 7.4.2 ىلإ 7.3.1 نم دوجوملا FMCv ةيقرت :ةيناثلا ةلحرملا
ةيلاحلا



 ةينبلا ىلع لظت امنيب 7.4.2 رادصإلا ىلإ FMCv جمانرب ةيقرتب ةلحرملا هذه موقت
 يذلاو ،VMware ESXi 8.0 ل احيرص امعد FMCv 7.4.2 فيضي .ةدوجوملا ESXi 7.0 ةيساسألا

.3 ةلحرملا يف يساسألا ماظنلا ليحرت لبق ابولطم نوكي

 ماهم وأ ةطشن يطايتحإ خسن ماهم وأ جهنلل ةقلعم رشن تايلمع دوجو مدع نم دكأت :1 ةوطخلا
.ةيقرتلا ءدب لبق FMC ىلع ايلاح ليغشتلا ديق ةيفلخلا يف

 ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحول ةلماك ةيلصأ يطايتحإ خسن ةيلمع ءارجإ :2 ةوطخلا
(FMC) مكحتلا ةدحوب ةجمدملا يطايتحالا خسنلا ةادأ مادختساب FMC. خسنلا نيزختب مق 

 خسنلا لامتكا نم ققحت .FMCv يرهاظلا زاهجلا جراخ ديعبو نمآ عقوم يف يطايتحالا
.ةعباتملا لبق حاجنب يطايتحالا

 طيطخت ليلد يف قثوم وه امك ةيقرتلا ةيزهاج صحف تايلمع عيمج لامكإب مق :3 ةوطخلا
.ةيقرتلا ءدب لبق اهيلع ةمالع عضو مت لكاشم يأ لحب مق .FMC 7.4 ةيقرتلا

 لاقتنا راسم اذه مدختسي .7.4.2 رادصإلا ىلإ 7.3.1 رادصإلا نم دوجوملا FMCv ةيقرت :4 ةوطخلا
.4 .7 → 3 .7 :موعدملا ةيقرتلا

:ةيقرتلا دعب ام ةحص نم ققحتلا ءارجإب مق ،ةيقرتلا لامتكا دعب :5 ةوطخلا

.(FMC) تاراطإلا ةرادإ يف مكحتلا ةدحوب ةرادملا FTD ةزهجأ عيمج لاصتا ةداعإ نم ققحت •

.FMC يف رهظت ثادحألاو ةطشن ثدحلا ةجلاعم نأ نم دكأت •

.صيخرتلا ةلاح ةحص نم دكأت •

.هحاجن نم دكأتو رادم زاهج ىلع رابتخإ جهن رشن ذيفنتب مق •

 دعب ةحصلا نم ققحتلا تاوطخ عيمج ريرمت متي ىتح 3 ةلحرملا ىلإ ةعباتملاب مقت ال
 .هتيقرت تمت يذلا FMCv 7.4.2 ىلع حاجنب ةيقرتلا

 

 مادختساب VMware نم ESXi 8.0.3 ةعومجم ىلإ FMCv ليحرت :ةثلاثلا ةلحرملا
ةيلصألا ةداعتسالاو يطايتحالا خسنلا ةزيم

 
 .ةديدجلا ESXi 8.0.3 ةعومجم ىلإ ةيلاحلا ESXi 7.0 ةعومجم نم FMCv ليحرتب ةلحرملا هذه موقت

 ةخسن ةداعتساو فدهلا ةعومجملا ىلع ديدج FMCv ليثم رشن لالخ نم كلذ قيقحت متيو
 مساو ةرادإلاب صاخلا IP ناونع سفنب ظافتحالا متي .هيلع FMC نم ةيلصأ ةيطايتحإ

.ةرادملا FTD ةزهجأ عيمج ىلع ريدملا ناونع تارييغت بلط بنجتل فيضملا



 ةيطايتحإ ةخسن ءاشنإب مق ،7.4.2 رادصإلا يف FMCv رارقتسإ نم دكأتلا درجمب :1 ةوطخلا
 يطايتحالا خسنلا لامتكا نم ققحت .ديعبو نمآ عقوم يف هنيزختب مق .FMC نم ةيلصأ

.ةعباتملا لبق هتيحالصو

 رادصإ قباطتي نأ بجي .ESXi 8.0.3 ةعومجم ىلع ديدج FMCv ليثم رشنب مق :2 ةوطخلا
 حيحصتلا جمارب كلذ يف امب) FMCv رادصإ عم امامت ديدجلا ليثملا اذه ءاشنإو جمانربلا

 نيوكت نم دكأت .(FMCv 7.4.2) هنم يطايتحالا خسنلا ذخأ مت يذلا (ةلجاعلا تاحالصإلاو
 نمو (صرقلاو ،ةركاذلاو ،ةيزكرملا ةجلاعملا تادحو) ربكأ وأ ةيواسم دراومب ديدجلا ليثملا

 دعب هنييعت متي مل جاتنإلا ةرادإب صاخلا IP ناونع نكلو يلحرم لكشب ةكبشلا نيوكت
.ةطقنلا هذه يف ديدجلا ليثملل

 ةحوللا ةرادإ يف مكحتلا ةدحو نم ةيلصألا ةيطايتحالا ةخسنلا ةداعتساب مق :3 ةوطخلا
.ESXi 8.0.3 جمانرب ىلع ديدجلا FMCv ليثم ىلإ (FMCv) ةيساسألا

 جاتنإلا ةرادإب صاخلا IP ناونع مادختساب تنرتنإلا ربع ديدجلا FMCv بلج لبق :4 ةوطخلا
 هذه .لماكلاب ةكبشلا نم هلصف وأ يلصألا FMCv ليغشت فاقيإب مق ،فيضملا مساو

 لاصتالا نالواحي FMC تاليثم نم نيلاثم بنجتلو ةرركتم IP ةلاح عنمل ةيمازلإ ةوطخ
 .تقولا سفن يف ةرادملا FTD ةزهجأ سفنب

 ةديدجلا FMCv نوكت نأ لبقو يلصألا FMCv ليغشت فاقيإ اهيف متي يتلا ةرتفلا ءانثأ
:ةرادملا FTD ةزهجأل اعبتم كولسلا اذه نوكي نأ عقوتملا نم ،ةلصتم

 ةدحو نع لقتسم لكشب تانايبلا تايوتسم FTD ةزهجأ لمعت :رورملا ةكرح هيجوت ةداعإ
 ةمات ةسالسب رورملا ةكرح هيجوت لصاوتو (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا

 تالاحلا ءانثتساب ،اهرشن مت لوصولا يف مكحتلل ةحجان ةسايس رخآ ذيفنتو
.انه ةروكذملا

•

 تاليدعتو جهنلا رشن تايلمع لماكلاب رفوتت ال :ةيؤرلا ةيناكمإو ةرادإلا تارييغت
.ةزهجألا ةرادإ ةيؤر ةيناكمإو FMC ةيامح تاهيبنتو نيوكتلا

•

 تقولا يف ثدحلا ةيؤر فاقيإ متي :ةلمتحملا ةراسخلاو ثدحلل تقؤملا نيزختلا
 يف ايلحم لاصتالاو نامألا ثادحأ ليجست FTD لواحي امنيب .اتقؤم FMC يف يلعفلا
 ساسأ ىلع لمعتو ةمراص نيزخت دودح اهل تافلملا هذه نإف ،ةتقؤملا ةدحوملا هتافلم
 اهنادقف وأ ةعسلا ةيلاع لاصتالا تالجس قوف ةباتكلا نكمي .ةرئادلا قوف ةباتكلا
 يلحملا تقؤملا نزخملا يف ةيقبتملا ثادحألا قفدت متي .دتمملا ليحرتلا راطإ ءانثأ

.الصتم نوكي نأ درجمب ديدجلا FMC ىلإ

•

 اتقؤم ةنزخملا ريغ تافلملل Real-time ةعومجم يف ثحبلا تابلط :ةراضلا جماربلا دعاوق
 رمتسي .AMP ةباحس ىلإ هذه ةعمسلا تامالعتساب موقي FMC ليكو نأل ةرفوتم ريغ

FTD ةركاذ يف لعفلاب ةنزخملا تافلملل طقف حامسلا وأ رظحلا دعاوق ضرف يف 
 ةنزخملا ريغ تافلملا زواجتت .هب ةصاخلا ةيلحملا يئاهنلا ريصملل تقؤملا نيزختلا

 حتفلا يف لشفت ام ةداع) جهنلل لشفلل ةنمآلا تادادعإلا مدختستو ةباحسلا ليلحت
 ةكبش" ىلإ غنيسكوبلا لاسرإ تايلمع فاقيإ متي .(رورملا ةكرح لطعت عنمل

.ديدجلا FMC ليغشت متي نأ ىلإ اتقؤم يعجرلا رثألا تاذ تاهيبنتلاو "تاديدهتلا

•



 ليجستب اوماق نيذلا نيمدختسملل ةعطاقم دجوت ال :ةيوهلا ىلإ ةدنتسملا دعاوقلا
 يف ةطشن تانييعتب FTD ظفتحي ثيح ،IP ناونعل نينيعملاو لعفلاب لوخدلا

 ةيوهلا رداصمل طيسوك لمعت FMC نأل ارظن ،كلذ عمو .هب ةصاخلا ةيلحملا ةركاذلا
 تايلمع ىلع فرعتلا نكمي ال ،(Active Directory وأ Cisco ISE ءالكو ،لاثملا ليبس ىلع)
 هذه دوعت .FTD ةطساوب راطإلا اذه ءانثأ IP تارييغت وأ ةديدجلا مدختسملا لوخد ليجست

 جهنب ةصاخلا فويضلا دعاوق وأ ةيضارتفالا دعاوقلا ىلإ ةفورعملا ريغ تاسلجلا
.ليغشتلا

•

 ةفورعملا ريغ بيولا عقاومل ةرشابملا ةباحسلا يف ثحبلا تايلمع :URL ةيفصت
 ةباحس ىلإ بلطت ةفورعملا ريغ FMC URL تايسكورب نأل اتقؤم ةرفوتم ريغ لماكلاب
Cisco Talos. ةعرسلا قئاف لاسرإلا جمانرب" رمتسي (FTD)" هذافنإو جهنلا ةيفصت يف 

 تانايبلا ةعومجم لخاد لعفلاب اهيلع روثعلا مت يتلا بيولا عقاومل طقف لماكلاب
 زواجتت .هب ةصاخلا ةطشنلا ةيلحملا تقؤملا نيزختلا ةركاذ وأ اهعفد مت يتلا ةيلحملا

 فينصت فورعم ريغو اتقؤم نزخملا ريغ URL ناونعل ضرعتت يتلا بيو رورم ةكرح
 اهب حومسم) ةفنصملا ريغ رورملا ةكرحل ةيطايتحالا جهنلا تادادعإ قباطتو ةباحسلا

 FMC لاصتا متي ىتح اتقؤم URL تانايب ةدعاق ةمزح تاثيدحت فاقيإ متي .(ةداع
.ديدجلا

•

 تمت يذلا FMCv ىلإ فيضملا مساو جاتنإلا ةرادإب صاخلا IP ناونع نييعتب مق :5 ةوطخلا
 فيضملا مساو IP ناونع مادختسال ارظن .تنرتنإلا ربع هبلجو ESXi 8.0.3 ىلع هتداعتسا

 نود ايئاقلت (FTD) تاراطإلا يف مكحتلا ةدحوب لاصتالا ةرادملا FTD ةزهجأل نكمي ،هسفن
.ةيدرفلا FTD ةزهجأ ىلع Manager ناونع تارييغت ىلإ ةجاحلا

:ليحرتلا دعب ام ةحص نم ققحتلا ءارجإ :6 ةوطخلا

.ديدجلا FMCv ليثمب ةرادملا FTD ةزهجأ عيمج لاصتا ةداعإ نم ققحت •

.حيحص لكشب صيخارتلا عيمج قيبطت نم دكأتو صيخرتلا ةلاح نم ققحت •

.حيحص لكشب لمعت ةيجراخ لماكت تايلمع يأو ثدحلا قفدت نأ نم دكأت •

.هحاجن نم دكأتو رادم زاهج ىلع مكحتلل عضاخ جهن رشن ذيفنتب مق •

 FMCv ليثم ليغشت فاقيإب مق ،ةلحرملا هذه ءانثأ تقو يأ يف ةحصلا نم ققحتلا لشف اذإ
 لبق اهحالصإو ءاطخألا فاشكتساو ،ةمدخلل ESXi 7.0 ىلع يلصألا FMCv ةداعتساو ،ديدجلا

 .ةقباسلا ةلاحلا ىلإ عاجرإ ةيلآك VMware ةطقل مادختسإ مدع .ليحرتلا ةلواحم ةداعإ
 

(ليحرتلا رارقتسإ نم دكأتلا دعب) 7.6.6 ىلإ 7.4.2 نم FMCv ةيقرت :4 ةلحرملا

 ،هرارقتسإ نم دكأتلاو لماك لكشب ESXi 8.0.3 ىلإ FMCv ليحرت ةحص نم ققحتلا درجمب
 ليحرت جمد مدعب ةدشب ىصوي .7.6.6 رادصإلا FMC ىلإ ىرخأ ةيقرت ءارجإ يف رظنلا نكمي



 ثدح يف اذه يفاضإلا FMC رادصإ ةيقرتو (3 ةلحرملا) Hypervisor جمانربل يساسألا ماظنلا
 ةضفخنمو ةفيظن شيتفت ةطقن ريفوت ىلإ الوأ ليحرتلا لامكإ يدؤي .دحاو ةنايص

.ةعباتملا لبق رطاخملا

:ةيلاتلا ةيساسألا تابلطتملا ديكأتب مق ،7.6.6 ىلإ ةيقرتلا ءدب لبق

 ال .ثدحأ رادصإ وأ 7.1 رادصإلا ليغشتب ةئيبلا يف رادم FTD ماظنب لمعي زاهج لك موقي
 قاطن) ةقثوملا ةئيبلا يف .7.1 رادصإلا > FTD ةزهجأ ةرادإ FMC 7.6.6 مكحتلا ةدحو معدت

FTD: بلطملا اذهب ةزهجألا عيمج يفت ،(7.4.2 ىلإ 7.2.8 نم.

•

 32 ةعس يئاوشع لوصو ةركاذو ،FMCv (4 vCPUs دروم فيرعت فلم ةحص نم ققحتلا مت
 ددع يلامجإل FMC 7.6.6 رشنلا تاداشرإ لباقم (تياباجيج 250 ةعس صرقو ،تياباجيج

.ةئيبلا هذه يف ثادحألاب ظافتحالا تابلطتمو ةرادملا ةزهجألا

•

.6 .7 → 4 .7 :دمتعملا ةيقرتلل يلاقتنالا راسملا ديكأت مت •

.(رفوتلا يلاع جوز نم اءزج سيل) لقتسم هنأ ىلع FMC ديكأت متي •

 ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو نم ةيلصأ ةيطايتحإ ةخسن ءاشنإب مق :1 ةوطخلا
(FMC) ليثم نم اهنم ققحتلاو FMCv 7.4.2 جمانرب ىلع رقتسملا ESXi 8.0.3. اهنيزختب مق 

.ديعبو نمآ عقوم يف

.6 .6 .7 رادصإلا ىلإ 2 .4 .7 رادصإلا نم FMCv ةيقرتب مق :2 ةوطخلا

:ةيقرتلا دعب امل يئاهنلا ققحتلا ءارجإ :3 ةوطخلا

.(FMC) تاراطإلا ةرادإ يف مكحتلا ةدحوب ةرادملا FTD ةزهجأ عيمج لاصتا ةداعإ نم ققحت •

.حيحص لكشب نالمعي ثدحلا ةرادإو ثدحلا ةجلاعم نأ نم دكأت •

.ةحيحص صيخرتلا ةلاح ديكأت •

• .جهنلا قيبطت حاجن ديكأتل مكحتلل عضاخ جهن رشن ذيفنتب مق

يلاقتنالا لسلستلاو ةيقرتلا راسم صخلم

 ءارجإلاو ةيقرتلل ةموعدملا لاقتنالا تايلمعو ةلماكلا ةيلحرملا ةطخلا لودجلا صخلي
:ةلحرم لك يف يسيئرلا

 ةبقارم جمانرب
موعدم لاقتنا ةزهجألا FMC رادصإ ءارجإلا روط



ةيضارتفالا

طقف دادعإلا — رفوتم ريغ ESXi 7.0 7.3.1 
(ايلاح)

 لبق قفاوتلا صحف
 تارادصإ ديكأت ؛ةيقرتلا
FTD ةلاحو FMC HA فلمو 

دراوملا فيرعت

 ةلحرملا
ىلوألا

(موعدم) 7.4 → 7.3 ESXi 7.0 7-3-1 → 7-4-
2

 ءارجإ ؛FMCv جمانرب ةيقرت
 يطايتحالا خسنلا

 ةحص نم ققحتلا ؛يلصألا
جهنلا رشنو ةرادملا ةزهجألا

 ةلحرملا
ةيناثلا

 خسنلا
 ةداعتسالا/يطايتحالا
 ةقيرطلا — ةيلصألا

ةموعدملا

ESXi 7.0 → ESXi 
8.0.3

 ال) 7.4.2
 دجوي

 يف رييغت
(رادصإلا

 ةديدج FMCv تادحو رشن
 ةداعتسإ ؛ESXi 8.0.3 ىلع

 يطايتحالا خسنلا
 مادختساب صق ؛يلصألا

IP/؛هسفن فيضملا مسا 
ةحصلا نم ققحتلا

 ةلحرملا
ةثلاثلا

(موعدم) 7.6 → 7.4 ESXi 8.0.3 7-4-2 → 7-6-
6

 :ةرجهلا رارقتسإ دعب
 نم ققحتلا ؛FMCv ةيقرت

 صيخرتلاو زاهجلا لاصتا
جهنلاو ثادحألاو

 ةلحرملا
4

ةيسيئر تارابتعا

 7.6.6 → 7.4.2 → 7.3.1 — لماكلا ةيقرتلا لسلست مدختسي :ةيقرتلا راسم عم قفاوتلا
 ةحوللا ةرادإ يف مكحتلا ةدحو اهرفوت يتلا ةيقرتلل ةيلاقتنالا تاراسملا —
 تارادصإلا يطختب ىصوي ال .(7.6 → 7.4 و 7.4 → 7.3) ةموعدملا (FMC) ةيساسألا

.دحاو ثدح يف لحارملا جمد وأ ةطيسولا

•

 ةزهجأ عم لماكلا ةرادإلا قفاوت ىلع FMC 7.6.6 مكحتلا ةدحو ظفاحت :FMC-FTD قفاوت
FTD مكحتلا ةدحو بلطتت .7.4.2 ىتح 7.2.8 تارادصإلا لغشت يتلا FMC 7.6 نوكت نأ 

.ثدحألا وأ 7.1 رادصإلا يف ةرادملا FTD ةزهجأ عيمج

•

 نع هلصف وأ لماكلاب يلصألا FMCv ليغشت فاقيإ بجي :IP ناونع عطق ةادأ سفن
 ةرادإب صاخلا IP ناونع مادختساب تنرتنإلا ربع ليدبلا FMCv ليصوت لبق ةكبشلا

 هسفن تقولا يف نالواحي ةرادإ يزكرم بنجتو IP-راركت ةلاح عنم ىلإ يدؤي اذهو .جاتنإلا
 IP ناونع مادختساب هتداعتسا تمت يذلا FMCv عاجرإ دنع .FTD ةزهجأ سفنب لاصتالا

 ىلإ ةجاحلا نود لاصتالا ةداعإ ةرادملا FTD ةزهجأل نكمي ،هسفن فيضملا مساو هسفن
.ريدملا ناونع يف تارييغت

•



 ،FMCv (4 vCPUs دراوم فيرعت فلم ةعجارم بجي :7.6.6 لبق دراوملا ةحص نم ققحتلا
 تاداشرإ لباقم (تياباجيج 250 ةعس صرق ،تياباجيج 32 ةعس يئاوشع لوصو ةركاذ

 ةرادملا ةزهجألا ددع يلامجإ ةاعارم عم FMC 7.6.6 ىلإ ةيقرتلا لبق ةيلاحلا رشنلا
.ةئيبلل ثادحألاب ظافتحالا تابلطتمو

•

 خسنلا ءارجإ اهيف متي ةلحرم لك يف :ةيلصألا ةيطايتحالا ةخسنلا نم ققحتلا
 لبق حلاصو لماك يطايتحالا خسنلا نأ نم ققحتلا بجي ،يلصألا FMC ل يطايتحالا

 زاهجلا جراخ ديعبو نمآ عقوم يف يطايتحالا خسنلا تايلمع نيزخت بجي .ةعباتملا
.FMCv يرهاظلا

•

 (3 ةلحرملا) يساسألا ماظنلا ليحرت ءارجإ بجي :ةيقرتلاو ليحرتلا نيب عمجلا مدع
 نمضي اذهو .ةلصفنم ةنايص ثادحأك (4 ةلحرملا) 7.6.6 ىلإ قحاللا FMC رادصإ ةيقرتو
 لبق ESXi 8.0.3 رادصإلا ىلع FMCv نم 7.4.2 رادصإلا يف ةفيظن شيتفت ةطقن دوجو

.ةيفاضإ تارييغت يأ ءارجإ

•

ببسلا

 لثمتي .حيحص ريغ نيوكت وأ جمانربلا يف للخ نع ةمجان لصاف حالصإ ةلكشم تسيل هذه
 تارادصإلا قفاوت تابلطتم نم ةعومجم يف هيجوتلا اذه بلطتي يذلا يساسألا ببسلا

:VMware ىلع Cisco FMCv ب ةصاخلا ةيساسألا ةمظنألا ليحرت دويقو

 يف 7.4.2 رادصإلا لغشي رادم FTD زاهج دوجو بلطتي :FTD 7. 4.2 عم FMC رادصإ قفاوت
 ال ةقباسلا FMC تارادصإ نأل ارظن ،ىندأ دحك 7.4.2 رادصإلا ىلإ FMC ةيقرت ةئيبلا

.هسفن FMC نم ىلعأ رادصإ مادختساب FTD ةزهجأ ةرادإ اهنكمي

•

 نم ESXi 8.0 جمانرب FMCv 7.3.1 معدت ال :VMware نم ESXi 8. 0 جمانربل FMCv معد
VMware ةيقرت بجي .ةيضارتفالا ةزهجألا ةبقارم جمانربل ايساسأ اماظن هرابتعاب 

FMCv ىلع هليغشت وأ هرشن نكمي نأ لبق (ثدحأ رادصإ وأ) 7.4.2 رادصإلا ىلإ ESXi 8.0.x. 
 نود ESXi 8.0 رادصإلا ىلإ ةرشابم FMCv نم VM 7.3.1 رادصإلا ليحرت ةلواحم يدؤت

.قفاوتلا رطاخم ميدقت ىلإ FMC جمانرب ىلإ الوأ ةيقرتلا

•

 خسنلاو تاطقللاو VMware نم vMotion ةينقت دعت ال :ةموعدملا ريغ VM ليحرت بيلاسأ
 جمانرب تارادصإ وأ تاعومجم نيب FMCv ليحرتل ةدمتعم بيلاسأ رشابملا VM ليحرتو

hypervisor. رادصإلا قباطت مدع وأ تانايبلا ةدعاق فلت بيلاسألا هذه نع جتني نأ نكمي 
 يطايتحالا خسنلا لمع ريس وه دمتعملا ديحولا ليحرتلا راسم .ةموعدم ريغ ماظن ةلاح وأ

.فدهلا يساسألا ماظنلا ىلع ديدج FMCv رشنب نرتقملا FMC ل يلصألا ةداعتسالاو

•

ةلصلا يذ ىوتحملا



 ةيقرتلا طيطخت — 7.4 رادصإلا ،Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم ةيقرت ليلد
ةموعدملا تاراسملاو

•

 ةيقرتلا طيطخت — 7.6 رادصإلا ،Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم ةيقرت ليلد
ةموعدملا تاراسملاو

•

(FTD عم قفاوتلا ةفوفصمو FMC) Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم قفاوت ليلد •

Cisco Secure Firewall Management Center 7.4.2 رادصإلا — رادصإلا بسح ةديدجلا تازيملا •

ةيقرتلا طيطخت — Cisco Firepower Management Center ةيقرت ليلد •

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/740/upgrade-management-center-741/planning.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/740/upgrade-management-center-741/planning.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/740/upgrade-management-center-741/planning.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/740/upgrade-management-center-741/planning.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/760/upgrade-management-center-760/planning.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/760/upgrade-management-center-760/planning.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/760/upgrade-management-center-760/planning.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/760/upgrade-management-center-760/planning.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/compatibility/management-center-compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/compatibility/management-center-compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/compatibility/management-center-compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/compatibility/management-center-compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#r_new-features-fmc-742
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#r_new-features-fmc-742
https://www.cisco.com/c/en/us/td/docs/security/firepower/upgrade/fpmc-upgrade-guide/planning.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/upgrade/fpmc-upgrade-guide/planning.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/upgrade/fpmc-upgrade-guide/planning.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


