
 مكحتلا ةدحوب ةصاخلا لفطتلا ثادحأ ضرعت
 (FMC) ةيلارديفلا تالاصتالا ةرادإ يف

لئاسرلا ؛" ةماع تانايب

تايوتحملا

ةلأسم

 مدختسملا ةهجاو يف ةيفصولا لفطتلا ةدعاق لئاسر ضرعت لفطتلا ثادحأ دعت مل
 رثؤتو ذيفنتلل ةلباقلا هيبنتلا تامولعم دقف اهنع جتنتو FMC ل (GUI) ةيموسرلا

.نامألا ةبقارم تاناكمإ ىلع

•

:اذه لثم يجذومن لكشب Echo دودرب ةصاخلا قارتخالا ثدح ةلاسر رهظت •

ICMP Echo Response (1:408:8)-لوكوتوربلا

 هيبنت" ك ةيمومع رثكأ لكشب ريخشلا لئاسر روهظ يف ةلكشملا ببستت ،كلذ عمو
:"رخشلا

•

 

Snort Alert (1:408:8)

 

 لثم طقف ةماع تالاخدإ نع ةرابع يه ةضورعملا فاصوألاو ةيلعفلا ةدعاقلا ءامسأ
.Snort (gid:sid:"rev) هيبنت

•



.ثدحلا تامولعم يف ةدعاقلا رفوت مدع عم ةلاسرلا عون سفن رهظي ،ةمزحلا ضرع يف •

 SIEM ةمظنأ ىلإ FMC نم اهريدصت مت يتلا syslog ثادحأ يوتحت ،كلذ ىلإ ةفاضإلابو
:لوقحلا هذهل ةغراف ميق ىلع

sig_فرعم •

signature_msg •

•



SIGNATURE_DESC •

:ثدحلا لئاسرب قلعتت ةددعتم ماحتقإ ثادحأل ةرركتم ءاطخأ FMC لئاسر لجس رهظي

 

Apr 10 23:28:56 FMC SF-IMS[21500]: [21500] EventStreamer child(192.X.X.210):sfestreamer [WARN] Unable to find signature message: [1:37732:6] after update

 

•

 ةحوللا ةرادإ يف مكحتلا ةدحو ىلإ ةدراولا قارتخالا ثادحأ عيمج ىلع ةلكشملا رثؤتو
 نارينلا ردصم ةدعاق تاثيدحت ربع رمتستو ةرادملا راعشتسالا ةزهجأ نم ةيساسألا

(SRU) ةيلحملا نامألا ةمزحو (LSP) نم ةيداعلا FMC.

•

ةئيبلا

 (313 ةينب) FMC 7.2.11 ضكري 2600 ةرادإ زكرم ةيامح رادج نمأي cisco يف ةرم لوأ دهوش
(HA) لاع رفوت يف

•

 مل اهنكلو VDB و GeoDB و sru/LSP ةدحول ةمظتنم ثيدحت تايلمع قيبطت متي امك
ةلكشملا لحت

•

رارق

 Sourcefire (SRU) ةدعاق ثيدحت ةمزحل يرابجإ تيبثت ةداعإ ءارجإ لالخ نم ةلكشملا لح مت
.حيحص لكشب Snort عيقوت لئاسر تانايب ةدعاق ءاشنإ ةداعإل

 ةمزح ثدحأ نم ققحتلاو FMC مكحتلا ةدحوب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلإ لوصولا -.1
SRU ةتبثملا:

 
<#root>

> expert 
admin@FMC:~$ sudo su 

root@FMC:/Volume/home/admin# ls -halts /var/sf/SRU/ | grep SRU-2026-05 

 43M -rw-r--r--  1 www  www   43M May 27 04:02 Cisco_Firepower_SRU-2026-05-26-001-vrt.sh.REL.tar

 
 43M -rw-r--r--  1 www  www   43M May 22 04:02 Cisco_Firepower_SRU-2026-05-20-001-vrt.sh.REL.tar 
 43M -rw-r--r--  1 www  www   43M May 20 04:02 Cisco_Firepower_SRU-2026-05-19-001-vrt.sh.REL.tar 
 43M -rw-r--r--  1 www  www   43M May 13 04:03 Cisco_Firepower_SRU-2026-05-12-001-vrt.sh.REL.tar 



 43M -rw-r--r--  1 www  www   43M May  8 04:03 Cisco_Firepower_SRU-2026-05-06-001-vrt.sh.REL.tar 
 43M -rw-r--r--  1 www  www   43M May  6 04:03 Cisco_Firepower_SRU-2026-05-04-001-vrt.sh.REL.tar

 

:sru ةدحو ةمزحل يرابجإلا تيبثتلا ةداعإ ذيفنت -.2

 
<#root>

root@FMC:/Volume/home/admin# 

install_update.pl --detach /var/sf/SRU/Cisco_Firepower_SRU-2026-05-26-001-vrt.sh.REL.tar --force

 

:رمألا اذه مادختساب تيبثتلا مدقت بقعت -.3

 
<#root>

root@FMC:/Volume/home/admin# 

tail -f /var/log/sf/sru-2026-05-26-001-vrt/status.log & tail -f /var/log/sf/sru-2026-05-26-001-vrt/sru.log

 
[260528 12:43:34] **** Finish POST phase 

[260528 12:43:34] ************************************************************************* 
[260528 12:43:34] COMPLETED post/999_finish.sh 

[260528 12:43:34] 
[260528 12:43:34] Lock //tmp/sru.lock for force install removed successfully. 

[260528 12:43:34] Pruning logs and old installs 
[260528 12:43:34] 

[260528 12:43:34] #################### 
[260528 12:43:34] # FORCE COMPLETE 

[260528 12:43:34] #################### 
ui:[63%] Running script installer/602_log_package.pl... 

ui:[68%] Running script installer/900_update_version.sh... 
ui:[74%] Running script installer/999_finish.sh... 

ui:[79%] Running script post/000_start.sh... 
ui:[84%] Running script post/500_copy_contents.sh... 
ui:[89%] Running script post/900_iru_log_finish.pl... 

ui:[95%] Running script post/999_finish.sh... 
ui:[100%] The force install completed successfully. 

ui:The force install has completed. 
state:finished

 

 نأ نكمي امك ،لامتكالل ةقيقد 20 ىلإ لصي ام sru ةدحو تيبثت قرغتسي دق :ةظحالم
.يعيبط كولس اذه .قئاقد ةدعل ةنيعم بسن دنع تباث هنأ ىلع رهظي

:حاجنب ةيرابجإلا SRU تيبثت ةداعإ ةيلمع لامتكا دعب :4



ةديدجلا ثادحألل FMC ةيرادإلا مكحتلا ةدحو ىلع لفطتلا ثادحأ ةحفص ةبقارم •

 نم الدب ةبسانملا رخشلا ةدعاق لئاسر ضرعت ةديدجلا لفطتلا ثادحأ نأ نم ققحت
"رخشلا هيبنت" ةماعلا تالاخدإلا

•

ةلوهأم عيقوت لوقح ىلع نآلا يوتحت SIEM ةمظنأ ىلإ syslog تارداص نأ نم دكأت •

 نودب اقبسم اهؤاشنإ مت يتلا ثادحألا لظت .يعجر رثأب سيل حالصإلا اذه :حيملت
 لئاسر ةديدجلا لفطتلا ثادحأ عيمج ضرعت نأ بجي نكلو ،رييغت نودب ةحيحص ةلاسر

.حيحص لكشب syslog لوقح رشنتو ةحيحصلا Snort ةدعاق

ببسلا

 عنم امم ،Snort عيقوت لئاسر تانايب ةدعاق نمازت ءاغلإ وأ/و فلت يف FMC يف بيع ببست
FMC ةدعاق فيرعت تانايب لح نم Snort اذه بقعت متي .اهتئبعتو قارتخالا ثادحأ يف 

.Cisco CSCwu63768 نم ءاطخألا حيحصت فرعم تحت كولسلا

 ،sru/LSP ةدحول قباس ثيدحتل حيحصلا ريغ تيبثتلا نع تجتن دق ةلكشملا هذه نأ دقتعيو
 ىلع ةدوجوم عيقوتلا فيرعت تانايب نأ ةلدألا ترهظأ .تيبثتلا حاجن ةيناكمإ نم مغرلا ىلع
 FMC ةطساوب اهلح رذعت نكلو (GID:SID:REV ةطساوب ةددحملا ثادحألا) رعشتسملا ىوتسم

.تانايبلا ةدعاق فلت ببسب syslog ريدصت وأ حيحص لكشب لئاسرلا ضرعل

ةلصلا يذ ىوتحملا

Cisco Bug ID CSCwu63768 •

Sourcefire ةدعاق ثيدحت تاليزنت •

Cisco نم تاليزنتلاو ينفلا معدلا •

https://tools.cisco.com/bugsearch/bug/CSCwu63768
https://software.cisco.com/download/home/286324335/type/286321931/release/SRU
https://software.cisco.com/download/home/286324335/type/286321931/release/SRU
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


