
 أطخ - FMC LDAP ل ةيجراخلا ةقداصملا ةداهش
حلاص ريغ فلملا قيسنت يف

تايوتحملا

ةلأسم

 ىلع ةيجراخلا ةقداصملا (SSL ربع LDAP) LDAPs ل ةددجتم ةداهش مادختسإ ةلواحم دنع
 يف هذه أطخلا ةلاسر ماظنلا ضرعي ،7.6.5 رادصإلا Cisco Firepower (FMC) ةرادإ زكرم

:ةيجراخلا ةقداصملا ةحفص

.cer. وأ crt. وأ pem. دادتماب فلم ليمحت .حلاص ريغ فلم قيسنت"

•

 نييجراخلا نيمدختسملا عنميو حيحص لكشب لمعلا نم LDAP نيوكت أطخلا اذه عنمي
.FMC ىلإ لوخدلا ليجست نم

•

 دنع ةددجم ريغك ةداهشلا FMC لئاسر تالجس نم ةيفاضإلا أطخلا ليصافت رهظت
:FMC ل ةيجراخلا ةقداصملا ةحفص نم رابتخإ لوخد ليجست ليغشت

 

[Wed May 06 15:14:08.156870 2026] [cgi:error] [pid 5067:tid 23059043894848] [client 10.X.X.36:49727] AH01215: Action is Test: /usr/local/sf/htdocs/platinum/authconfig.cgi, referer: https://example.fmc.net/platinum/authconfig.cgi?id=uuid 
[Wed May 06 15:14:08.156971 2026] [cgi:error] [pid 5067:tid 23059043894848] [client 10.X.X.36:49727] AH01215: checkLDAPFilter: <(&(objectClass=user)(memberof:1.2.840.113556.1.4.1941:=CN=GRPD-FMC,OU=Network Engineers,OU=Groups,OU=EXAMPLE,DC=sfmc,DC=net))> valid at /usr/local/sf/lib/perl/5.32.1/SF/AuthConfigObject.pm line 951, <DATA> line 275.: /usr/local/sf/htdocs/platinum/authconfig.cgi, referer: https://example.fmc.net/platinum/authconfig.cgi?id=uuid 
[Wed May 06 15:14:08.157014 2026] [cgi:error] [pid 5067:tid 23059043894848] [client 10.X.X.36:49727] AH01215: Checking cert expiration error: expired_cert_given at /usr/local/sf/lib/perl/5.32.1/SF/X509Certificates.pm line 629, <DATA> line 275.: /usr/local/sf/htdocs/platinum/authconfig.cgi, referer: https://example.fmc.net/platinum/authconfig.cgi?id=uuid 
[Wed May 06 15:14:08.157065 2026] [cgi:error] [pid 5067:tid 23059043894848] [client 10.X.X.36:49727] AH01215: Invalid certificate! Probably binary format! at /usr/local/sf/lib/perl/5.32.1/SF/UI/Platinum/AuthConfig.pm line 1510, <DATA> line 275.: /usr/local/sf/htdocs/platinum/authconfig.cgi, referer: https://example.fmc.net/platinum/authconfig.cgi?id=uuid

 

•

ةئيبلا

ةقباس LDAP ةيجراخ ةقداصم نيوكت عم Cisco Firepower (FMC) ةرادإ زكرم •

ةطيسولا ةداهشلا ةيحالص ءاهتنا نمضتت يتلا ةداهشلا ديدجت ةيلمع •



رارق

:LDAPs ةقداصمل FMC قيسنت تابلطتم يفوتسي ةداهشلا فلم نأ نم دكأت

 اهلمكأب تاداهشلا ةلسلس نمضتي نأو PEM زيمرتب زمرم ةداهشلا فلم نوكي نأ بجي -.1
:يلاتلا بيترتلاب

 

-----BEGIN CERTIFICATE----- 
(certificate for your server) 

-----END CERTIFICATE----- 
-----BEGIN CERTIFICATE----- 

(the intermediate certificate) 
-----END CERTIFICATE----- 

-----BEGIN CERTIFICATE----- 
(the root certificate for the CA) 

-----END CERTIFICATE-----

 

:ىلع يوتحي ةداهشلا فلم نأ نم ققحت -.2

—ةداهشلا ءدب— تامالع لبق ةيفاضإ ةغراف تافاسم وأ طوطخ دجوت ال •

—ةداهشلا ةياهن— تامالع دعب يفاضإ صن دجوي ال •

صيخرتلا تامالع نيب بسانملا 64 يساسألا زيمرتلا •

يئانث قيسنت زيمرت دجوي ال •

:لمشت ةداهشلا نأ نم دكأتلا -.3

LDAP مداخل مداخلا ةداهش •

ةطيسولا CA ةداهش •

رذجلا قدصملا عجرملا ةداهش •

"حيحص" ىلإ CA نييعت مت اذإ اهيلع "ةجرح" ةمالع عضو متي يتلا ةيساسألا دويقلا •

ليدب لح

 لوخدلا ليجست ةقداصم ذيفنت رابتعالا يف عض ،ةداهشلا قيسنت لكاشم ترمتسإ اذإ



 ىلإ جهنلا اذه يدؤيو .LDAPs تاداهش ىلإ ةدنتسملا ةقداصملل ليدبك (SSO) يداحألا
.ةنمآ ةيجراخ ةقداصم تاردق ريفوت عم ةيروفلا تاداهشلا قيسنت تابلطتم نع ءانغتسالا

ببسلا

 ديدجت ةيلمع ءانثأ هليمحت متي حيحص ريغ لكشب قسنم ةداهش فلم وه ةلكشملا ببس
 تالاصتالا ةنجل تابلطتم ةددجتملا ةداهشلا فوتست مل ،ديدحتلا هجو ىلعو .LDAPs ةداهش

:لجأ نم (FMC) ةيلارديفلا

حيحصلا PEM ريفشت قيسنت •

تاداهشلا ةلسلس ةينب لامكإ •

ةبسانملا صيخرتلا تالييذتو سوؤر •

ةيفاضإلا قيسنتلا فورح وأ يئانثلا زيمرتلا بايغ •

 فلملا تضفرو ةداهشلا قيسنت يف لكاشم دوجو نع FMC ةحص نم ققحتلا ةيلمع تفشك
.ةددجتملا LDAP ةداهشل نيحجانلا نيوكتلاو ليمحتلا عنم امم ،حلاص ريغك

ةلصلا يذ ىوتحملا

ةيجراخلا ةقداصملل LDAP مادختساب FTD و FMC نيوكت •

FMC ل ةداهشلل بسانملا قيسنتلا •

دحاو PEM فلم ءاشنإ •

Cisco نم تاليزنتلاو ينفلا معدلا •
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https://www.cisco.com/c/ar_ae/support/docs/security/threat-grid/217064-troubleshoot-of-threat-grid-appliance-in.html#toc-hId--231770427
https://www.cisco.com/c/ar_ae/support/docs/security/threat-grid/217064-troubleshoot-of-threat-grid-appliance-in.html#toc-hId--231770427
https://www.cisco.com/c/en/us/td/docs/security/wsa/Advanced_Reporting/WSA_Advanced_Reporting_7/7-5-3/user-guide/cisco-awsr-7-5-3-installation-ug/m-generate-and-sign-certificates.html#Cisco_Concept.dita_7025eabb-7d38-4f17-bf1a-d64aa49328a2
https://www.cisco.com/c/en/us/td/docs/security/wsa/Advanced_Reporting/WSA_Advanced_Reporting_7/7-5-3/user-guide/cisco-awsr-7-5-3-installation-ug/m-generate-and-sign-certificates.html#Cisco_Concept.dita_7025eabb-7d38-4f17-bf1a-d64aa49328a2
https://www.cisco.com/c/en/us/td/docs/security/wsa/Advanced_Reporting/WSA_Advanced_Reporting_7/7-5-3/user-guide/cisco-awsr-7-5-3-installation-ug/m-generate-and-sign-certificates.html#Cisco_Concept.dita_7025eabb-7d38-4f17-bf1a-d64aa49328a2
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


