
 ؛اهحالصإو  Firepower 1010 ءاطخأ فاشكتسأ
 عم (ديهمتلا ةقلح) ةرمتسملا ليغشتلا ةداعإ

 ةيقرت دعب ةددعتملا AnyConnect روص
جمانربلا

تايوتحملا

ةلأسم

 مساب اضيأ فرعت) رمتسم لكشب Firepower 1010 ديهمت ةداعإ متي ،جماربلا ةيقرت دعب
.(ديهمتلا ةقلح

 لئاسرو أطخلا لئاسر ةركاذلا صيصخت رذعتي :mmap64 ةيفرطلا ةطحملا لمع ةسلج ضرعت
:Firepower Xsible (FXOS) ليغشتلا ماظن ليغشت فاقيإ

 

mmap64: Cannot allocate memory 
mmap64: Cannot allocate memory 
mmap64: Cannot allocate memory 
mmap64: Cannot allocate memory 

Rebooting ... (status 0x9) 
  

Jun 24 08:25:48 root: FXOS shutdown log started: pid = 39475 cmdline = /bin/sh/sbin/fxos log_shutdown #### 
Jun 24 08:25:49 root: FXOS shutdown log completed: pid = 39475 

The system is going down for reboot NOW!

 

ةئيبلا

FMC نم ةرادملا ةلقتسملا Firepower 1010 مكحتلا ةدحو •

 رثأتت نأ نكمي .7.6.4 ىلإ 7.4.2 رادصإلا نم جمانربلا ةيقرت دعب ىلوألا ةرملل اذه دهوش
اضيأ ىرخألا تارادصإلا

•

• (RAVPN) ةيرهاظلا ةصاخلا دعب نع لوصولا ةكبش نيوكت مت ،ةيامحلا رادج يف



AnyConnect/Secure Client ل ةددعتم روص مادختساب

رارق

 نم ءاطخألا حيحصت فرعم حالصإ مادختساب رادصإلا ىلإ جمانربلا ةيقرت مئادلا لحلا بلطتي
Cisco CSCwc82675.

 ةرمتسملا ليغشتلا ةداعإ عنمل AnyConnect/Secure Client روص ددع للق ،ةلكشملا هذه لحل
.ةيامحلا رادجل

:لقتسم ةيامح رادج ىلع تاوطخلا هذه نم ققحتلا متي

 لشفلل نمآلا عضولا طيشنت متي .لشفلا نم نمآ عضو يف ماظنلا ناك اذإ امم ققحت .1
 ديهمتلا ةقلح ببسب Secure Firewall 3100 وأ FirePOWER 1000/2100 ىلع FTD/ASA قيبطتل

 نوضغ يف تارم 7 ديهمتلا ةداعإب ةيامحلا رادج ماق اذإ .كلذ ىلإ امو ،traceback و ،ةرمتسملا
 Cisco نم ءاطخألا حيحصت فرعم تيبثت عم ةيناث 3600 نم ةدايزلا تمت) 7200

CSCwj91341)امدنع .ديهمتلا ةداعإ فقوتيو لشفلل نمآلا عضولا ةيامحلا رادج لخدي ،ناوث 
:لشفلا نم نمآلا عضولا يف ماظنلا نوكي

:ةلشافلا ةلسلسلاب ماظنلا مسا قاحلإ متي •

 
<#root>

firepower-1010

-failed

 /ssa #

 

 ةلاسر ىلع fxos local-mgmt رمأ shell يف show failed safe-params رمألا جارخإ يوتحي
:ريذحت

•

 
<#root>

firepower-1010-failed(local-mgmt)# 

show failsafe-params

 
Max Restart: 1 

https://tools.cisco.com/bugsearch/bug/CSCwc82675
https://tools.cisco.com/bugsearch/bug/CSCwj91341


Current Reboot Count: 1 
Restart Time Interval(secs): 3600 

WARNING: System in Failsafe mode. Applications are not running!

 

 نمآلا عضولا طيشنت عيرست كنكميف ،لاطعألا نم نمآلا عضولا يف ماظنلا نكي مل اذإ .2
 ليغشتلا ةداعإ تايلمع ددع ىلإ ليغشتلا ةداعإل ىصقألا دحلا نييعت لالخ نم لاطعألا نم

:1 + ةيلاحلا

 
<#root>

firepower-1010# 

connect local-mgmt

 
firepower(local-mgmt)# 

show failsafe-params

  

Max Restart: 7

 

Current Reboot Count: 2

 

Restart Time Interval(secs): 3600

 
  

firepower-1010(local-mgmt)# 

config failsafe-max-restart

  
0 shall Disable Failsafe Mode!!! 

Set a max_restart (0-8) value Or [x] to exit: 

3

 

System may come up in Normal state post Reboot.

 



Configuration Successful

 
 
 

firepower-1010(local-mgmt)# 

show failsafe-params

 
Max Restart: 

3

 
Current Reboot Count: 

2

 
Restart Time Interval(secs): 3600

 

 .لاطعألا ثودح دنع نمآلا عضولا ىلإ ةيامحلا رادج لخدي ،ةيلاتلا ليغشتلا ةداعإ ةيلمع دنع .3
.ققحتلل 1 ةوطخلا ىلإ عجرا

 ةبلاطم روهظ درجمب .لشفلا نم نمآلا عضولا يف لخدي هنإف ،ةيامحلا رادج ديهمت دنع .4
 رمألا مادختساب ةيامحلا رادجب لصتا ،ةيامحلا رادج ىلإ لوخدلا ليجستب مق ،لوخدلا ليجست

connect ftd ءاربخلا عضو ىلإ لقتناو:

 
<#root>

firepower-1010# 

connect ftd

 

> expert

 
 

firepower-1010:/$

 

:ليغشتلا ءدب نيوكت يف AnyConnect/Secure Client روص نم ققحت ،"ريبخلا" عضو يف .5

 
<#root>



firepower-1010:/$ 

grep "anyconnect image" /mnt/disk0/.private/startup-config 

 anyconnect image disk0:/csm/cisco-secure-client-linux64-5.1.8.122-webdeploy-k9.pkg 1 regex "Linux" 

 anyconnect image disk0:/csm/cisco-secure-client-macos-5.1.8.122-webdeploy-k9.pkg 2 regex "Mac OS" 

 anyconnect image disk0:/csm/cisco-secure-client-win-5.1.8.122-webdeploy-k9.pkg 3 regex "Windows"

 

 ةوطخلا هذهو .ngfw/var/common/ ليلدلا ىلإ mnt/disk0/.private/startup-config/ فلملا خسنا .6
:ةمهم

 
<#root>

firepower-1010:~$ 

cp /mnt/disk0/.private/startup-config /ngfw/var/common/

 
firepower-1010:~$ 

ls -l /ngfw/var/common/

 
total 12 

… 
-rwxr-xr-x 1 admin admin 11305 Jun 25 09:20 

startup-config

 

.اهفذح نكمي روصلا يأ ددح .7

 ،وأ vim مدختسأ .نيتروصل ىصقأ دح كانه نوكي ىتح 5 ةوطخلا نم روصلا تاذ رطسألا فذحا .8
:يلي امك sed رمألا مادختساب رطسألا فذحا ،كلذ نم الدب

 
<#root>

firepower-1010:/$ 

grep "anyconnect image" /mnt/disk0/.private/startup-config  

 anyconnect image disk0:/csm/cisco-secure-client-linux64-5.1.8.122-webdeploy-k9.pkg 1 regex "Linux" 

 anyconnect image disk0:/csm/cisco-secure-client-macos-5.1.8.122-webdeploy-k9.pkg 2 regex "Mac OS"

 
 anyconnect image disk0:/csm/cisco-secure-client-win-5.1.8.122-webdeploy-k9.pkg 3 regex "Windows" 

 



firepower-1010:/$# 

sudo sed -i '\#anyconnect image disk0:/csm/cisco-secure-client-macos-5.1.8.122-webdeploy-k9.pkg 2 regex "Mac OS"#d' /mnt/disk0/.private/startup-config

 

:دنبلا فذح نم دكأت .9

 
<#root>

firepower-1010:/$ 

grep "anyconnect image" /mnt/disk0/.private/startup-config

  
 anyconnect image disk0:/csm/cisco-secure-client-linux64-5.1.8.122-webdeploy-k9.pkg 1 regex "Linux" 
 anyconnect image disk0:/csm/cisco-secure-client-win-5.1.8.122-webdeploy-k9.pkg 3 regex "Windows"

 

 ميقلا ىلإ لشفلا نم ةنمآلا تاملعملا عجراو FXOS ل ةيلحملا ةرادإلا ةقبط ىلإ دع .10
 دعأو لشفلل نمآلا عضولا نم جورخلاب مق مث .اهرييغت مت اذإ ،1 ةوطخلا نم ةيلصألا

:ةيامحلا رادج ليغشت

 
<#root>

firepower-1010:/$ 

exit

 
> 

exit

 
 

firepower-1010# 

connect local-mgmt

 
firepower-1010(local-mgmt)# 

config failsafe-max-restart 

 
0 shall Disable Failsafe Mode!!! 

Set a max_restart (0-8) value Or [x] to exit: 

7



 
System may come up in Normal state post Reboot. 

Configuration Successful  
 

firepower-1010-failed(local-mgmt)# 

show failsafe-params  

Max Restart: 7

 
Current Reboot Count: 1 

Restart Time Interval(secs): 3600 
 

firepower-1010-failed(local-mgmt)# 

failsafe-exit

  
System may reboot? (y/n) 

y

 
Reset Successful  

 
firepower-1010-failed(local-mgmt)# 

exit

 
 

firepower-1010-failed# 

scope chassis

 
KSEC-FPR1010-2 /chassis* # 

reboot no-prompt

 
Broadcast message from root@KSEC-FPR1010-2 (Thu Jun 24 15:59:22 2026): 

All shells being terminated due to system /sbin/reboot

 

 رادج دعي مل ،ليغشتلا ةداعإ دعب هنأ وه عقوتملا كولسلا .تاسلجلا تالجس هعباتم - 11
.رمتسم لكشب هديهمت ةداعإ متت ةيامحلا

 رادج حبصي ىتح رظتنا ،رمتسم لكشب ليغشتلا ةداعإب موقي ةيامحلا رادج دعي مل اذإ .12
 ةهجاو نم 8 ةوطخلا نم AnyConnect/Secure Client روص سفن فذح نم دكأت مث ،الصتم ةيامحلا
 رشن ءانثأ روصلا قيبطت ةداعإ متي هنإف ،الإو .تاسايسلا رشنب مقو ،FMC/FDM مدختسم

.يلاتلا جهنلا



 Cisco نم ءاطخألا حيحصت فرعم حالصإ مادختساب رادصإلا ىلإ جمانربلا ةيقرت نم دكأت .13
CSCwc82675.

 Cisco نم ءاطخألا حيحصت فرعم حالصإ مادختساب رادصإلا ىلإ جمانربلا ةيقرت دعب .14
CSCwc82675، روص فضأ AnyConnect/Secure Client تاسايسو 12 ةوطخلا يف اهفذح مت يتلا 

.رشنلا

ببسلا

 FirePOWER ىلع ةركاذلا مادختسإ يف ةدايز ةددعتم AnyConnect/Secure Client روص نع جتني
 ارظن .(Lina كرحم) تانايبلا ىوتسمل ةرفوتملا ةركاذلل دودحملا رادقملا ببسب 1010

 ةداعإ ىلإ ةداع يدؤي امم ،Lina كرحم ةركاذ كالهتسإ ماظنلل نكمي ،ةركاذلا ةحاسم ةيدودحمل
 تايلمع موقت نأ نكمي ،تالاحلا ضعب يف .ةرمتسم ليغشت ةداعإ ةقلح لوخدو Lina ليغشت

Lina ليغشتب اضيأ ةفلتخم traceback ةيساسأ تافلم ديلوتو.

 ىلإ ةفاضإلاب .Cisco CSCwc82675 نم ءاطخألا حيحصت فرعم يف ةلكشملا هذه بقعت متي
 ىلإ ةيامحلا رادج ةرادإ زكرم زاهج نيوكت ليلد يف Remote Access VPN لصف ريشي ،كلذ

 نم ديزي نأ نكمي ديدهتلا نع عافدلا ةزهجأ ىلع ةددعتملا ةنمآلا ليمعلا مزح مادختسإ"
 ةددعتملا "نمآلا ليمعلا" مزح مادختسإ مدعب يصون .زاهجلا ءادأ ىلع رثؤيو ةركاذلا مادختسإ

 ةرمتسملا ليغشتلا ةداعإ تايلمع بنجتل ةضفخنملا تاديدهتلا نع عافدلا ةزهجأ ىلع
" .ةركاذلا كالهتسإ ببسب

.id CSCwm72469 قب cisco و id CSCwj59682 قب cisco ةمولعم ريثك ل تلحأ

ةلصلا يذ ىوتحملا

Cisco CSCwm47108 نم ءاطخألا حيحصت فرعم •

Cisco CSCwc82675 نم ءاطخألا حيحصت فرعم •

Cisco CSCwm72469 نم ءاطخألا حيحصت فرعم •

Cisco CSCwj59682 نم ءاطخألا حيحصت فرعم •

Cisco CSCwj91341 نم ءاطخألا حيحصت فرعم •

ةيامحلا رادج ديدهت نع عافدلاب صاخلا Cisco نم اهحالصإو FXOS ءاطخأ فاشكتسأ ليلد •

دعب نع لوصولل VPN ةكبش :لصفلا •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


