
 يلاعلا رفوتلا نارتقا ءاطخأ فاشكتسأ
FDM ىلع اهحالصإو

تايوتحملا

ةلأسم

 FTD نالغشي نيذللا Cisco Firepower 1120 يزاهج نيب (HA) رفوتلا يلاع نارتقالا لشفي
 ببسب لشف ةلاح رارمتساب لخدت يتلا ةيوناثلا ةدقعلا عم قيبطتلا ةنمازم ءانثأ 7.4.2.4

:يه اهتفداصم تمت يتلا ةددحملا أطخلا ةلاسر .صيخرتلا ليجست عضو قباطت مدع

 

CD App Sync error FDM validation failure License registration mode mismatch between Primary and Secondary Node Check appsynchistory CLI for details

 

:لثم لئاسر عم ةرركتم لشف تالاح نع show app-sync-history رمألا فشكي

 

App Sync Status: FAILURE 
Failed Reason: FDM validation failure - License agent compliance mismatch between Primary and Secondary Node

 

 خسنلا نم تانيوكتلا ةداعتساو ،ةيامحلا ناردج نييعت ةداعإ دعب ةلكشملا هذه تثدح
 ،SNORT و VDB تارادصإ ثيدحتو ،FTD نم 7.4.2.4 رادصإلا ىلإ جماربلا ثيدحتو ،يطايتحالا

 يف يوناثلا ةيامحلا رادج ىقبي .ةديدجلا ةزيمملا زومرلا مادختساب صيخارتلا قيبطت ةداعإو
.ةيامحلا رادج راركت ىلع رثؤيو HA لامكإ عنمي امم ،لشف ةلاح

ةئيبلا

قئاف رفوت ىلع لوصحلل Cisco نم NGFW Firepower 1120 ةزهجأ نيوكت مت •

9-7.4.2.4 رادصإلا ،Firepower (FTD) ديدهت دض عافدلا •

Snort: 3.1.53٫203 - 175 صحف كِّرحم •

vdb: 425.0 •



053-07-03-2026 :يفارغجلا عقوملا تانايب ةدعاق •

(مئادلا صيخرتلا زجح) PLR ىلإ يكذلا صيخرتلا عضو نم ةلوحملا ةزهجألا •

PLR ليوحت دعب ةباحسلا لاصتا لواحي يذلا يساسألا زاهجلا •

ةيطايتحالا ةخسنلا نم نيزاهجلا الك ةداعتسإ مت •

رارق

 ةيساسألا ةزهجألا نيب صيخرتلا ليجست عضو قباطت مدع حيحصتو ديدحت لحلا نمضتي
.ةلماك رشن ةيلمع لامكإو ،ةكبشلا ليجست ءاغلإ ءارجإو ،ةيوناثلاو

صيخرتلا ليجست عضو قباطت مدع ديدحت :1 ةوطخلا

 ةنمازم تاظوفحم نم ققحتلا لالخ نم نيزاهجلا الك ىلع صيخرتلا ليجست عضو نم ققحت
:ةددحم لشف بابسأل قيبطتلا

 

show app-sync-history

 

:ىلإ ريشت لشف تالاح تاجرخملا رهظت

 

FDM validation failure – License registration mode mismatch between Primary and Secondary node

 

ةباحسلا ليجست ءاغلإ ذيفنت :2 ةوطخلا

 صيخرتلا" نم ليوحتلا دعب ةباحسلا لاصتا لواحي لازي ال ناك يساسألا زاهجلا نأل ارظن
.ةباحسلا ليجست ءاغلإ مزلي ،PLR عضو ىلإ "يكذلا

:(ليكو نيوكت متي مل اذإ) FDM مدختسم ةهجاو يف تقؤم ليكو نيوكت



 ليكو نيوكتو HTTP ليكو بيوبتلا ةمالع < ديزملا ىلع عالطالا < ماظنلا تادادعإ ىلإ لقتنا
.[اقحال اذه ةلازإ نكمي] اتقؤم يمهو

:لصوملل يصنلا جمانربلا ذيفنتو FTD زاهج يف SSH لوكوتورب

 

ssh admin@<device-ip> 
expert 

sudo su 
/ngfw/var/sf/bin/connector.sh

 

8989 ذفنملا ضراعت لح :3 ةوطخلا

:أطخلا اذه روهظ عم لصوملل يصن جمانرب لشف ةلاح يف

 

Error: listen tcp :8989: bind: address already in use

 

:(Cisco حاجن ةكبش صاخ لكشب) 8989 رسيأ مادختساب ةيلمعلا تيهنأو تنيع

 

netstat -tulpn | grep 8989 
kill <pid>

 

ةباحسلا ليجست ءاغلإ لامكإ :4 ةوطخلا

:ذفنملا ضراعت لح دعب لصوملل يصنلا جمانربلا ليغشت دعأ

 

/ngfw/var/sf/bin/connector.sh

 

:ل ةلثامم تاجرخم حجانلا ذيفنتلا رهظي نأ بجي

 

Starting connector 
INFO[0000] [firepower][functions.go:162 common:LogEnv] Environment variable: https_proxy=http://1xx.xx.xx.xx:80 



INFO[0000] [firepower][functions.go:162 common:LogEnv] Environment variable: http_proxy=http://1xx.xx.xx.xx:80

 

 ةباحسلا تامدخ < ماظنلا تادادعإ ،FDM ب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لقتنا
 تامدخ نم زاهجلا ليجست مدع نم ققحت .ليجستلا ءاغلإ رايخ قوف رقناو ةباحسلا تامدخ <

.ةباحسلا

HA فانئتساو ةلماك رشن ةيلمع ءارجإ :5 ةوطخلا

 ،صيخرتلا قباطت مدع أطخ سفن عم لشفي HA نارتقا لظ اذإ ،ةباحسلا ليجست ءاغلإ دعب
.FDM ةهجاو لالخ نم ةطشنلا ةدحولا ىلع لماك رشن ءارجإب مق

.رشنلا ةيلمع لمكأو نآلا رشنلا < رشنلا ىلإ لقتنا

 HA-Standby HA جوز حاجنب ةزهجألا لكشت نأ بجي .HA نيوكت ةلواحم دعأ ،رشنلا لامتكا درجمب
.دادعتسالا ةلاح يفو ةلصتم تاهجاو عم

HA ةلاح نم ققحتلا :6 ةوطخلا

:حجانلا HA نيوكت ديكأت

 

show failover

 

.ةحجانلا ةنمازملا عم ةبسانملا HA تالاح يف نيتدحولا اتلك جارخإلا ضرعي نأ بجي

ببسلا

 FirePOWER 1120 ةزهجأ نيب صيخرتلا ليجست عضو قباطت مدع وه يرذجلا ببسلا
 صيخرتلا زجح) PLR ىلإ يكذلا صيخرتلا عضو نم ةزهجألا ليوحت مت .ةيوناثلاو ةيساسألا

 قباطت مدع ىلإ ىدأ امم ،ةباحسلا لاصتا ةلواحم يف يساسألا زاهجلا رمتسا ،كلذ عمو ؛(مئادلا
 راركت ىلإ كلذ ىدأو .HA ةحص نم ققحتلا ءانثأ ريدصتلا/صيخرتلا ليكو قفاوت ةلاح يف

 رظح مت ،كلذ ىلإ ةفاضإلاب .قيبطتلا ةنمازم ءانثأ FDM/FIM ةحص نم ققحتلا لشف تالاح
 لصتملا 8989 ذفنملا يف ضراعت ةطساوب ةيادبلا يف ةباحسلا ىلع ليجستلا ءاغلإ



.ليجستلا ءاغلإ ةعباتم ةيناكمإ لبق لحلا بلطتي يذلاو ،Cisco حاجن ةكبشب

ةلصلا يذ ىوتحملا

ةيكلساللا تاكبشلا يف ةمئادلا صيخارتلا قيبطت •

نمآلا ةيامحلا رادج ديدهت دض عافدلا نيوكت ةداعإ •

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/docs/security/secure-firewall-threat-defense/221713-apply-permanent-licenses-in-air-gapped-n.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-1000-series/220642-reimage-a-secure-firewall-threat-defense.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


