
 ةحوللا ةرادإ يف مكحتلا ةدحو ليحرت
 (CDfmc) ةكبشلا ىلع (FMC) ةيساسألا
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ةلأسم •
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ةلأسم

 جاتنإلل ةيامحلا رادج ةرادإ زكرمل يرهاظلا زاهجلا ليحرت يف ةدعاسملا ىلإ مدختسملا جاتحي
(FMCv300) ىلإ FMC (CDfmc) يف مكحتلا رجأتسم يف ةباحسلا ربع هميلست متي يذلا 

:يلي ام ةددحملا لغاوشلا لمشتو .(SCC) نامألا ةباحس

 ةيفيكو لمعلا نع فقوتلا ىلإ يدؤت نأ نكمي يتلا ليحرتلا ةيلمع ءازجأ ىلع فرعتلا
.ىندألا دحلا ىلإ جاتنإلا ريثأت ليلقت

•

.ليحرتلا لمع ريسل ةوطخب ةوطخ تاداشرإ ىلع لصحا •

.ليحرتلا لامتكا دعب FMCv300 عم هب مايقلا بجي ام ددح •

 رادجلا ىلع ارطخ لكشت يتلا ةددعتملا ةزهجألل ةيلحرم ليحرت ةقيرطل طيطختلاب مق
.رفوتلا ةيلاع ةئيهتلا تايلمع يف (FTD) يرانلا

•

 ليغشت لبق CDfmc ىلإ ايودي يلحملا FMC نيوكت داريتسإ بجي ناك اذإ ام حيضوت
.ليحرتلا جلاعم

•



ةئيبلا

 ةمظنألا رشن اضيأ نكمي .FMCv300 نم يرهاظلا زاهجلا نم 7.6.5 رادصإلا :FMC ردصم
.(SW) ىرخألا جماربلاو ةزهجألل ةيساسألا

•

.رفوتم cdFMC رجأتسم :فدهلا •

:لاثملا ليبس ىلع ،جماربلاو ةزهجألل ةفلتخم تارادصإ نم FTD يه ةرادملا ةزهجألا

2x Secure Firewall 3130، FTD 7. 6. 4، يف تلكش HA جوز. •

.HA جوز يف امهنيوكت متي ،FTD 7. 4. 4 و Firepower 2130 اكرحم •

.ةلقتسم ةئيهت ،Azure، 7. 6. 4 يف 1x FTDv ةقاطب •

•

رارق

رادصإلا ةحص نم ققحتلاو ليحرتلل ةيساسألا تابلطتملا

:cdFMC ىلإ ليحرتلل ةيساسألا تابلطتملاب ةئيبلا تارادصإ يفت

.ةقثوملا ليحرتلا لمع ريس تابلطتم نم ىندألا دحلاب FMC 7.6.5 مكحتلا ةدحو يفت •

.ةرجهلل قثوملا ىندألا دحلاب 7.4.4 و 7.6.4 نارادصإلا يفت •

.FTD ةئيب يف رادصإلا تاراطق CDfmc ةينقت معدت •

ليحرتلا لبق ققحتلا تاوطخ

 
:ةيساسألا تابلطتملا هذه نم ققحت ،ليحرتلا ءدب لبق

.FMCv300 ىلع ةقلعم رشن تايلمع دجوت ال •

.ةنمازتمو ةيحص HA جاوزأ نا •

.FMCv300 ل يطايتحالا خسنلا لمتكا •

.(لقألا ىلع ٪10 نم ةيلاخ) FMC صرق ىلع ةيفاك ةحاسم رفوتت •



.FTD ةرادإ راسم نم لمعت DNS ةقد •

 ةباحسلا ةرادإ ذفانم ربع CDfmc ىلإ FTD ةرادإ تاهجاو نم رداصلا لاصتاب حومسم
.(TCP 8305 و TCP 443) ةبولطملا

•

.SCC ىلإ رداصلا HTTPS لوصوب FMCv300 عتمتي •

نيوكتلا داريتسإ ةيلمع

 
 .ليحرتلا جلاعم ليغشت لبق cdFMC ىلإ ايودي يلحملا FMCv300 نيوكت داريتسإ مزلي ال

:ليحرتلا ةمهم نم ءزجك نيوكتلا داريتسإ "cdFMC ىلإ FTD ليحرت" لمع ريس جلاعي

 .on-prem.1 زارط مداخلا ىلع FMCv300 ب SCC لصتت

 .2.ةزهاجلا (FMC) ةيواحلا ةرادإ يف مكحتلا ةدحو نم ةلصلا يذ نيوكتلا ريدصتب موقيو

 .cdFMC.3 ىلإ ةكرتشملا تانئاكلا/تاسايسلا داريتساب موقي

 .4.هيجوتلاو تاهجاولا لثم ،زاهجلاب صاخلا نيوكتلا دروتسي وهو

 .CDfmc.5 ىلع ةددحملا FTD ةزهجأ ليجستب موقي

 .6.ليحرتلا ةيلمع لامتكا دعب اموي 14 قرغتست يتلا مييقتلا ةرتف أدبت

 رصانعلا ءامسأ سفنب ليحرتلا لبق CDfmc يف ايودي تانئاك وأ تاسايس ءاشنإب تمق اذإ
 داريتسإ نم الدب دوجوملا CDfmc رصنع مادختسإ ليحرتلا لمع ريسل نكميف ،FMCv300 ىلع

.ةعقوتم ريغ جئاتن ىلإ يدؤي نأ نكمي امم ،دادعإلا ىلع رادصإلا

هب ىصوملا ليحرتلا لسلست

ليحرتلا لبق ام دادعإ :ىلوألا ةلحرملا

 .SCC.1 رجأتسم يف cdFMC رشن

 .SCC.2 ىلإ FMCv300 ةيلاحلا ةحوللا ىلع

 .cdFMC.3 ل يكذلا صيخرتلا ديكأت

 ىلإ FTD ليحرت < ليحرتلا تايلمع < ةرادإلا < ةيامحلا رادج نم ليحرتلا لمع ريس ءدب
CDfmc:

4. 



 .5:ةعجارملل كرتشملا جهنلا داريتسإ دعب اتقؤم فقوتلل رايخلا مدختسأ



ليحرتلا ذيفنت :ةيناثلا ةلحرملا

:يلحرم جهن مادختساب ةزهجألا ليحرتب مق ،ةنايصلا ةرتف ءانثأ

 .1.(ريثأت لقأ) ةلقتسملا FTD ةزيمب أدبا

 .2.لوألا HA جوز ليحرت

 .3.هفئاظوو زاهجلا ةحص نم ققحتلا

 .4.يناثلا HA جوز ليحرت

 
ليحرتلا دعب ققحتلا :ةثلاثلا ةلحرملا

 
:HA جوز ليحرت وأ زاهج لك دعب



 .cdFMC.1 يف زاهجلا ةحص ديكأت

 .2.كلذ قبطني امثيح HA ةلاح ديكأت

 .3.رشنلا تاريذحت/ةنياعم ةعجارم

 .4.(CDfmc) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو نم رشنلا

 .5.ثادحألا ةيؤر ةيناكمإو رورملا ةكرح ةحص نم ققحتلا

نيوكتلا ديمجت عم لحارم ثالث نم ليحرت ةطخ

 
 قئاف لاسرإلا جمانرب راطإ يف ليحرت تايلمع ذيفنت ىلع هب ىصوملا جهنلا يوطنيو

 مايأ ةثالث نع لقي ال ام عم ،ةلصفنم خيراوت يف يرجي اهنم لك ،لحارم ثالث ىلع ةعرسلا
 تقولا ريفوتو رطاخملا نم دحلا ىلع جهنلا اذه لمعيو .ةلحرم لكل ةمسقلا دعب دصرلا نم

:نم ققحتلل

.cdFMC نم جهنلا رشن •

.زاهجلا ةيامح ةلاح •

.HA جاوزأ نم لكل HA ةلاح •

.ةباحسلا يف تاليلحتلا/ثادحألا ةيؤر ةيناكمإ •

.هيلاتلا هلحرملا ىلإ لاقتنالا لبق هيلمع لئاسم هيا •

 
نيوكتلا ديمجت ذيفنت

 
:جهنلا اذه مادختساب مييقتلا/ليحرتلا ةرتف لالخ نيوكتلا ديمجت ذيفنت

 و FMCv300 ربع FTD ب ةقلعتملا نيوكتلا تارييغت عيمج ديمجتب مق :رايخ لضفأ
CDfmc اهب مازتلالاو ةلحرم لك ةحص نم ققحتلا متي ىتح.

•

 تانئاك/جهن يأ ىلإ ةفاضإلاب اهليحرت متي يتلا ةزهجألا ديمجت :رايخلل ىندألا دحلا
.ةلحرملا ريغو ةلحرملا ةزهجألا نم لك لبق نم اهمادختسإ متي ةكرتشم

•

 cdFMC و FMCv300 نم لك يف ةكرتشملا تانئاكلا/تاسايسلا سفن ريرحت بنجت
.يلحرملا ليحرتلا ءانثأ

•

.مييقتلا ةرتف لالخ ةيسيئر تارييغت ثودح بنجت •



 
ئراوطلا رييغت ةيلمع

 
:ةرجهلا ءانثأ ةئراطلا تارييغتلا

:زاهجلا كلذل ةيلاحلا ةلوخملا ةرادإلا ىلع طقف رييغتلا قيبطت

.FMCv300 جمانرب :دعب اهليحرت متي مل يتلا ةزهجألا •

.cdFMC :لعفلاب اهليحرت مت يتلا ةزهجألا •

•

.زاهجلا قاطنو ،ينمزلا عباطلا ،رثأتملا نئاكلا/جهنلا ،رييغتلا قيثوت •

 ةكرتشملا تانئاكلا ىلع رثؤي ناك اذإ ةصاخ ،ةلحرملا لامكإ دعب رييغتلا ةيوستب مق
.ةكرتشملا تاسايسلا وأ

•

مييقتلا ةرتف ةرادإ

 
:اموي 14 ىلع دتمت يتلا مييقتلا ةذفانل ةمهم تارابتعا

.ليحرت ةمهم/ةلحرم لكل اموي 14 ةدمل مييقتلا ةذفان بقعت •

.دصق نود يئاقلتلا مازتلالا ىلإ لصت ةلحرم يأ عدت ال •

 ةلحرملا كلتب مازتلإلاب مقف ،مايأ ةثالث قرغتست يتلا ةبقارملا ةيلمع تحجن اذإ
.لماكلاب اموي 14 ةدمل راظتنالا نم الدب ايودي

•

FMCv300 ريفشتلا كف ةيلمع

 
 رفوت ىلع ظفاح .زاهجلا ليحرت دعب ةرشابم هتلازإ وأ FMCv300 ليغشت فاقيإب مقت ال

FMCv300 ىتح:

.حاجنب FTD ةزهجأ عيمج ليحرت مت •

.CDfmc رشن تايلمع تحجن •

.ةباحسلا ثادحأ/تاليلحت ديكأت مت •

.ليحرتلا ذيفنت مت •

.ثدحلا/لجسلاب ظافتحالل تابلطتم يأب ءافولا متي •



.ةيميظنتلا ةسايسلل اقفو FMCv300 ل يئاهنلا يطايتحالا خسنلاب ظافتحالا متي •

 هجارختساو طشنلا مادختسالا نم FMCv300 رادصإلا ةلازإ نكمي ،طورشلا هذه ءافيتسا دعبو
.ةيسايقلا ةيضارتفالا ةزهجألل دعاقتلا تايلمعل اقفو ةمدخلا نم

ببسلا

 ىلإ ةجاحلل اقفو ليحرتلا ةيلمع متتو .CDfmc ىلإ يلحملا FMC نم ططخم ليحرت اذه دعي
 FMCv300 يرهاظلا زاهجلا طابترإ ءاغلإو تاكبشلا ىلع ةمئاقلا ةرادإلا تاناكمإ نم ةدافتسالا

.دوجوملا

ةلصلا يذ ىوتحملا

Cisco قئاثو - CDfmc ىلإ FTD ليحرت •
Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/get-started-migrate-ftd.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/get-started-migrate-ftd.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/get-started-migrate-ftd.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/get-started-migrate-ftd.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/get-started-migrate-ftd.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/get-started-migrate-ftd.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


