
 FMC فيضم دح صيخرت ءاطخأ فاشكتسأ
 صيخارت xxxxxxx نم 0 كيدل؛" :اهحالصإو

؛"ةيقبتملا FireSIGHT فيضم

تايوتحملا

ةلأسم

 صيخرت دح ىلإ لوصولا مت هنأ ىلإ ريشي ةيامح هيبنت (FMC) ةيامحلا رادج ةرادإ زكرم ضرعي
:ةددحملا أطخلا ةلاسر رهظت .فيضملا

[FMC فيضم مسا] - FireSIGHT فيضملا دح

xxxxxx نيب نم FireSIGHT فيضمل صيخارت 0 كيدل لازي ال

:ةلثمألا



.يساسألا FMC ماظن ىلع فيضملا صيخارتل يلامجإلا ددعلا دمتعي :ةظحالم

 مادختسإ ةبسن رهظت فاشتكالا تايئاصحإ < صخلم < ةماع ةرظن يف ،كلذ ىلإ ةفاضإلاب
100٪:

ةئيبلا

FMC 7.7.10. ىرخألا جماربلا تارادصإ اضيأ رثأتت نأ نكمي. •

.فيضملا بقعت نيكمت عم ةكبشلا فاشتكا نيوكت مت •



رارق

 لوخدلا ةبقارمف .ةيامحلا رادج رورم ةكرح عاطقنا يف FMC فيضم دح هيبنت ببستي ال
 فيضملا ةيؤر ىلع يساسألا ريثأتلا .يعيبط لكشب امهلمع نالصاوتي شيتفتلاو

.FMC يف قايسلا عبتتو

 يف ةفيضملا تائيبلا بقعت ىلع اهتردق ىصقأ ىلإ FMC لصت امدنع مالعإلا اذه رهظي
.فيضملا تانايب ةدعاقو ةكبشلا ةطيرخ

 
:ةكبشلا فاشتكا قاطن ةعجارم

 
 فاشتكا بنجت .طقف ةبولطملا ةيلخادلا تاكبشلا ىلع روصقم فاشتكالا نأ نم دكأت

 ام ةيرورضلا ريغ ةرباعلا تاقاطنلا وأ لامحألا نزاوم وأ فويضلا وأ NAT وأ ةماع نيوانع تاقاطن
.نامألا ةبقارمل اهيلإ ةجاح كانه نكت مل

 طقف ةيلخادلا تاكبشلا ديدحتو ةكبشلا فاشتكا نيوكت رييغت كمزلي ،ةلاحلا هذه يف
 تانايب ةدعاق ءلم نييجراخلا (تنرتنإلا ىلع) نيفيضملل نكمي ،الإو .اهتبقارم ديرت يتلا

:فاشتكالا

يلاحلا نيوكتلا ليلحت

 
 < تاسايسلا يف ةكبشلا فاشتكا تادادعإ ةعجارم قيرط نع يلاحلا فيضملا دح نم ققحت

:ةكبشلا فاشتكا تانايب نيزخت تادادعإ < مدقتم < ةكبشلا فاشتكا



 
:ةداع نيوكتلا حضوي

ددج نيفيضم جاردإ مدع :فيضملا دح لصي امدنع •

مايأ 7 / ةقيقد 10080 :فيضملا ةلهم •

مايأ 7 / ةقيقد 10080 :مداخلا ةلهم •

مايأ 7 / ةقيقد 10080 :ليمعلا ةلهم •

 
 FMC موقت ال ،ةئلتمم فيضملا تانايب ةدعاقو "ددج نيفيضم جاردإ مدع" يلاحلا دادعإلا عم

 يدؤي امم ،دحلا تحت نيفيضملا ددع طقسي ىتح اثيدح مهفاشتكا مت نيفيضم ةفاضإب
.فيضملل ةيؤرلا لامتكا مدع ىلإ

يرايتخالا نيوكتلا رييغت

 
:نيطشنلا نيفيضملل رمتسملا عبتتلاب حامسلل فيضملا دح كولس رييغت كنكمي

.ةكبشلا فاشتكا < تاسايسلا ىلإ لقتنا :1 ةوطخلا

.ةمدقتم تارايخ بيوبتلا ةمالع قوف رقنا :2 ةوطخلا

.ريرحت قوف رقنا ،ةكبشلا فاشتكا تانايب نيزخت تادادعإ تحت :3 ةوطخلا

.نيفيضم طاقسإ ىلإ "ددج نيفيضم جاردإ مدع" نم فيضملا دح غولب دنع رييغت :4 ةوطخلا



.تارييغتلا ظفحب مق :5 ةوطخلا

.تارييغتلا قيبطتل نيوكتلا رشنب مق :6 ةوطخلا

ناعقوتملا كولسلاو ريثأتلا

 
:"ةفيضملا تائيبلا طاقسإ" دادعإلا نيكمت عم

.ةيامحلا رادج رورم ةكرحل عقوتم عاطقنا دجوي ال •

.يعيبط لكشب رمتست شيتفتلاو لوصولا ىلع ةردقلا ىلع ةرطيسلا ةيلمع •

 مت تافيضم ةفاضإ دنع ةكبشلا ةطيرخ نم طشنلا ريغ لوطألا فيضملا FMC ليزت
.اثيدح اهفاشتكا

•

.ايلاح نيطشنلا نيفيضملل رمتسملا عبتتلا ىلع ظافحلا متي •

 نآلا دعب ايئرم نيطقسملا نيفيضملل يخيراتلا فيضملا قايس نوكي نأ نكمي ال
.ىرخأ ةرم ةطشن ةفيضملا تائيبلا هذه نوكت ىتح

•

:فيضملا ةلهم ءاهتنا ةعجارم

 يف ركف .يجذومن لكشب ةبسانم (مايأ 7) ةقيقد 10080 ةيضارتفالا ةلهملا ميق نوكت
.ةليوط ةرتفل نيطشنلا ريغ نيفيضملاب ظافتحالا ةلاح يف طقف ليدعتلا

 
:(رمألا مزل اذإ) فيضملل يوديلا فيظنتلا

 ةفيضملا ةزهجألا فذح نكمي ،ةفيضملا ةزهجألا ددعل يروف ضفخ ءارجإ ابولطم ناك اذإ
 وه اذه نأ ظحال .ةفيضملا ةزهجألا لودج ضرع < ةفيضملا ةزهجألا < ليلحتلا نم ةميدقلا
 فاشتكا ةداعإب FMC موقتسف ،ادج اعساو فاشتكالا قاطن لظ اذإ - فيظنت ءارجإ طقف

.ةفيضملا ةزهجألا سفن

 < ماظنلا نم فاشتكالا تانايب ةدعاق نم ةفيضملا ةزهجألا لك ةلازإ كنكمي ،كلذ نم الدب
:تانايبلا ةلازإ < تاودأ



ببسلا

 ددعل ىصقألا دحلا FMC فشتكت امدنع FireSIGHT فيضم صيخرت دح ىلإ لوصولا متي
 اهب ةصاخلا ةفيضملا ةزهجألا تانايب ةدعاقو ةكبشلا ةطيرخ يف ةفيضملا تائيبلا

:يلي ام ةعئاشلا ةمهاسملا لماوعلا لمشتو .ددعلا اذه بقعتب موقتو

 تاقاطن كلذ يف امب ،ةياغلل عساو لكشب ةكبشلا فاشتكا قاطن نيوكت مت
.ةيرورضلا ريغ ةماعلا وأ ةيجراخلا نيوانعلا

•

 صيخارت كلهتست يتلا ةرباعلا نيوانعلا وأ لامحألا نزاوم وأ NAT نيوانع فاشتكا
.فيضملا

•

.ةدتمم تارتفل نيطشن ريغ نيفيضمب ظفتحت يتلا فيضملا ةلهم تادادعإ •

.FMC فيضم ةردق دح ىلإ يعيبطلا ةكبشلا ومن لصي •

ةلصلا يذ ىوتحملا

ةكبشلا فاشتكا تاسايس - Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم زاهج نيوكت ليلد •

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/discovery-policies.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/discovery-policies.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/discovery-policies.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


