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FMC تالجس

ةمدقملا

 ةسلجلا تانايب لسري يذلا لماخلا ةيوهلا ليكو ردصم نيوكت ةيفيك دنتسملا اذه حضوي
FMC ىلإ

ةيساسألا تابلطتملا

تابلطتملا

+7.6 رادصإلاب لمعي يذلا Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم •
Cisco Secure Firewall 7.6 رادصإلا ،هليغشت متي يذلا+ •

.ثدحأ وأ Windows Active Directory Server 2008 ليغشتب مداخلا موقي نأ بجي •
.نمآلا ةيامحلا رادج ديدهتب ةصاخلا عافدلا ةزهجأ ىلع Snort 3 نيكمت بجي •

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست



Cisco Secure Firewall Management Center 7.6.5 •
Cisco Secure Firewall 7.6.5 •

Microsoft Active Directory ىلع ليغشتلا ديق Windows Server 2022. •

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تانيوكتلا

.FMC و AD لماكت لامكإ ءاجرلا ،ليكولا نيوكت لبق

لماخ ةيوه لماع ردصم نيوكت

 ليكو رقنا ،ةيوهلا رداصم < ىرخأ لماكت تايلمع < جمدلا ىلإ لقتنا ،FMC مدختسم ةهجاو يف
 متيف ،دعب Cisco Secure Dynamic Attributes Connector نيكمت متي مل اذإ  .يبلسلا ةيوهلا

.CSDAC نيكمت قوف رقنلاب كلذب كتبلاطم

ةيبلسلا ةيوهلا لماع

.CSDAC نيكمتل Enablebutton رزلا قوف رقنا



CSDAC نيكمت

 تقطقط ،حيحص لكشب تنكم نوكي CSDAC لا نإ ام .قئاقد 10 يلاوح ةوطخلا هذه قرغتست
.رشابي نأ Donebutton لا



CSDAC نيكمت مت

.ةعومجم ءاشنإ رز رقنا



ليمع ءاشنإ

 لاجملا يف مكحتلا ةدحوب هنارقإب مقو ،Standaloneoption ددح مث ،لماعلل مسا ديدحتب مق
.ةقباسلا ةمهملا يف اهؤاشنإ مت يتلا ةبسانملا



ليكولا نيوكت

.SaveButton رزلا قوف رقنا



نيوكتلا ظفح

.ةجيتنلا

ةلاحلا نم ققحتلا

 ينعي امنيب ،طوطخلا مادختساب ةلاحلا ىلإ ةلماخلا ةيوهلا ليكو ريشي :ةظحالم
 رطس دعي .نمآلا ةيامحلا رادج ةرادإ زكرمب حاجنب طق لصتي مل جمانربلا نأ نامرهكلا

.نيوكتلا لامتكا ىتح اذكه لظيو amber عونلا نم اثيدح هؤاشنإ مت يذلا ليكولا

نمآلا ةيامحلا رادج ةرادإ زكرم ىلع لماخ ةيوه لماع مدختسم ءاشنإ



 ةيوهلا ليكوب لاصتالل ةيفاك تانوذأب "نمآلا ةيامحلا رادج ةرادإ زكرم" مدختسم ءاشنإ
 موقي نأ عقوتملا نم ؛ىرخأ ماهم ذيفنتل ةدودحم تازايتماب مدختسملا اذه عتمتي .لماخلا

.طقف لماخلا ةيوهلا لماع عم لاصتالا نيكمتب مدختسملا

 ليصافت ءلمب مق .UserAnd clickCreate user < ماظنلا ىلإ لقتنا ،FMC مدختسم ةهجاو يف
.ةمهملا تابلطتمل اقفو مدختسملا

مدختسم ءاشنإ

.SaveButton رزلا قوف رقنا .طقف ةلماخلا ةيوهلا مدختسم رود نييعتب مق



ةلماخلا ةيوهلا مدختسم ددح

هنيوكتو ةلماخلا ةيوهلا ليكو جمانرب تيبثت

.لاجملاب ةصصخملا مكحتلا ةدحو ىلع هنيوكتو ةلماخلا ةيوهلا ليمع جمانرب تيبثتب مق

.software.cisco.com نم لماخلا ةيوهلا ليكو ليزنتب مق

https://software.cisco.com/download/home/286324333/type/286271057/release/Passive%20Identity%20Agt


جمانربلا ليزنت

.لاجملاب مكحتلا ةدحو ىلع تيبثتلا ةيلمع أدبا ،لماعلا ليزنت دعب

ليكو

]

.دادعإلا لامكإل ةرفوتملا تيبثتلا تاداشرإ ىلإ عجرا



 Install رمألا

 وه امك ةبولطملا تامولعملا لخدأو ةلماخلا ةيوهلا لماع جمانرب حتفا ،تيبثتلا لامتكا درجمب
.FMC مادختساب لاصتالا نم ققحتلل رابتخالا رز قوف رقنا .ةمهملا تابلطتم يف ددحم



.ليكولا نيوكتب مق

.SaveButton رزلا قوف رقنا ،حاجنب لاصتالا رابتخإ دعب



رابتخإ

.ليكولا نيوكت لامكإل OKbutton رزلا قوف رقنا



ليغشتلا ديق ليمعلا

 ليكو < ةيوهلا رداصم < ىرخألا لماكتلا تايلمع < جمدلا ىلإ لقتنا ،FMC مدختسم ةهجاو يف
.ءارضخ ةلاح ضرعي يبلسلا ةيوهلا ليكو نأ نم دكأت .يبلسلا ةيوهلا



FMC نم لاصتالا نم ققحتلا

ةيوهلا تاسايس نيوكت

.رفوتملا لودجلا ىلإ ادانتسا ةيوه جهن ءاشنإ

ةيقبتملا تادادعإلا ةقداصملا قاطن ةدعاقلا مسا جهنلا مسا

يضارتفاك ةرداغملا ربتخملا ملاع 1 ةدعاقلا ربتخملا فيرعت ةسايس

 رز ىلع رقنا .ةيوهلا < لوصولا يف مكحتلا < تاسايسلا ىلإ لقتنا ،FMC مدختسم ةهجاو يف
.ديدجلا جهنلا

ةديدج ةسايس



.ةمهملا تابلطتمل اقفو ةسايسلا مسا لخدأ

ةديدج ةسايس

.Add roulebutton قوف رقنا



ةدعاق ءاشنإ

 .ةمهملا تابلطتم ىلإ ادانتسا ةقداصملا هيجوت ةداعإ ددحو Realm & Settingstab ىلإ لقتنا
.Addbutton رقنا ،اريخأ

زيحلا دادعإ

.SaveButton رزلا قوف رقنا



نيوكتلا ظفح

لوصولا يف مكحتلا تاسايس نيوكت

:تامسلا عم لوصولا ةسايس ةدعاق ءاشنإو لوصولا يف مكحتلا جهنب ةيوهلا جهن طبر

ةميقلا ةمسلا مسا

1 ةدعاقلا ةدعاقلا مسا

حامس ءارجإلا

لخاد ردصملا ةقطنم

جراخ ةهجولا ةقطنم

10.10.10.0/24 ردصملا تاكبش

10.48.62.98/32 ةهجولا تاكبشلا

(HTTP) مدقألا ذفنملل TCP 80 لوكوتورب ةمدخلا

1 ةعومجم/يربتخم قاطن نومدختسملا

لاصتالا ةياهن دنع ليجستلا

لوصولا يف مكحتلا ةسايسب ةيوهلا ةسايس طبرأ .1 ةوطخلا



 يف مكحتلا < لوصولا يف مكحتلا < تاسايسلا ىلإ لقتنا ،FMC مدختسم ةهجاو يف
.كب صاخلا جهنلل Editbutton رقنا .لوصولا

جهنلا ريرحت

.ةقباسلا ةمهملا يف هؤاشنإ مت يذلا ةيوهلا جهن طبرو IdentitySection ىلإ لقتنا

ةيوه جهن ةفاضإ

AppleButton قوف رقنا

.لوصولا يف مكحتلا ةدعاق ءاشنإب مق .2 ةوطخلا



ACP ءاشنإ

.Lab-Realm نم UserStab، AddGROUP1 تحت ،مهألاو ،ةمهملا تابلطتمل اقفو ليصافتلا لخدأ

ةدعاقلا يف نيمدختسم ةفاضإ

.لاصتالا ةياهن دنع لجس ديدحت قيرط نع ةدعاقلا ليجست نيكمتب مق



ليجستلا نيكمت

.يضارتفالا ءارجإلل ليجستلا نيكمتب مق .3 ةوطخلا

.ةيضارتفالا تاءارجإلا ليجست تادادعإ ليدعتل زمرلا قوف رقنا



ليجستلا نيكمت

.FTD ىلع هرشنو نيوكتلا ظفح

ققحتلا

 ل يرصح لكشب رورملا ةكرحب حامسلا ديكأت لالخ نم ةيبلسلا ةيوهلا ةيلمع نم ققحت
FTD.



.مدختسملا زاهج نم لاجملا مدختسم ىلإ لوخدلا ليجستب مق

مدختسملا لوخد ليجست

 مدختسم <Analysis تحت FMC نم ققحت ،حاجنب لوخدلا ليجستب مدختسم موقي نأ دعب
.ةطشنلا مدختسملا ليصافت ضرعل ةطشن ةسلج<



ةطشنلا تاسلجلا

 ثادحأ يف مدختسملا ليصافت عجار ،لاصتالا ثادحأ نم رورملا ةكرح نم ققحتلا ضعب ءدب دعب
.لاصتالا

ةطشنلا تاسلجلا

اهحالصإو ءاطخألا فاشكتسا

ليكولا تالجس نم ققحتلا

 ةيلمع ليغشت نم ققحتو ماهملا ةرادإ حتفا ،ليكولا فيضتسي يذلا Windows زاهج ىلع
.CiscoPassiveIdentityAgentService ةيفلخلا



ةمهملا ليغشت

 لكشب ةدوجوملا ،CiscoPassiveIdentityAgent تافلم يف ليمعلا تالجس ىلع روثعلا نكمي
.\C:\Program files (x86)\Cisco\Cisco Passive Identity Agent" :يف يضارتفا



ليكو

 ليجست نيكمتل .INFOlevel ىوتسم ىلع "ليكولا" تالجس نييعت متي ،يضارتفا لكشب
 فلملا CiscoPassiveIdentityAgentService.exe.config ليدعتب مق ،ءاطخألا حيحصت ىوتسم

.ALLorDEBUG ىلع ليجستلا ىوتسم نييعتو

ليكولا نيوكت

 



تامولعملا لجس

.ليكولا نيوكت راضحإ - ليكولا تالجس نم ققحتلا

 ،"f"domain":"games.cisco.com"، "srcIpAddress": "X.X.X.X] :ةعمجملا ثادحألا ،Info Rest ليمع
timestamp": "2026-07-01T19"و "fdm" :"مدختسم"

قفاوم :نييعتلا ةلاح ،تامولعملا ةحار ليمع

 رمتسملا رايتلا تقو ،0 = لوصولا نمز ،userBatch FDM ل حجان Info Rest، REST Post ليمع
ىلع هلوخد ليجست مت مدختسم 19:47:34 ةعاسلا UTC: 07/01/2026 يف يلاحلا

Info Rest Client، ليكولا نيوكت بلط

FMC تالجس

.ليكولا نم IP ىلإ مدختسملا نييعت يقلت مت دق ناك اذإ ام ةفرعمل رمألا اذه ليغشتب مق



FMC جارخإ

.cisco TAC تلصتاو ةعرس سايقم لجس اذه تعمج ،ططخي يأ قباس رمألا يدبي ال نإ

 هذه لك لمشي مامحلا لجس نا .FMC تاقيبطت ةجمرب ةهجاول ةلصلا تاذ تالجسلاب ةمئاق هذه
.عاونالا

/var/log/auth-daemon.log •
/var/log/messages •

/var/log/process_stdout.log •
/var/log/process_stderr.log •



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


