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ةمدقملا

 FDM و FMC ىلع اهحالصإو TALOS لاصتا ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
.نمآلا ةيامحلا رادجل

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Cisco نم (FMC) نمآلا ةيامحلا رادج ةرادإ زكرم •

 Cisco نم (FDM) نمآلا ةيامحلا رادج زاهج ريدم •



 Cisco نم (FTD) ةيامحلا رادج ديدهت نع نمآلا عافدلا •

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

FMC، 7.7.0 وأ 7.6.0 رادصإلا 
FDM 7.7.0 وأ 7.6.0 رادصإلا 
FTD 7.7.0 وأ 7.6.0 رادصإلا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم
 ءاشنإل ليمعلا بناج نم ةداهش ىلع Cisco نم (FMC) نمآلا ةيامحلا رادج ةرادإ زكرم دمتعي
 ليزنتل FMC ل ةيرورض ةقداصملا هذه .Cisco Talos تاديدهت ءاكذ تامدخ عم نمآ لاصتا
 نامألا مزحو URL (URLDBs) ناونع ةعمس تانايب دعاوق كلذ يف امب ،حاجنب ةماهلا تاثيدحتلا

.ىرخألا ءارثإلا تانايبو (LSPs) نزولا ةفيفخ

 متيو جماربلا تيبثت ءانثأ اقبسم ةداهشلا هذه ريفوت متي ،ةيداعلا ليغشتلا فورظ يف
 عنمت ،كلذ عمو .اهتيحالص ءاهتنا خيرات نم اهبارتقا دنع ايئاقلت ديدجتلل اهميمصت
 لامكإ Cisco Secure Firewall FMC Software جمانرب نم ةنيعم تارادصإ يف ةفورعم ةلكشم
 ةدحول نكمي ال ،كلذ ثدحي امدنعو .2025 سرام 30 دعب حاجنب يئاقلتلا ديدجتلا ةيلمع
 لشف تالاح ثودح ىلإ يدؤي امم ،Talos عم ةقداصملا (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا

.ةثدحملا ديدهتلا تامولعم دادرتسإ ىلع ةردقلا مدعو لاصتالا يف

ةداهشلا ةلاح نم ققحتلا

FMC ل (GUI) ةيموسرلا مدختسملا ةهجاو

 تاراطإلا ةرادإ يف مكحتلا ةدحو موقتف ،ديدجتلا يف ليمعلا بناج نم ةداهشلا لشفت امدنع
(FMC) نم Cisco ماظنب لاصتالا عاطقنا نع نيلوؤسملا راطخإل ةمالسلا تاهيبنت ليغشتب 
Cisco Talos. ةلاح مسق ةعجارمو ةحص < ماظن ىلإ لاقتنالاب تاهيبنتلا هذه ةبقارم كنكمي 

.Talos لاصتا

 ىدحإ دهاشت ام ةداعف ،ةداهشلا ةيحالص ءاهتنا ةلكشمب ارثأتم كب صاخلا ماظنلا ناك اذإ
:هذه أطخلا لئاسر

"LSP - سرفلا نوزخم دادرتسإ لشف": •



"URLDB - سرفلا نوزخم دادرتسإ لشف": •

:"ةعفدلا مالعتسا ذيفنت يف لشف - ءارثإلا" •

FMC رماوأ رطس ةهجاو

 مقو ريبخ عضو ىلإ لوصولاب مق ،ةلكشملا هذهب رثأتي كيدل FMC زاهج ناك اذإ ام ديدحتل
:ليمعلا بناج نم ةداهشلل يلاحلا ةيحالصلا ءاهتنا خيرات نم ققحتلل رمألا ليغشتب

 
<#root>

expert  
sudo su 

//type the 'FMC CLI admin password' 

sudo openssl x509 --in /var/sf/beaker3/securefirewall-dev-prod-01_prod.pem --text

 

 ءاهتنا خيرات ىلإ "دعب سيل" لقحلا ريشي .ةيحالصلا مسق نع ثحبا ،رمألا تاجرخم يف
 تلشف دقف ،برتقي وأ لعفلاب ىضقنا دق خيراتلا اذه ناك اذإ .يلاحلا ةداهشلا ةيحالص

.ةداهشلا ديدجت ءدبل ةيودي ةمدخ ليغشت ةداعإ مزليو ديدجتلا ةيلمع

:لاثم

 
<#root>



> expert 
>sudo su 

//type the 'FMC CLI admin password' 
openssl x509 --in /var/sf/beaker3/securefirewall-dev-prod-01_prod.pem --text 

Certificate: 
    Data: 

        Version: 3 (0x2) 
        Serial Number: 46240369 (0x2c19271) 

        Signature Algorithm: sha256WithRSAEncryption 
        Issuer: C = US, ST = California, L = San Jose, O = Cisco Systems Inc., OU = Security, CN = Keymaster CA 2 

        

Validity

 
Not Before: Jan 30 22:32:39 2024 GMT 

            

Not After :

 Mar 30 22:32:39 2025 GMT 
        Subject: CN = SFW76EVAL-prod-01, C = US, ST = California, L = San Jose, O = Cisco, OU = Security 

        Subject Public Key Info: 
            Public Key Algorithm: rsaEncryption

 

اهحالصإو ءاطخألا فاشكتسا

كب صاخلا ويرانيسلا ددح .1

يسيئر ببس نرتقملا أطخلا فرعم جماربلا رادصإ
 / ةداهشلا ةيحالص ءاهتنا

لاصتالا لشف
 نم ءاطخألا حيحصت فرعم 

Cisco CSCwo63951 7.7.0 وأ 7.6.0

 صيخرتلا / ليجستلا نيوكت
 غيرفت ،لاثملا ليبس ىلع)

.(يئاوه

 نم ءاطخألا حيحصت فرعم 
Cisco CSCwr23982 +7.7.10 وأ +7.6.1

اهحالصإو 7.7.0 و 7.6.0 رادصإلا ءاطخأ فاشكتسأ .2

 
ضارعألا

:تافرصتلا هذه ظحالت ،اقباس ةروكذملا ةيحصلا تاريذحتلا نع اديعبو

 مداخ ةلهم نم ةباجتسإ دجوت ال :Snort 3 ةباحس ثيدحت لشف" :FDM ماهم ةرادإ ءاطخأ
.لاصتالا وأ ثيدحتلا

•

https://tools.cisco.com/bugsearch/bug/CSCwo63951
https://tools.cisco.com/bugsearch/bug/CSCwr23982


 لاصتالا لشف :ىلإ ريشت يتلا ngfw/var/log/messages/ يف ءاطخألا :لجسلا تالاخدإ
.لصتم ريغ :أطخلا ،(UUID) قفنلاب

•

 ةيفصت تاليضفت ةشاش ضرعت :مدختسملا ةهجاو يف ةدكارلا تاثيدحتلا :ةلاحلا
URL "دعب ثيدحتلا متي مل".

•

تقؤم ليدب لح

:"ريبخلا عضو" ربع ةبولطملا تايلمعلا ليغشت ةداعإب مق ،روفلا ىلع تامدخلا ةداعتسال

.بولسأ ريبخ لخديو CLI لا ذفني .1 ةوطخ لخدي

:رماوألا ليغشتب مق .2 ةوطخلا

 

expert 
sudo su  

//type the 'FMC CLI admin password' 
pmtool restartbyid talosAgent 

pmtool restartbyid beaker3

 

 هذه راركت بجي .طقف مايأ ةسمخ ةدمل ةحلاص ةداهش ليغشتب لحلا اذه موقي :ةظحالم
.مئاد حالصإ قيبطت متي ىتح مايأ ةسمخ لك ةيلمعلا

مئاد رارق

:طورشلا هذه ءافيتسا نم دكأت ،مئاد لكشب ةلكشملا هذه لحل

-https://api ىلإ رداصلا لوصولا قح هيدل زاهجلا نأ نم دكأت :لاصتالا نم ققحتلا .1 ةوطخلا
sse.cisco.com. رماوألا رطس ةهجاو ىلإ لوصولا كنكمي ،كلذب مايقلل (CLI) ةدحوب ةصاخلا 

:رماوألا ليغشتو ،ريبخلا عضو لاخدإو ،FMC مكحتلا

 :DNS ةقد رابتخإ .1.1 ةوطخلا 

 
<#root>

expert 
sudo su 



//type the 'FMC CLI admin password' 

nslookup api-sse.cisco.com

 

:TCP ذفنم ىلإ لوصولا رابتخإ .1.2 ةوطخلا

 
<#root>

 expert 
sudo su 

//type the 'FMC CLI admin password' 

telnet api-sse.cisco.com 443

 

-https://api ىلإ (TCP 443) رداصلا HTTPS لوصوب حامسلا نم ققحت :ةظحالم
sse.cisco.com نامألا ةزهجأ وأ ءالكولا وأ قفدتلل ةيامحلا ناردج عيمج لالخ نم.

 حاجن ةكبش تانايب عبتت نيكمت نم دكأت :مادختسالا عبتت تانايب نيكمتب مق .2 ةوطخلا
 ىلع CSN نيكمتل .ةديدج ةداهش ىلع لوصحلا نم SSEConnector نكمتي ىتح (CSN) ءالمعلا

FMC، تاوطخلا هذه نوكت:

 حتف لالخ نم FMC ل (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا لجس .2.1 ةوطخلا   
 :لاثملا ليبس ىلع) FMC ل URL ناونع ىلإ لقنتلاو بيو ضرعتسم

https://<FMC_IP_or_hostname>). ىلإ لوصولل رورملا ةملكو مدختسملا مسا لخدأ

.FMC مكحتلا ةدحول GUI ةهجاو   



   

 ةباحس < لماكت ددح ،ةيسيئرلا ةمئاقلا نم :Cisco حاجن ةكبش تادادعإ ىلإ لقتنا .2.2 ةوطخلا
 .Cisco نامأ

 عبرملا ددح ،اذهل :هنيكمتو Cisco حاجن ةكبش ىمسملا رايخلا ىلع روثعلا .2.3 ةوطخلا   
.مادختسالا عبتت تانايب طيشنتل Cisco حاجن ةكبش نيكمتل



 .(ثدحأ رادصإ وأ) VDB 406 وأ GeoDB 2025-04-03-094 تيبثت :تاثيدحتلا تيبثت .3 ةوطخلا
.اموي 365 اهتدم ةديدج ةداهش تيبثت ليغشت ىلإ كلذ يدؤي

 ىلع SSEContor ةيلمع ليغشت متي ال ،HA جوز يف .(HA) ةيلاعلا ةحاتإلا :ةظحالم
 حبصي ثيحب رودلا لوحم ذيفنتب مق ،يطايتحالا FMC ثيدحتل .ةيطايتحالا ةدحولا

.GeoDB وأ VDB ل بولطملا ثيدحتلا تيبثتب مق مث ،اطشن دادعتسالا

+7.7.10 و +7.6.1 تارادصإلل اهحالصإو ءاطخألا فاشكتسأ .3

 ةيسايق (CSC) نامأ ةكبش ليجست اهب سيل يتلا تائيبلا يف ةداع ةلكشملا هذه ثدحت
.SLR وأ PLR وأ prem-ىلع SSM وأ مييقتلا صيخارت مدختست يتلا كلت لثم ،Cisco نم

ةرثأتملا تازيملا

.(LSP) نزولا ةفيفخ نامألا ةمزحل ةيودي/ةيئاقلت تاثيدحت •

URL ةعومجم يف ثحبلا تايلمعو تانايبلا ةدعاق ىوتحم تاثيدحت ةيفصتب موقي يذلا 
.ءارظنلا

•

.لاصتالا ثادحأل Talos ءارثإ •



اهب ىصوملا تاءارجإلا

 (FMC) ةيساسألا ةينبلا ىلإ لوصولا يف مكحتلا ةدحو ليجستب مق :ةيسايق ةئيب .1
 ةديدج ةداهش ليزنت ليغشت ىلإ ايئاقلت ليجستلا يدؤي .Cisco Security Cloud < جمدلا ربع

.ةقيقد 30 نوضغ يف

 ايودي LSP ثدحأ ليزنتب مق ،ةيئاقلتلا تاثيدحتلا لشف ةلاح يف :ةيوديلا تاثيدحتلا .2
.FMC ىلع ةرشابم هتيبثتو software.cisco.com نم

 ،تنرتنإلل لوصو كتكبش ىدل نكي مل اذإ :ةيناثلا يف تباجيج عم لماعتلا تائيب .3
 ليطعتب مق ،ويرانيسلا اذه يف .ةلص تاذ ريغ Talos لاصتا ةلاحل ةيطمنلا ةدحولا حبصت

.قبطملا ةحصلا جهن نمض ةددحملا ةيطمنلا ةدحولا هذه

ةلص تاذ تامولعم

 نم (TAC) ةينقتلا ةدعاسملا زكرمب لاصتالا ىجري ،ةيفاضإ ةدعاسم ىلع لوصحلل
Cisco. نم ةيملاعلا معدلا لاصتا تاهج :حلاص معد دقع مزلي Cisco.   

•

Cisco نم تاليزنتلاو ينفلا معدلا :Cisco نم تاليزنتلاو معدلا •

https://www.cisco.com/c/ar_ae/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/ar_ae/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


