
 نم يكذلا صيخرتلا رورم ةكرح نع FMC غلبي
Cisco مساب toos.cisco.com نيكمت دنع TSID

تايوتحملا

ةلأسم

 Cisco Smart ريرقتب FirePOWER (FTD) ديدهت نع عافدلاو Firepower (FMC) ةرادإ زكرم موقي
License تانايب رورم ةكرح HTTPS وحنلا ىلع toos.cisco.com نم الدب tools.cisco.com. 

 ةطساوب (تالوحملا ،تاهجوملا ،ASA) Cisco زاهج صيخرت رورم ةكرح رظح يف ببستي اذهو
 ةيحالص ءاهتنا ىلإ يدؤي دق امم ،URL ناونع ىلإ ةدنتسملا وأ نامألا ءاكذ تاسايس

.صيخرتلا

.Cisco صيخرتل ةيساسألا ةينبلا ىلإ ةهجومو ةيعرش اهسفن رورملا ةكرح

ةئيبلا

Cisco نم نمآلا ةيامحلا رادج :جتنملا ةعومجم •

Cisco (HTTPS / TCP 443) نم يكذلا صيخرتلا :رورملا ةكرح عون •

TLS (TSID) مداخ فيرعت ةزيم نيكمت مت •

رارق

ضارعألا

:FTD ماظن وأ FMC لاصتا ثادحأ عبتت ضرع •



.(يكذلا ةقداصملا ديدجت صيخرتلا ،لاثملا ليبس ىلع) يكذلا صيخرتلا رماوأ تلشف •

.toos.cisco.com رظحت يتلا ةيتارابختسالا نامألا تامولعم تاسايس / URL ةيفصت •

 Cisco صيخرتب ةصاخلا IP نيوانع ىلإ تانايبلا رورم ةكرح لاسرإ ةمزحلا طاقتلا دكؤي
.(tools1.cisco.com لثم)

•

.tools.cisco.com نع غالبإلاب FMC مايق يف TSID ليطعت ببستي •

قيقحتلا / اهحالصإو ءاطخألا فاشكتسأ تاوطخ

يكذلا صيخرتلا رورم ةكرح ديكأت

:(ASA :لاثم) Cisco زاهج ىلع

 

license smart renew auth

 

(ASA لاثم) Cisco زاهج ىلع تانايبلا رورم ةكرح طاقتلا



 

capture LIC interface outside trace detail match tcp host <ASA_IP> any eq 443 
show capture LIC

 

:Cisco صيخرت يفيضم ىلإ اهديكأتو ةهجولل IP مزح ريدصت

 

tools1.cisco.com

 

FTD ىلع اهعبتت وأ تانايبلا رورم ةكرح طاقتلا

(FTD CLI) ةمزحلا طاقتلا

 

capture capin interface <inside> match tcp host <DEVICE_IP> any eq 443 
capture capout interface <outside> match tcp host <DEVICE_IP> any eq 443

 

ماظنلا معد عبتت

 

system support trace

 

:ل ةلثامملا لجسلا تالاخدإ نع ثحبا

 

url toos.cisco.com

 

FMC يف TSID نيوكت نم ققحتلا

لوصولا يف مكحتلا جهن ىلإ لقتنا •

قيبطتلل ةلباقلا ةدعاقلا ريرحت •

ةمدقتملا تادادعإلا نم ققحتلا •



TLS (TSID) مداخ ةيوه فاشتكا نيكمت ديكأت •

(يرايتخإ رابتخإ) TSID ريثأت نم ققحتلا

ةدعاقلا ىلع TSID ليطعت •

رشنلا ةسايس •

صيخرتلا ةلواحم ليغشت ةداعإ •

TSID ليطعت دنع tools.cisco.com نع FMC غلبي :عقوتملا كولسلا - ةظحالم

(يرايتخإ) مداخلا ةداهش صحف

:دكأت ،ضرعتسملا وأ ةمزحلا طاقتلا تاودأ نم

لوأ لاخدإك toos.cisco.com (SAN) نيزختلا ةقطنم ةكبش ةمئاق نمضتت •

اهب ىصوملا / ةجلاعملا ةقد



:ةيلاتلا تارايخلا دحأ حصني .ميمصتلا وه كولسلا .بيع ال

نامألا تامولعم جهن / URL ةيفصت يف toos.cisco.com ل حامسلا -.1

عسوأ لاجم طمن وأ URL ةئف :لالخ نم Cisco نم يكذلا صيخرتلا رورم ةكرحب حامسلا -.2

ببسلا

.SNI ىلع TLS ClientHello يوتحي ال امدنع يبناجلا ميمصتلل TSID كولس

:بيترتلا اذهب ةداهشلا تامس مادختساب مداخلا ةيوه FMC ددحت ،SNI دقفو TSID نيكمت دنع

(CN) عئاشلا مسالا -1

(SAN) لوألا عوضوملل ليدبلا مسالا -2

ةيميظنتلا ةدحولا -3

 ةقطنم ةكبشل لاخدإ لوأك toos.cisco.com ىلع Cisco نم يكذلا صيخرتلا مداخ تاداهش يوتحت
 .(SAN) نيزختلا

:نم مغرلا ىلع toos.cisco.com عقوم ىلع FMC بتكت ،كلذل ةجيتن

ةحيحص DNS ةقد •

Cisco صيخرتل ةيساسألا ةينبلا ىلإ ةهجولل IP ناونع يمتني •

رورملا ةكرح ةمالس رثأتت ال •

.طقف ةسايسلا ذافنإو URL ريراقت ىلع كلذ رثؤي

ةلصلا يذ ىوتحملا

TLS مداخ ةيوه فاشتكا •

https://secure.cisco.com/secure-firewall/docs/decryption-policy#tls-server-identity-discovery
https://secure.cisco.com/secure-firewall/docs/decryption-policy#tls-server-identity-discovery


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


