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ةمدقملا

 زكرم ةزهجأ ىلع اهحالصإو هئاطخأ فاشكتساو AI دعاسم نيوكت ةيفيك دنتسملا اذه فصي
.Cisco نم (FMC) نمآلا ةيامحلا رادج ةرادإ

ةيساسألا تابلطتملا

:ةموعدملا Cisco نامأ تاجتنمل حلاص كارتشا

(SCC) نامألا ةباحس يف مكحتلا •
(ثدحأ رادصإ وأ 7.6 رادصإلا) On-Prem زارط مداخلا ىلع (FMC) ةيامحلا رادج ةرادإ زكرم •

Cisco ةباحس تامدخ ىلإ لوصولل رداصلا تنرتنإلا لوصو FMC بلطتت •
لوؤسملا رود عم FMC يمدختسمل طقف رفوتم AI دعاسم •

ةيطايتحالا ةدحولا ىلع AI دعاسم رفوتي ال ،يلاعلا رفوتلا عضو يف FMC ليغشت دنع •
Cisco نامأ ةباحس عم ةيامحلا ناردج ةرادإ زكرم جمد بجي •

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت



Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم •
Cisco نم (FTD) ةيامحلا رادج ديدهت نع نمآلا عافدلا •

ةمدختسملا تانوكملا

.7.6 رادصإلا ىلع Cisco Security Cloud عم جمدم ةيامحلا ناردج ةرادإ زكرم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم
 نامأ ةرادإ طيسبت ىلع (FMC) ةرادإلا يف مكحتلا ةدحو نمض Cisco نم AI دعاسم لمعي

 لالخ نم .ةدقعملا ماهملا طيسبتل ةمدقتملا AI ةينقت ةيلاعف ةدايز لالخ نم ةكبشلا
 تالكشملا فاشكتسأ ةيلمع عيرستو ،قايسلاب ةقلعتم تاداشرإو ةيقابتسإ ىؤر ريفوت

 تاقفنلا ليلقتو نامألا تاسايس نيسحت ىلع قرفلا ةينقتلا هذه دعاست ،اهلحو
.ةيليغشتلا

 لكشب نسحي امم ،تانايبلا ىلع ةمئاق عرسأ تارارق ذاختإ نيلوؤسملا ىلع ةادألا هذه لهست
 لمعي ،ةءافكلا نامضل هميمصتل ارظن .ةيساسألا ةينبلل ةماعلا نامألا ةيعضو ريبك

 ةيامح نمضي امم ،ةيامحلا ناردج ةرادإ ةقيرط رييغت ىلع Cisco نم يعانطصالا ءاكذلا دعاسم
 كتئيب عيمج يف مكحتلاو ةيؤرلا حوضو ىلع ظافحلا عم ةروطتملا تاديدهتلا دض ةيوق

.تقولا سفن يف ةيمقرلا

AI دعاسم نيوكت

 FMC لماكت كنكمي .Cisco نامأ ةباحس عم ةيامحلا رادج ةرادإ زكرم جمد كمزلي .1 ةوطخلا
.Cisco Security Cloud نيكمت < Cisco Security Cloud < لماكتلا ىلإ لاقتنالاب

.كب ةصاخلا تارييغتلا ظفحاو نامألل Cisco نم AI دعاسم نيكمت عبرم ددح .2 ةوطخلا



.AI دعاسمل ةمئاقلا طيرش يف ةديدج ةنوقيأ رهظت ،اهنيكمت درجمب .3 ةوطخلا

 ،كلذل ةجيتنو .جهنلا تانايب ةدعاق عم ةنمازملل ةعاس AI 24 دعاسم بلطتي :ةظحالم
 ىلإ دوعت تانايب تاسايسلاب ةقلعتملا تاراسفتسالا ىلع دودرلا سكعت نأ نكمي

 يف رارمتسالا كنكميو ،ىرخألا فئاظولا ىلع هذه ةنمازملا ةيلمع رثؤت ال .دحاو موي
.ةعطاقم نود "يعانطصالا ءاكذلا دعاسم" مادختسإ

 ءاكذلا دعاسم ىلإ ةرم لوأل كلوصو دنع .AI دعاسم ليغشتل ةجدولا قوف رقنا .4 ةوطخلا
 ةيصوصخب ماظنلا ظافتحا ةيفيك ليلدلا اذه حرشي .ةيديهمت ةقاطب رهظت ،يعانطصالا

.كتبرجت نيسحتل ةديفم تاحيملت مدقيو كتانايب



 AI دعاسم ةجلاعم ةيفيك ةعجارمل يلاتلا قوف رقنا ،يديهمتلا لامعألا لودج نمض
.كتامولعمل

.راوحلا عبرم ةذفان يف AI دعاسم حتفل AI دعاسم ليغشت قوف رقنا .5 ةوطخلا



 ىلع تاظحالم ميدقت رايخ يعانطصالا ءاكذلا دعاسم ىدل :تاظحالملا :ةظحالم
 دعاسملا مالعإل لفسأل ماهبإ وأ ريدقتلا راهظإل ىلعأل ماهبإ قوف رقنا .هتاباجتسا

.لضفأ لمعب مايقلا هنكمي هنأب

يعانطصالا ءاكذلا دعاسم مادختسال تاسرامملا لضفأ

 عيرستو ،ةسايسلا ةرادإ ميظنتل ةممصم ةيوق ةادأ يعانطصالا ءاكذلا دعاسم دعي
 ىؤر ىلع كلوصح نامضل .يلامجإلا نامألا ةيعضو نيسحتو ،اهحالصإو ءاطخألا فاشكتسأ

:تاسرامملا لضفأ رابتعالا نيعب ذخ ،ذيفنتلل ةيلباقو ةقد رثكأ

 لوح ةددحم ليصافت ريفوتب مق .ةضافضفلا تاراسفتسالا بنجت :اقيقد نك
.ايلاح اهيف ققحت يتلا ثداوحلا وأ دعاوقلا وأ تانئاكلا

•

 ليصافتلا نيمضتب مق ،اهحالصإو لاصتالا ءاطخأ فاشكتسأ دنع :قايسلا ريفوت
.ةينعملا ةددحملا تاهجاولا وأ قطانملا وأ ةزهجألا لثم ،ةلصلا تاذ ةيئيبلا

•

 مدختساف ،لماك لكشب كتاجايتحال ةيلوألا ةباجتسالا قرطتت مل اذإ :قمعلل راركت
.يعانطصالا ءاكذلا تاجرخم نيسحتل ةلئسألا نم ديزملا

•

 ابلاغ نمضتت ةباجتسإ ءاشنإب يعانطصالا ءاكذلا دعاسم موقي ،مالعتسا لاسرإ درجمب
 رز قوف رقنا ةطاسبب ،ةديدج ةثداحم ءدبل .ةءارقلا نم ديزمل ةلص تاذ قئاثول تاطابترإ

 .ةشاشلا لفسأ دوجوملا صنلا عبرم يف يلاتلا كلاؤس لاخدإب مق وأ ديدجلا طبارتلا رشؤم
 يف طبارتلا تارشؤم مسق قوف رقنلاب تقو يأ يف لعافتلا تاظوفحم ةعجارم كنكمي

.ىرسيلا لقنتلا ةمئاق



ةسايسلا ةدعاق ءاشنإ ةتمتأ

 تاملعملا ركذ درجمب .ةسايسلا نيوكت ليهست ىلع AI دعاسم ةردق ةروصلا حضوت
 ءاشنإل AI ليغشت متي ،قيبطتلا مدختسمو ردصملا ةكبشلاو جهنلا مساك ةبولطملا

 ثيح ،لوؤسملا ةحص نم ققحتلا ةوطخ ةهجاولا هذه رفوت .ةحرتقملا ةدعاقلل لكيهم صخلم
 يئارجإلا يئارجإلا ريرقتلا دكؤي ،اريخأو .ةعجارملل حضاو لودج يف نيوكتلا ماظنلا ضرعي

 ،ةلطعم ةلاح يف ةدعاقلا ءاشنإ مت دق هنأب مدختسملا غلبي ،ةلاحلاب اراطخإ مدقيو ءارجإلا
.ةسايسلل يئاهنلا رشنلا ىلع ةلماكلا ةرطيسلاب لوؤسملا ظافتحا نمضي امم

اهحالصإو ءاطخألا فاشكتسا



 ذيفنت ىجريف ،همادختسإ وأ "يعانطصالا ءاكذلا دعاسم" ىلإ لوصولا ءانثأ لكاشم تهجاو اذإ
:ةيلاتلا ةيصيخشتلا تاوطخلا

لوصولاو لاصتالا تالكشم
 تباث لاصتا ىلع يعانطصالا ءاكذلا دعاسم دمتعي :ةباحسلا لاصتا نم ققحتلا
 نييعت نم دكأتو Cisco Security Cloud < لماكتلا ىلإ لقتنا .Cisco ةباحس تامدخب
 صاخلا ةيامحلا رادج ةطساوب هرظح متي الو حوتفم 8989 ذفنملا نأو Enabled ىلع ةلاحلا
.Cisco نامأ ةباحس رجأتسم/ةقطنم ةحص نم ققحتو ،كب

•

 لكشب FMC نيوكت نم ققحتف ،ليكو مداخ مدختست كتئيب تناك اذإ :ليكولا نيوكت
.هربع رورملا ةكرح هيجوتل حيحص

•

 حاجنب هليمحت مت دق FMC نأ نم دكأتف ،ايئرم AI دعاسم زمر نكي مل اذإ :دوقفم زمرلا
.كب صاخلا ةيامحلا رادج ةطساوب هرظح متي الو حوتفم 8989 ذفنملا نأو SSC ىلإ

•

 مامتإ نم دكأت .SSC و FMC نيب لاصتالا يف ةلكشم ىلإ ةداع كلذ ريشي :ام أطخ ثدح
 ةيامحلا رادج ةطساوب هرظح متي الو حوتفم 8989 ذفنملا نأو حاجنب مامضنالا ةيلمع
.كب صاخلا

•

 ةدعاق عم ةنمازملل ةعاس 24 ىلإ لصي ام AI دعاسم قرغتسي نأ نكمي :ةميدق تامولعم
 ،نيوكتلا يف ةيويح تارييغت ءارجإب ارخؤم تمق دق تنك اذإ .ةيلاحلا جهنلا تانايب
.تاثيدحتلا هذه دعاسملا سكعي نأ عقوت لبق هذه ةنمازملا ةرتفب حامسلا ىجريف

•

 اءزج كب ةصاخلا (FMC) لكيهلا ةرادإ يف مكحتلا ةدحو تناك اذإ :(HA تائيب) SCC يف أطخ
 ليغشتلا عضو ىلإ دادعتسالا عضو نم لشفلا زواجت يدؤي نأ نكمي ،HA جوز نم
 ةباحسلا لماكت ليطعت كمزلي ،ويرانيسلا اذه يف .ةباحسلا لاصتا عطق ىلإ طشنلا
.فئاظولا ةداعتسال اثيدح طشنلا زاهجلا ىلع هنيكمت ةداعإو

•

 ديدحتل ضرعتسملا مكحت ةدحو تالجس عيمجتب مق ،اهحالصإو ءاطخألا فاشكتسأ نم ديزمل
:ةلمتحملا ءاطخألا

 
:روطملا تاودأ ىلإ لوصولل

Chrome، Edge: طغضا F12 وأ Ctrl+يلاعلا+I (Cmd+Option+I ىلع MacOS). •
.(MacOS ىلع Cmd+Option+K) K+يلاعلا+Ctrl وأ F12 طغضا :Firefox جمانرب •

 رزب رقنا .رمحألا صنلا يف رهظت ءاطخأ يأ .ةحفصلا ثيدحتب مق ،مكحتلا ةدحو حتف درجمب
 هتكراشم ىلإ ةجاحب تنك اذإ فلمك لجسلا ظفحل مكحتلا ةدحو ةقطنم قوف نميألا سواملا

.ثحبلا نم ديزمل

ايئاقلت ةركذتلا ءاشنإ

 ةركذتب ةيصوتلا لالخ نم معدلا ةيلمع طيسبت ىلع يعانطصالا ءاكذلا دعاسم لمعيو
 يودي معد بلط ءدبب نيلوؤسملل اضيأ حامسلا عم ،ةيفاك ريغ ةيلآلا لولحلا نوكت امدنع

.تقو يأ يف

 ةلصلا تاذ ليصافتلا عيمج دعاسملا كل رفوي ،معدلا ةلاح ريدم يف ةلاح ءاشنإ درجمب
.ةلاحلا ةرادإو لاطعألا بقعتل

:تاوطخلا هذه ذيفنت لالخ نم ةءافكو ةعرسب كيدل معدلا تابلط ةرادإ كنكمي



 ةحول نم رسيألا يولعلا نكرلا يف دوجوملا زمرلا قوف رقنلاب AI دعاسم حتفا :حرطلا
.كتامولعم

•

.ةسلجلا ءدبل ةثداحملا عبرم يف كتلكشم وأ ينفلا كلاؤس لخدأ :مالعتسا •
.دعاسملا اهمدقي يتلا لولحلا وأ اهحالصإو تالكشملا فاشكتسأ تاوطخ عجار :ليلحت •

 ةلاح حتفل رمألا هجوم مدختساف ،كتلكشم ةتمتؤملا تاحارتقالا لحت مل اذإ :دعاصتلا
.TAC مادختساب

•

 :ةبلاطملا ةباتك قيرط نع تقو يأ يف ايودي معد بلط ءدب كنكمي :يوديلا لغشملا
TAC مادختساب ةلاح حتف

•

ةلص تاذ تامولعم

Cisco AI دعاسمل ةبلاطملا ليلد

https://www.cisco.com/c/en/us/td/docs/security/cdo/ai-assistant/cisco-ai-assistant-guide/m_prompt-guide-for-cisco-ai-assistant.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/ai-assistant/cisco-ai-assistant-guide/m_prompt-guide-for-cisco-ai-assistant.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


