
 عيمجت ءاطخأ فاشكتساو NAT عمجت نيوكت
NAT يف اهحالصإو FTD

تايوتحملا

ةلأسم

 ايفاك NAT عمجت نوكي ال امدنع FTD رورم ةكرحل لوصولا يف لكاشم نومدختسملا هجاوي
 دراوم دوجو نامضل نيوكتلا ليدعت مزلي .ةيرورضلا مدختسملا تالاصتإ عيمج ةمجرتل

.تالاصتالا نم ريبك ددع ةجلاعمل NAT نم ةيفاك

ةئيبلا

ASA و FTD تارادصإلاو زرطلا عيمج ىلع قيبطتلل لباق - Cisco نم نمآلا ةيامحلا رادج •

(100000 نم رثكأ) مجحلا ةريبك تالاصتإ •

رارق

 عمجت عيسوتب مق ،تالاصتالا نم ةريبكلا نيزختلا تادحول ةقوثوملا ةمجرتلا نامضو لحل
NAT ىلع ةيكيمانيدلا ةمجرتلل Cisco FTD. زواجتت يتلا تالاصتالا ددع ةيطغتل يرورض اذه 

.ةنمازتم UDP وأ TCP ةمجرت 100000

.عيسوتلا ىلإ ةجاحلا ديدحتل همادختساو يلاحلا NAT عمجت نيوكت ديدحت .1

:جارخإلا لاثم

 

device# show run nat 
nat (inside,outside) source dynamic PROXY-OUT-10.X.X.2-5 pat-pool PROXY-PAT-203.X.X.1-4 
nat (inside,outside) source static BlueCoat3Inside-10.X.X.X BlueCoat1Outside-203.X.X.5 
nat (inside,outside) source static BluecoatInside-10.X.X.X BlueCoat2Outside-203.X.X.6 



nat (inside,outside) source static BluecoatOutside_10.X.X.X BlueCoatNATOutside_203.X.X.7 description VMProxy01 NAT 
nat (inside,outside) source static BluecoatOutside_10.X.X.X BlueCoatNATOutside_203.X.X.8 description VMProxy02 NAT 

! 
nat (inside,outside) after-auto source dynamic any interface

 

 تالاصتإ نم بوغرملا ددعلا معدل ةبولطملا IP ذفانم/نيوانع تامجرت ددع ريدقتب مق.2
TCP/UDP زاهجلا ىلع اهتيؤر متي يتلا ةنمازتملا.

:جارخإلا لاثم

 
<#root>

device# show conn count 
device# show xlate count 

103388 in use, 106915 most used 
... 

device# show nat 
Manual NAT Policies (Section 1) 

1 (inside) to (outside) source dynamic PROXY-OUT-10.X.X.2-5 pat-pool PROXY-PAT-203.X.X.1-4 
 

translate_hits = 1668081470, untranslate_hits = 207827918

 
2 (inside) to (outside) source static BlueCoat3Inside-10.X.X.X BlueCoat1Outside-203.X.X.5 

 translate_hits = 0, untranslate_hits = 0 
3 (inside) to (outside) source static BluecoatInside-10.X.X.X BlueCoat2Outside-203.X.X.6 

 translate_hits = 0, untranslate_hits = 0 
4 (inside) to (outside) source static BluecoatOutside_10.X.X.X BlueCoatNATOutside_203.X.X.7 description VMProxy01 NAT 

 translate_hits = 212, untranslate_hits = 903609 
5 (inside) to (outside) source static BluecoatOutside_10.X.X.X BlueCoatNATOutside_203.X.X.8 description VMProxy02 NAT 

 translate_hits = 221, untranslate_hits = 900629 
... 

Manual NAT Policies (Section 3) 
1 (inside) to (outside) source dynamic any interface  

 

translate_hits = 1655085476, untranslate_hits = 65319288

 

 نأ نكمي .زاهجلا ىلع ديازتي "nat-xlate-pool-exhausted" ببسل طقست مزحلا تناك اذإ ام ددح.3
 UDP و TCP ذفانم) ةمجرت 128000 ىلإ لصي ام صاخ لكشب PAT عمجت يف IP ناونع لك معدي
 نيوانع نم ديزملا مزلي ،نيعم لوكوتورب ىلع ةدئازلا تامجرتلا نم ديزمل ،كلذ عمو .(ةعمتجم

IP. ذفنمل ةديرف ةمجرت 100000 نع ديزي ام زاهجلا رهظأ اذإ ،لاثملا ليبس ىلع TCP، مزلي 
 ىلع ةديرف TCP ةمجرت 64000 ىوس ءارجإ نكمي ال هنأل ارظن IP ل لقألا ىلع نيناونع رفوت

.دحاو IP ناونع

:جارخإلا لاثم

 



<#root>

firepower# show asp drop 
Frame drop: 

 Flow is denied by configured rule (acl-drop) 22233 
 First TCP packet not SYN (tcp-not-syn) 645 

 TCP failed 3 way handshake (tcp-3whs-failed) 122 
 TCP RST/FIN out of order (tcp-rstfin-ooo) 2835 

 TCP SEQ in SYN/SYNACK invalid (tcp-seq-syn-diff) 2 
 TCP SYNACK on established conn (tcp-synack-ooo) 4 
 TCP packet SEQ past window (tcp-seq-past-win) 169 

 TCP invalid ACK (tcp-invalid-ack) 5 
 TCP RST/SYN in window (tcp-rst-syn-in-win) 4 

 

NAT failed due to pool exhaustion (nat-xlate-pool-exhausted) 26448

 
 Connection to PAT address without pre-existing xlate (nat-no-xlate-to-pat-pool) 168 

 Blocked or blacklisted by the firewall preprocessor (firewall) 1780 
 Blocked or blacklisted by the reputation preprocessor (reputation) 3 

 Packet is blacklisted by snort (snort-blacklist) 17848 
 Modifies fixed length of data (snort-replace-data-pkt) 51

 

 يسيئر لكشب مدختست تناك اذإ امو NAT لكل اهمادختسإ متي يتلا تامجرتلا ددع ددح.4
 show xlate" جارخإلا ليلحتل syslog/snmp جمانرب وأ يلآ للحم امإ مدختسأ .UDP وأ TCP تامجرتل

detail" ايلعلا تاملكتملا عيمجتو.

 

device# show xlate detail | redirect disk0:/show.xlate.detail.txt

 

:AI ليلحت دعب جارخإ لاثم

 

Top Protocols  
+-------------------------+---------+---------+ 
| (Dynamic NAT and PAT)   | Count   | %       | 
+=========================+=========+=========+ 
| TCP                     | 96047   | 92.941% | 
+-------------------------+---------+---------+ 
| UDP                     | 7286    | 7.05%   | 
+-------------------------+---------+---------+ 
| ICMP                    | 9       | 0.009%  | 
+-------------------------+---------+---------+ 

 Top Translated (Mapped) Source IPs  
+-----------------------------------------+---------+---------+ 
| (Dynamic NAT and PAT)                   | Count   | %       | 
+=========================================+=========+=========+ 
| 203.X.X.9                               | 71585   | 69.27%  | 
+-----------------------------------------+---------+---------+ 
| 203.X.X.6                               | 31434   | 30.417% | 
+-----------------------------------------+---------+---------+ 
| 203.X.X.10                              | 323     | 0.313%  | 
+-----------------------------------------+---------+---------+



 

 .FTD ةهجاو رورم ةكرحل رثكأ وأ دحاو IP ناونع عمجت ةفاضإ قيرط نع NAT عمجت عيسوتب مق .5
FTD ىلع هتحص نم ققحتلاو NAT نيوكت :ةجاحلا بسح ةيمسرلا قئاثولا عجار

.ديدجلا ناونعلا ةفاضإ ديكأت

:ةفاضإلا دعب جارخإ لاثم

 

device# show run nat 
nat (inside,outside) source dynamic PROXY-OUT-10.X.X.2-5 pat-pool PROXY-PAT-203.X.X.1-4 
nat (inside,outside) source static BlueCoat3Inside-10.X.X.X BlueCoat1Outside-203.X.X.5 
nat (inside,outside) source static BluecoatInside-10.X.X.X BlueCoat2Outside-203.X.X.6 

nat (inside,outside) source static BluecoatOutside_10.X.X.X BlueCoatNATOutside_203.X.X.7 description VMProxy01 NAT 
nat (inside,outside) source static BluecoatOutside_10.X.X.X BlueCoatNATOutside_203.X.X.8 description VMProxy02 NAT 
nat (inside,outside) source dynamic 10-Network pat-pool 203.X.X.10 destination static Cloud-1 Cloud-1 

! 
nat (inside,outside) after-auto source dynamic any interface

 

 ققحتلا .ةيفاك ةمجرت دراوم رفوت نامضل عمجتلا عيسوت دعب NAT عمجت مادختسإ ةبقارم.6
ةحجانلا مدختسملا تامجرت ةحص نم ققحتلاو رورملا ةكرح ءاطخأ نم

:جارخإلا لاثم

 
<#root>

device# show conn 
device# show nat 

... 
Manual NAT Policies (Section 1) 

... 
6 (inside) to (outside) source dynamic 10-Network pat-pool 203.X.X.10 destination static Cloud-1 Cloud-1 

 translate_hits = 134315, untranslate_hits = 136136

 

 عمجت ىلإ نيوانعلا نم ديزملا ةفاضإب مقف ،لاصتالا دودح نم تبرتقا وأ ءاطخألا ترمتسإ اذإ
NAT ةرورضلا بسح.

 نيوكتلا ليلد عجار ،ةحصلا نم ققحتلا تاءارجإو ةوطخب ةوطخ تاميلعت ىلع لوصحلل .7
FTD ىلع PAT عمجت نيوكت :Cisco Secure Firewall NAT ل يمسرلا

 ناونع نيعي نأ conn ضرع تلمعتسا ،ةمجرت nat ىلإ يلحم صاخ عجاري نأ ببس يأل تنأ جاتحي نإ
 جارخإ هيجوت ةداعإ نكمي .كلذب مايقلا show nat رماوأ ىلع رذعتي .ناونع nat وأ يلحمب امإ

 ةقباطمل صاخ لكشب ديفم اذهو .اضيأ ليلحتلل disk0 (/mnt/disk0) ىلإ show conn ليصافت

https://www.cisco.com/c/ar_ae/support/docs/security/firepower-management-center/212702-configure-and-verify-nat-on-ftd.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-management-center/212702-configure-and-verify-nat-on-ftd.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-management-center/212702-configure-and-verify-nat-on-ftd.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-management-center/212702-configure-and-verify-nat-on-ftd.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-management-center/212702-configure-and-verify-nat-on-ftd.html#toc-hId--1367832884
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-management-center/212702-configure-and-verify-nat-on-ftd.html#toc-hId--1367832884
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-management-center/212702-configure-and-verify-nat-on-ftd.html#toc-hId--1367832884
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-management-center/212702-configure-and-verify-nat-on-ftd.html#toc-hId--1367832884


.يلحملا يقيقحلا ردصملل IP نيوانع ىلإ VPN ةكبشب ةصاخلا NAT تاعمجت

 

> show conn | include 10.239.27.176 
TCP management_static_vti_1  10.238.x.176(10.239.x.176):55140 CH01FTD02-inside  10.x.x.161:22, idle 0:00:06, bytes 27909386, flags UIO N1N7 
TCP management_static_vti_1  10.238.x.176(10.239.x.176):9125 CH01FTD02-inside  10.x.x.162:22, idle 0:00:00, bytes 37594, flags UIO N1N7 
TCP management_static_vti_1  10.238.x.176(10.239.x.176):51681 CH01FTD02-inside  10.x.x.17:7000, idle 0:00:01, bytes 13759133, flags UIO N1N7 
                            Source NAT IP(Source Local IP)                      (Destination IP) 

--- 
show conn detail | redirect disk0:/show.conn.detail.txt

 

ببسلا

 كالهتسإ ىلإ يدؤي امم ،ةيكيمانيدلا تامجرتلل فاك ريغ NAT عمجت ىلإ رادصإ اذه عجري
 نكمي يتلا ةنمازتملا TCP/UDP تالاصتإ ددع نم دحي اذهو .IP دراومو ةحاتملا ذفنملا تامجرت
 تاهويرانيسل لاصتالاو رورملا ةكرح ىلإ لوصولا يف لكاشم ثودح يف ببستي امم ،اهمعد

.مجحلا ةريبك

ةلصلا يذ ىوتحملا

FTD ىلع PAT عمجت نيوكت •
Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/docs/security/firepower-management-center/212702-configure-and-verify-nat-on-ftd.html#toc-hId--1367832884
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


