
هرودو مدختسملا لوصو؛ FMC لاجم نيوكت

ةلأسم

 ربع FMC يف نيمدختسم ةدعل ةفلتخم مدختسم نوذأ نيوكت ةيفيك دنتسملا اذه حضوي
.ةيعرفلاو ةماعلا تالاجملا

ةئيبلا

 تادحو عيمج ىلع قيبطتلل لباق) Cisco - 7.6.4 نم (FMC) نمآلا ةيامحلا رادج ةرادإ زكرم
(FMC) دعب نع لوصولا يف مكحتلا

•

ةيعرفلا تاقاطنلاو ماعلا لاجملا عم تالاجملا ددعتم رشن •
ةفلتخم ةيعرف تالاجم ىلإ اهنييعت مت ةددعتم FTD ةزهجأ •

ةفلتخم نوذأ تايوتسم ىلإ نوجاتحي نيذلا نوددعتملا نومدختسملا •

رارق

 ربع FMC يف نيمدختسم ةدعل ةفلتخم مدختسم نوذأ نيوكت ةيفيك دنتسملا اذه ددحي
 لوصو نم دحلاو تالاجملا نيب لوصولا دييقت ةيناكمإ عم ،ةيعرفلاو ةيملاعلا تالاجملا

 ددعتم مدختسملا رود نييعت Cisco FMC معدي .نيددحم نيمدختسمل يمومعلا لاجملا
 نمضتي .تالاجملا نيب لوصولا دييقت ةيناكمإ عم ةددعتم تالاجم ربع تايوتسملا

 تايوتسم يف مكحتلل ةبسانم راودأ نييعتو ةددحم تالاجم يف نيمدختسم ءاشنإ نيوكتلا
.لوصولا

لاجملاو مدختسملا لوصو كولس ءاشنإ

 ءاشنإ هيف متي يذلا ناكملا ىلع ءانب فلتخم لكشب FMC يمدختسم ةرادإ ماظن لمعي
:نيمدختسملا

ةيعرفلا تالاجملا يف مهؤاشنإ مت نيذلا نومدختسملا



 نمض طقف نييئرم يعرف لاجم يف ةرشابم مهؤاشنإ مت نيذلا نومدختسملا نوكي
:ددحملا لاجملا

•
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 :لاجملا تافصاوم قيسنت مادختساب لوخدلا ليجست نيمدختسملا ءالؤه ىلع بجي
subdomain\username.

•

:هيف مدختسملا ءاشنإ مت يذلا لاجملا ىلإ ايئاقلت لوصولا دييقت مت •
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 اذه ىلع طقف يعرفلا لاجملا يف اهؤاشنإ مت يتلا ةصصخملا راودألا قيبطت متي
.لاجملا

•

:يمومع لاجم يف مهؤاشنإ مت نيذلا نومدختسملا

• مادختساب لوخدلا ليجست يمومعلا لاجملا نم مهؤاشنإ مت نيذلا نيمدختسملل نكمي



 تالاجملا يف طقف ةدوجوم مهراودأ تناك اذإ ىتح ،طقف مهب صاخلا مدختسملا مسا
.ةيعرفلا

:يمومعلا لاجملا يمدختسم ةمئاق يف نييئرم نومدختسملا ءالؤه لظيو •
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:عبات لاجم يأل راودألا تانييعت ءارجإ نكمي •
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:رودلا نييعت لالخ نم ةنيعم ةيعرف تالاجم ىلإ لوصولا دييقت نكمي •
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يعرفلا لاجملا مدختسم دييقتل نيوكتلا تاوطخ

 مدختسملا باسح ءاشنإو لوصولا دييقت بجي ثيح ددحملا يعرفلا لاجملا ىلإ لقتنا
.نيمدختسملا / ماظنلا نمض

•
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 رفوتت .مدختسملا راودأ / ماظنلا نمض يعرفلا لاجملا لخاد ةصصخم راودأ ءاشنإب مق
 الو لاجملا كلذ لخاد طقف يعرف لاجم يف اهؤاشنإ مت يتلا ةصصخملا مدختسملا راودأ

.ىرخأ تالاجم نم اهيلإ لوصولا نكمي

•
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 يذلا لاجملل طقف تانوذألا مدختسملا ثري .مدختسملل صصخملا رودلا نييعتب مق
.رودلاو مدختسملا نم لك ءاشنإ هيف مت

•



inline_image_10.png

 نيمدختسملا ىلع بجي .يعرفلا لاجملا يمدختسمل مدختسملا لوخد ليجست قيسنت
:اذه لوخدلا ليجست قيسنت مادختسإ ةيعرفلا تالاجملا يف اهؤاشنإ مت نيذلا

•

مدختسملا مسا\يعرفلا لاجملا :مدختسملا مسا

[مدختسملا رورم ةملك] :رورملا ةملك
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يعرفلا لاجملا دويق عم يمومعلا لاجملا يمدختسمب ةصاخلا نيوكتلا تاوطخ

 ايرادإ اباسح مدختسأ .System / Users نمض يمومعلا لاجملا يف مدختسملا ءاشنإب مق
.مدختسملا ءاشنإل Global Domain Access عم

•
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 يف ."نومدختسملا / ماظنلا" نمض ةددحملا ةيعرفلا تالاجملل طقف راودألا نييعتب مق
 فدهلا يعرفلا (تالاجملا) لاجملل يرصح لكشب راودألا نييعتب مق ،مدختسملا نيوكت

.يمومع لاجم تانوذأ يأ ريفوت نود

•
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 مهب صاخلا مدختسملا مسا مادختساب لوخدلا ليجست نيمدختسملا ءالؤهل نكمي
:لاجملا تافصاوم نود ،طقف

•

username: username

[مدختسملا رورم ةملك] :رورملا ةملك
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 لكشب راودألا نييعت مت ثيح ةيعرفلا تالاجملا ىلإ لوصولا قح طقف مدختسملل
.ىرخأ ةيعرف تالاجم وأ يمومعلا لاجملا ىلإ لوصولا مدع عم ،ددحم

•
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رودلا نييعت ةنورم

:لاجم لك يف ةفلتخم تازايتما ىلع لوصحلا نيمدختسملل نكمي

عبات لاجم يف لوؤسملا تازايتما عم يمومعلا لاجملا يف طقف ةءارقلا تازايتما •

ةددحم ةيعرف تالاجم يف ةلماك لوؤسم تانوذأب يمومع لاجم لوصو دجوي ال •

ىرخأ ةيعرف تالاجم ىلإ لوصو نودب دحاو يعرف لاجم يف جهنلا ررحم تانوذأ •

يجراخلا مدختسملا تارابتعا

:(RADIUS وأ LDAP ةقداصم) نييجراخلا نيمدختسملل

 نكمي ال ،مدختسملا تامس وأ ةعومجملا ةيوضع لالخ نم مدختسملا راودأ نييعت مت اذإ
.لوصولا قوقح نم ىندألا دحلا ةلازإ

•

.يضارتفالا مدختسملا رود نم ربكأ ةيفاضإ قوقح قاطن نييعت نكمي •

.هيف اهؤاشنإ مت يذلا لاجملا يف الإ ةيجراخلا ةقداصملا تانئاك رفوتت ال •

 يضارتفالا مدختسملا رود نم ربكأ قاطن يف ةيدرفلا مدختسملا تانوذأ نيوكت بجي
.بسانملا دييقتلل

•

تارابتعالاو دويقلا

 نم لصألا تالاجم يف اهؤاشنإ مت يتلا ةصصخملا مدختسملا راودأ ريرحت نكمي ال
.عباتلا تالاجم

•

.ةيعرفلا تالاجملا يف سيلو ،يمومعلا لاجملا يف طقف Shell ةقداصم رفوتت •

 يتلا تالاجملا ةفاك ىلع تامولعملا ةحول تادادعإو مدختسملا تاليضفت قيبطت متي
.لوصولا قح باسحلل اهيف رفوتي

•

 وأ تاعومجم يف سيلو يدرف لكشب نيمدختسملل تانوذألا تاليدعت نيوكت متي
.ةعمجم بيلاسأ

•

ببسلا

 تايلمع يف تايوتسملا ددعتم لوصولا يف مكحتلا ذيفنت ىلإ ةجاحلا نم طرشلا اذه عبنيو



 ىلإ لوصولا نم ةفلتخم تايوتسم نومدختسملا بلطتي ثيح تالاجملا ةددعتم FMC رشن
.نامألا دودح ىلع ظافحلل تالاجملا نيب ةددحم دويق عم ،ةيعرفلاو ةيملاعلا تالاجملا

ةلصلا يذ ىوتحملا

نومدختسملا :7.6 رادصإلا ،Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم ةرادإ ليلد •
 مدختسم راودأ ءاشنإ :7.6 رادصإلا ،Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم ةرادإ ليلد

ةصصخم
•

 وأ يلخاد مدختسم ةفاضإ :7.6 رادصإلا ،Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم ةرادإ ليلد
هريرحت

•

تالاجملاو نومدختسملا :7.6 رادصإلا ،Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم ةرادإ ليلد •
Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/system-users.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/system-users.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/system-users.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/system-users.html#task_fgs_sh3_scb
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/system-users.html#task_fgs_sh3_scb
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/system-users.html#task_fgs_sh3_scb
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/system-users.html#task_fgs_sh3_scb
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/system-users.html#task_j5n_1cr_qcb
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/system-users.html#task_j5n_1cr_qcb
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/system-users.html#task_j5n_1cr_qcb
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/system-users.html#task_j5n_1cr_qcb
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/system-users.html#users-and-domains
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/system-users.html#users-and-domains
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/system-users.html#users-and-domains
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


