
 لوخدلا ليجست تالواحمل ىصقألا دحلا نيوكت
FTD ىلع يلحملا لوؤسملل ةلشافلا

ةلأسم

 تاباسحل ةلشافلا لوخدلا ليجست تالواحم ددعل ىصقألا دحلا نيوكت وه فدهلا
 .Cisco Secure Firewall Threat Defense (FTD) ىلع يلحملا لوؤسملا

•

 (GUI) ةيموسرلا مدختسملا ةهجاو نم لك ربع دحلا اذه نييعتل تاداشرإ بلطلا نمضتي
.(CLI) رماوألا رطس ةهجاوو

•

 ةوقلا مادختساب لوخدلا ليجست تالواحم دض ةيرادإلا تاباسحلا ةيامح نم دكأت
.ةمشاغلا

•

ةئيبلا

Cisco Secure Firewall :جتنملا •
يأ :جماربلا رادصإ •

ةلشافلا لوخدلا ليجست تالواحم دودح دادعإل ةبولطملا نيوكتلا يف ةدعاسملا •

رارق

.نمآلا ةيامحلا رادج ةرادإ ةيفيكل اقفو ناتفلتخم ناتلاح كانه

يضارتفالا كولسلا

 رادج ىلع يلحملا لوؤسملا باسحل MaxFailedLog نيوكت كنكمي ال ،يضارتفا لكشب
:نمآلا ةيامحلا

 

> configure user maxfailedlogins admin 5 
Unable to modify admin account. 



 

FMC ةطساوب هترادإ متت يذلا ةيامحلا رادج

 متت يذلا يلحملا لوؤسملا باسحل MaxFailedLogIns نيوكت كنكمي ال ،يضارتفا لكشب
:Cisco نم FMC ةطساوب هترادإ

 

> configure user maxfailedlogins admin 5 
Unable to modify admin account. 

 

لحلا

 كلذ قيثوت متي .ةيامحلا رادج ىلع قفاوتلا عضو نيكمت بجي ،دييقتلا اذه ىلع بلغتلل
:Cisco نم FTD رمأ عجرم يف

https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense/c_3.html#wp1770881183
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UCAPL و CC عم قفاوتلا

.نامألا تاجتنم ةيوقت تابلطتم ددحت يتلا نامألا عم قفاوتلا ريياعم اهنإ

.نامألا تاداهش عم قفاوتلا يف ةلصلا تاذ تامولعملا نوكت ،MaxFailedLogIns ةلاح يف

ةماه تاظحالم

https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense/c_3.html#wp1770881183
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/100/management-center-admin-10-0/system-compliance.html


 اذإ .رييغتلا عاجرإ كنكمي ال ،FTD ىلع UCAPL وأ CC عم قفاوتلا نيكمت درجمب هنأ ركذت ،الوأ
:ىلع لصحتس ،عوجرلا تلواح

inline_image_0.png

.FTD ديهمت ةداعإ متت ،جهنلا رشنو قفاوتلا عضو نيكمت درجمب

 ةلواحم 9999 ىلإ لصي ام نيوكت كنكمي ،CC مادختساب ،maxFailedLogins رمألا قلعتي امدنع
.3 ىلإ لصي ام UCAPL عم امنيب ،ةلشاف

FTD ىلع UCAPL وأ CC عم قفاوتلا نيكمت

.يساسألا ماظنلا / ةزهجألا تادادعإ ىلإ لقتنت ،FMC ىلع :1 ةوطخلا

 سكع نكمي ال هنأل ارظنو .(CC وأ UCAP) قفاوتلا يعضو دحأ نيكمتب مق :2 ةوطخلا
.ةيانعب نامألا تاداهش عم قفاوتلا ليلد ةءارقب ةدشب ىصوي ،رييغتلا
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 نكي مل اذإ) FTD ىلإ يساسألا ماظنلا تادادعإ جهن نييعت بجي ،كلذب مايقلا درجمب :3 ةوطخلا
.رشنلاو (لعفلاب

:ايئاقلت FTD زاهج ديهمت ةداعإ متت ،رشنلا مامتإ درجمب

 

Broadcast message from root@secure_fw (Tue Jan 13 10:10:49 2026): 
 

A reboot has been scheduled to occur 10 seconds from now. 
 

Jan 13 2026 10:11:01 INIT: Running /etc/rc6.d/K00all_ports_down.sh stop... 
Tue Jan 13 10:11:01 UTC 2026 : Checking for running portmgr process... 

Terminating DME and all AGs bfore bring down all ports... 
Tue Jan 13 10:11:01 UTC 2026 : Sending IPC message to portmgr to bring down all ports... 

2026-01-13 10:11:02.112 PMLOG:PM IPC UTILITY: Shutting down all ports 
Jan 13 2026 10:11:02 INIT: Completed /etc/rc6.d/K00all_ports_down.sh stop... 

Jan 13 2026 10:11:02 INIT: Running /etc/rc6.d/K00ftd.sh stop... 
 

Threat Defense System: CMD=-stop, CSP-ID=cisco-ftd.7.6.1.291__ftd_001_FOL2751Z03FLKF25W1, FLAG='' 
Cisco Firewall Threat Defense stopping ... 

 

 ةلاح يف .maxFailLogIns دادعإ نيوكت كنكمي ،ىرخأ ةرم ةيامحلا رادج ليغشت درجمب :4 ةوطخلا
:ةلشاف لوخد ليجست تالواحم 3 ىلإ لصي ام نيوكت كنكمي ،UCAPL رايتخإ

 



> configure user maxfailedlogins admin 5 
Unable to set limit, must be 3 or less for UCAPL mode 

 
> 

 

:9999 ىتح دادعإ كنكمي ،ةخسن دوجو ةلاح يف

 

> configure user maxfailedlogins admin 9999 
 

> 

 

:show user رمألا مادختساب نيوكتلا نم ققحت :5 ةوطخلا

 

> show user 
Login              UID   Auth Access  Enabled Reset   Exp     Warn    Grace MinL Str Lock Max 
admin              101  Local Config  Enabled    No Never Disabled Disabled    5 Dis   No   3 

 

 نيمأت ةلاح يف ةرفوتم config تازايتما هيدل رخآ مدختسم دوجو نم دكأت :حيملت
!لوؤسملا مدختسم

نمؤم لوؤسم مدختسم نيمأت ءاغلإ

:لوؤسملا باسح نيمأتل ةلشاف تالواحم 3 دعب ،MaxFailEdlogins 3 نييعت ضارتفاب

 

> show user 
Login              UID   Auth Access  Enabled Reset   Exp     Warn    Grace MinL Str Lock Max 
admin              101  Local Config  Enabled    No Never Disabled Disabled    5 Dis  Yes   3 

 

 مدختسم نيمأت ءاغلإو رخآ مدختسم مادختساب لوخدلا ليجست كيلع بجي ،ةلاحلا هذه يف
:ايودي لوؤسملا

 

> configure user unlock admin 
 

> show user 
Login              UID   Auth Access  Enabled Reset   Exp     Warn    Grace MinL Str Lock Max 
admin              101  Local Config  Enabled    No Never Disabled Disabled    5 Dis   No   3 

 



(FDM) ةزهجألا ريدم ةطساوب رادملا ةيامحلا رادج

.UCAPL وأ CC عم قفاوتلا عاضوأ ايلاح FDM معدي ال

 FirePOWER Device ىلع CC/UCAPL معد فضأ :CSCws76567 ENH :ةلصلا تاذ تانيسحتلا
Manager 

 يذ نيسحتلا بلط تايولوأ بيترت ةشقانمب ىصوي ،ةيمهألا ةغلاب ةفيظولا هذه تناك اذإ
.كب صاخلا تاباسحلا ريدم عم ،CSCws76567 مساب هيلإ راشملا ،ةلصلا

 مدختسملا ةهجاو ىلإ لوصولل ةلشافلا لوخدلا ليجست تالواحم ددعل ىصقألا دحلا نييعت
بيولل (GUI) ةيموسرلا

 دنع طقف ةفيظولا هذه رفوتت ،(CLI) رماوألا رطس ةهجاو لوخد ليجست عم لاحلا وه امكو
:UCAPL وأ CC عم قفاوتلا عضو نيكمت

  

  

 مدختسملا ةهجاو ىلإ لوصولل ةلشافلا لوخدلا ليجست تالواحم ددعل ىصقألا دحلا نييعت
بيولل (GUI) ةيموسرلا

 دنع طقف ةفيظولا هذه رفوتت ،(CLI) رماوألا رطس ةهجاو لوخد ليجست عم لاحلا وه امكو
:UCAPL وأ CC عم قفاوتلا عضو نيكمت
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عجرملا

نامألا تاداهش عم قفاوتلا صئاصخ •

 كنكمي ال ،FDM ةرادإ متت يتلا ةزهجألا ىلع UCAPL وأ CC عاضوأ مادختسإ نكمي ال هنأل ارظن
 مدختسملا ةهجاو ىلإ لوصولل ةلشافلا لوخدلا ليجست تالواحم ددعل ىصقألا دحلا نييعت

.(CSCws76567 نيسحت عجار) بيولا ربع (GUI) ةيموسرلا

ببسلا

 عضو نيكمت دنع طقف احاتم رايخلا نوكي ،FMC اهريدت يتلا ةزهجألل ةبسنلاب
.UCAPL وأ CC عم قفاوتلا

•

 نيسحت بلط ميدقت مت ،FDM مادختساب اهترادإ متت يتلا ةزهجألل ةبسنلاب
(CSCws76567) ةكرتشملا ريياعملل معد ةفاضإو تازيملا يف ةرغثلا هذه ةجلاعمل (CC) 

.ةيامحلا رادج ةزهجأ ريدم يف UCAPL عم قفاوتلاو

•

ةلصلا يذ ىوتحملا

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/100/management-center-admin-10-0/system-compliance.html#id_28823


Cisco نم تاليزنتلاو ينفلا معدلا •
Cisco CSCws76567 نم ءاطخألا حيحصت فرعم •

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html
https://tools.cisco.com/bugsearch/bug/CSCws76567
https://tools.cisco.com/bugsearch/bug/CSCws76567


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


