
 لدعملا ىلإ ةدنتسملا تامجهلا عنم نيوكت
 ىلع Snort 3 لدعم ةيفصت لماع مادختساب

FTD نمآلا

ةلأسم

 لضفأ مهفو ،ةددعتم ةيعرف تاكبش ةيطغت دعاوق ةلكيه ةيفيك ىلع زيكرتلا بصنيو
 وأ هيبنتلل (ةيناثلا يف دعلا) ةبسانملا ةبتعلا ميق ديدحتو ،ذيفنتلل تاسرامملا

.ماظنلا يف تاناضيفلا تامجه نم ةياقولا قايس يف ةصاخو ،بجحلا

ةئيبلا

Cisco Secure Firewall Firepower لغشي يذلا FTD 7.4.2.4 •
Firepower 2110 ةزهجألل يساسألا ماظنلا •

Firepower (FMC) 7.6.2.1 ةرادإ زكرم لبق نم ةرادم •
rate_filter صحف نيكمت عم SNORT 3 ماحتقالا عنم ماظن •

SYN تاناضيف نم ةيامحلا بلطتت ةددعتم ةيلخاد ةيعرف تاكبش •
يقابتسالا عافدلل نيوكتلا تاداشرإ ؛ةطشن ءاطخأ دجوت ال •

رارق

 مادختساب هذيفنتو لدعملا ىلإ ةدنتسملا تامجهلا عنم نيوكت ةيفيك تاوطخلا هذه حضوت
 ةينب حرش كلذ يف امب ،Cisco (FTD) نم نمآلا ةيامحلا رادج ىلع Snort 3 ةيفصت_لدعم بقارم

 ىلإ تاءارجإلا هذه فدهت .تاسرامملا لضفأ تايصوتو ةددعتملا ةيعرفلا تاكبشلل ةدعاقلا
 نيلاعفلا رظحلا وأ فشكلا نيكمتو ةيداعلا رورملا ةكرحل ساسأ طوطخ ءاشنإ يف ةدعاسملا

 .SYN تاناضيف تامجهل

 تاحشرمل ةنيعم ميق يأب ةيصوتلا وأ حارتقا TAC لمع قاطن نمض سيل :ةظحالم
 رورملا ةكرح طامنأل اقمعتم اليلحت بلطتتو ةفلتخم ةئيب لك .هذه دعاوقلا



.تاحشرملا هذهل ميقلا لضفأ ديدحتل ةكبشلا ميمصتو

snort 3 لدعم_ةيفصت لماع ىلإ لقتنا :1

 تاسايس < لفطتلا :لوصولا يف مكحتلا < تاسايس نمض تاحشرملا هذه نيوكت متي
 ةلدسنملا ةمئاقلا قوف رقنلا مث NAP جهنل Snort 3 رادصإ قوف رقنلاب ةكبشلا ليلحت

rate_filter ىرسيلا ةحوللا نم.
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snort 3 لدعم ةيفصت ةدعاق لكيه مهف :2

 ةكرح نم ةنيعم عاونأ بقارت يتلا دعاوقلا ديدحتب Snort 3 يف rate_filter شتفم كل حمسي
 فادهتسإ نكمي .ددحملا دحلا زواجت دنع (طاقسإ وأ هيبنت) تاءارجإ ذختتو (SYN مزح لثم) رورملا

.ةددعتم ةيعرف تاكبشب دعاوقلا هذه

:ةددعتملا ةيعرفلا تاكبشلل rate_filter نيوكت لاثم



 

{ 
  "rate_filter": { 

    "data": [ 
      { 

        "apply_to": ["10.1.2.0/24", "10.1.3.0/24"], 
        "count": 5, 
        "gid": 135, 
        "sid": 1, 

        "new_action": "alert", 
        "seconds": 10, 
        "timeout": 15, 

        "track": "by_src" 
      } 
    ], 

    "enabled": true, 
    "type": "singleton" 

  } 
} 

 

:تاملعملا حرش

apply_to: نيوانع ةمئاق IP ةيفصتلا لماع اهيلع قبطني يتلا ةيعرفلا تاكبشلا وأ 
.(ةددعتم ةيعرف تاكبش معدت)

•

.(ناوث 10 نوضغ يف SYN مزح 5 ،لاثملا ليبس ىلع) ثدحلا دح :ناوث + ددع •

GID / sid: رخشلا ثدح ددحي (لثم GID 135، SID 1 تاناضيف فاشتكال SYN). •

new_action: دحلا زواجت دنع هذاختإ بجي يذلا ءارجإلا (هيبنتلا ،لاثملا ليبس ىلع، drop). •

.طرشلا سفنل ديدج ءارجإ/هيبنت ليغشت لبق ةدملا :ةلهملا •

 لكل IP ل by_dst ،ردصم لكل IP ل by_src ،لاثملا ليبس ىلع) بقعتلا عضو :راسملا
.(ةهجو

•

تاسايسلا رشنو ةبتعلا طبضل تاسرامملا لضفأ :3

 تابتع مدختساو هيبنتلا ىلإ new_action نييعتب مق :هيبنتلا عضو يف أدبا
.ةئطاخلا تايباجيإلا بنجتل (ناوثو ىلعأ ددع لثم) ةظفاحم

•

 هيلع ودبت ام مهفل ةشاشلا ىلع ثادحأ ءاشنإ مت :ةيساسألا ةكبشلا رورم ةكرح
.ةيعرفلا تاكبشلاو كتئيبل "ةيداعلا" SYN تالدعم

•

 ةكرح طامنأ ىلإ ادانتسا ةلهملاو يناوثلاو ددعلا طبض :رركتم لكشب تاملعملا طبض
.ليغشتلا تاجايتحاو اهتظحالم تمت يتلا رورملا

•

 يعيبطلا ريغ كولسلا سكعت دودحلا نأ نم اقثاو حبصت نأ درجمب :رظحلا ىلإ لقتنا
 تامجهلا رظحل كلذ لثامي ام وأ طاقسإلا ىلإ هيبنتلا نم action_ديدج رييغتب مق ،ةقدب

.لاعف لكشب

•



 ةبسنلاب لدعملل ةفلتخم دودح رابتعالا يف عض :ةجاحلا بسح تاحشرملا لصفا
 ةيعرفلا تاكبشلا لباقم مداوخلا ،لاثملا ليبس ىلع) ةفلتخملا راودألا وأ عطاقملل

.فلتخت تانايبلا رورم ةكرح طامنأ تناك اذإ (مدختسملل

•

 ةعرسب فرعتلل rate_filter ثادحأل ةبقارملاو هيبنتلاب ظافتحالا:ةرمتسملا ةبقارملا
.ةطشنلا تاديدهتلا وأ طبضلا تالكشم ىلع

•

ببسلا

 ناضيف ثداح ببسب هيجوتلاو يقابتسالا نامألا ريفوتل نيوكتلا بلط مت .ءيش ال
.SYN لبق نم قباس

ةلصلا يذ ىوتحملا

لدعملا ةيفصت لماع :Snort 3 شتفم عجرم •
 مئاقلا تامجهلا عنم :7.4 رادصإلا ،Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم زاهج نيوكت ليلد

لدعملا ىلع
•

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/snort3-inspectors/snort-3-inspector-reference/m_rate-filter.html#g_rate-filter-snort3-inspector
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/snort3-inspectors/snort-3-inspector-reference/m_rate-filter.html#g_rate-filter-snort3-inspector
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/snort3-inspectors/snort-3-inspector-reference/m_rate-filter.html#g_rate-filter-snort3-inspector
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/advanced-nap-specific-threat.html#ID-2236-00000281
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/advanced-nap-specific-threat.html#ID-2236-00000281
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/advanced-nap-specific-threat.html#ID-2236-00000281
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/advanced-nap-specific-threat.html#ID-2236-00000281
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


