
 اهحالصإو sftunnel تالاصتإ ءاطخأ فاشكتسأ
FTD ىلإ FMC نم ةيقرتلا رشن لشف دعب

تايوتحملا

ةلأسم

 ةيامحلا رادج تاديدهت دض ةددعتملا عافدلا ةزهجأ ىلإ رشنلا تايلمع عفد تالواحم لشفت
(FTD)، تالجس رفوت ال .٪20 و ٪8 نيب رشنلا يف لشف تالاح ثودح عم FMC احضاو اببس 
.تاقافخإلا هذهل

ةئيبلا

• Cisco (FMC) نم نمآلا ةيامحلا رادج
•MPLS راسم ربع FTDs و FMC لصتت
•FTDs و FMC نيب ةرادإلا/SFTUNNEL تانايب رورم ةكرح ىلع ةيامحلا رادج صحف مدع
•ةنمآلا قفنلا تالاصتال FTDs و FMC نيب فاك يددرت قاطن
•رشنلا لشف تالاح ةظحالم تمت

رارق

 FTD ةزهجأ ىلإ FMC نم رشنلا لشف تالاح ديدحتل الصفمو الماش ءارجإ اذه لمعلا ريس رفوي
 يف امب ،ليصفتلاب ةوطخ لك حرش متي .اهلحو sftunnel ةيلمع لاصتا تالكشمب ةنرتقملا
.حيضوتلل رماوألا تاجرخم لاثملا ليبس ىلع كلذ

يرذج زيمتم مدختسمك FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلإ لوصولا

 رماوألا رطس ةهجاو ىلإ لوخدلا ليجستب مق ،ةجلاعملا تايلمعو ةمدقتملا تاصيخشتلا ءارجإل
(CLI) زاهجل FTD رذجلا ىلإ تازايتمالا دعصو.

 

> expert 
device$ sudo su 
Password: 
root@device:/Volume/home/admin# 

 

FTD sftunnel ةلاح نم ققحتلا

 لاصتالاو ةحصلا ةلاح نم ققحتلل sftunnel_status.pl يصنلا جمانربلا ليغشتب مق
.sftunnel ةيلمعل



 

root@device:/Volume/home/admin# sftunnel_status.pl 
OR 
root@device:/Volume/home/admin# sftunnel_status.pl PEERIPADDRESS 
OR 
root@device:/Volume/home/admin# sftunnel_status.pl PEERUUID 

 

:RPC ةلاح لشف تالاح ىلإ ريشي يذلا لاثملا جارخإ

 

peer UUID did not reply at /ngfw/usr/local/sf/bin/sftunnel_status.pl line 309. 
Retry rpc status poll at /ngfw/usr/local/sf/bin/sftunnel_status.pl line 315. 
**RPC STATUS****PEERIP************* 
RPC status :Failed 
**RPC STATUS****PEERIP************* 
RPC status :Failed 

 

 اذه نأل FTD وأ FMC ةرادإ ىلإ ةكبشلا وأ IP ناونع يف ةثيدح تارييغت يأ دوجو مدع نم دكأت
 ،FTD CLISH وأ ةرادإلا تاهجاو / نيوكتلا / FMC ماظن ىلع ايودي IP ناونع رييغت بلطتي
.رييغتلا بلطتي يذلا زاهجلا ىلع ادامتعا

:FTD CLISH ىلع ةرادإلل IP ناونع رييغت ىلع لاثم

 

> configure network ipv4 manual IPADDRESS NETMASK GATEWAYIP 
> show network 

 

عيرسلا قفنلا ةيلمعل (PID) ةيلاحلا ةيلمعلا فرعم ديدحت

.PMTOOL مادختساب اهب صاخلا PID دادرتساب مق ،اهنم ققحتلاو SFtunnel ةيلمع ةبقارمل

 

root@device:/Volume/home/admin# pmtool status | grep sftunnel 

 

:جارخإلا لاثم

 

sftunnel      Running     PID: 12345 

 

PID رييغت نم ققحتلاو SFtunnel ةيلمع ليغشت ةداعإ

 ةداعإ دعب .اهب ةصاخلا لاصتالا ةلاح نييعت ةداعإل SFtunnel ةيلمع ليغشت ةداعإب مق



.ةطشن ةديدج ةيلمع دوجو ديكأتل PID نم ققحتلا ليغشت ةداعإب مق ،ليغشتلا

 

root@device:/Volume/home/admin# pmtool restartbyid sftunnel 

 

:ىرخأ ةرم ةيلمعلا ةلاح نم ققحت ،ةزيجو ةرتف دعب

 

root@device:/Volume/home/admin# pmtool status | grep sftunnel 

 

:(قباسلا نع افلتخم PID نوكي نأ بجي) تاجرخم لاثم

 

sftunnel      Running     PID: 67890 

 

 رشن ةيلمع لواحو SFTUNNEL ةيلمع تيبثت متي ىتح نيتقيقد رظتنا
ةرثأتملا FTD ىلإ FMC نم ةديدج

 ةداعإو لماكلاب لاصتالا ةئيهت ةداعإل SFTUNNEL ةيلمعل ابيرقت نيتقيقد ةدمل حامسلا
.FTD ىلإ FMC نم ةديدج رشن ةيلمع ءدب مث .هئاشنإ

:رشنلا صن ىلع لاثم

 

===============TRANSACTION INFO=============== 
Device UUID: PEERUUID 
Transaction ID: 4075925334520 
Selected policy group list: Access Control Policy, Intrusion Policy, Network Analysis Policy, Intrusion Policy 
Out-of-date policy group list: Access Control Policy, Intrusion Policy, Network Analysis Policy, Intrusion Policy 
Deployment Type: Full Deployment 
================================================================ 

 

.FTD ىلع تاسايسلا ثيدحت متيو ءاطخأ نود رشنلا لامكإ متي ،رشنلا حاجن ةلاح يف

RPC و SFTUNNEL تالاصتإ ليغشت ةداعإ ةحص نم ققحتلا

 sftunnel_status.pl مادختساب RPC ةلاحو sftunnel ةيلمع ةحص نم دكأت ،ةحجان رشن ةيلمع دعب
.ىرخأ ةرم

 

root@device:/Volume/home/admin# sftunnel_status.pl 

 



:حاجنلا ىلإ ريشي جرخملا لاثم

 

**RPC STATUS****PEERIP************* 
  'ipv4_1' => 'PEERIP', 
  'uuid' => 'PEERUUID', 
  'ipv6' => 'IPv6 is not configured for management', 
  'active' => 1, 
  'ip' => 'PEERIP', 
  'last_changed' => 'Thu Nov 13 23:22:43 2025', 
  'name' => 'PEERNAME', 
  'uuid_gw' => '' 

 

نيرثأتملا ةفاك ل FTDs ليغشت ةداعإ ءارجإ ررك

 زاهج لكل هالعأ ةروكذملا تاوطخلا ذيفنتب مق ،FTD تاقيبطت نم ديدعلا رثأت ةلاح يف
.رشنلا فئاظو ةداعتسال ررضتم

لاصتالاو يددرتلا قاطنلا ةحص نم ققحتلا

 يددرت قاطن رفوت نامضل SIZEINMB -p Peerip مجح— bandwidth_analyzer.pl ليغشتب مق
 5 ةعرسب ةجلاعم ةعس Cisco قئاثو حرتقت .FTDs و FMC نيب يساسأ ةكبش لاصتاو فاك
.رقتسم ةرادإ لاصتا ىلع لوصحلل لقألا ىلع ةيناثلا يف تباجيم

:يددرتلا قاطنلا ليلحت جارخإ ىلع لاثم

 

======== Bandwidth Analysis Result  ======== 
$VAR1 = { 
          'PEERIP' => [ 
                                { 
                                  'download' => '3.81 Mbps' 
                                }, 
                                { 
                                  'upload' => '4.24 Mbps' 
                                }, 
                                { 
                                  'rpcStatus' => 'Up' 
                                } 
                              ] 
        }; 

 

ببسلا

:ىلإ رشنلا لشفل ةيرذجلا بابسألا عجرت نأ نكمي

•.ةنيعم FMC وأ SFTD ةيلمع يف لطع
• امم ،ةطيسولا ةيامحلا رادج صحف تايلمع لثم ،TLS ةرادإ تانايب رورم ةكرح عم لخادتلا



.RPC ةلاح صحف تايلمعل ةئطاخ تاباجتسا يف ببستي
 يتلا ةزهجألا تافاضإ وأ ليحرتلا تايلمع وأ IP ناونع تارييغت لثم ةكبشلا تارييغت
.ةزهجألا نيب لوصولا ةيناكمإ مدع يف ببستت

•

 لاصتالا ةداعتسإ ةرثأتملا FTD/FMC ىلع SFTUNNEL ةيلمع ليغشت ةداعإل نكمي
.FMC نم حاجنب ةسايسلا رشنب حامسلاو بسانملا

 راسمو IP نيوانع ةحص نم ققحتلا قيرط نع ةزهجألا نيب بسانملا لاصتالا نم دكأتف ،الإو
.حضاو ةكبش

ةلصلا يذ ىوتحملا

•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


