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ةمدقملا

 ةرادإلا يف مكحتلا ةدحو لخاد (تالاجملا ددعتم) تازوجحلا ددعت ذيفنت دنتسملا اذه فصي
.ةيزكرملا RADIUS ةقداصمل Cisco ISE نم ةدافتسالا عم Cisco نم (FMC) ةيساسألا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعملاب ىصوي

 مدختسملا ةهجاو ربع Cisco Secure Firewall Management Center ل يلوألا نيوكتلا
.(Shell) نامألا ةقبط وأ/و (GUI) ةيموسرلا

•

 تانئاكو ةيعرف تالاجم ءاشنإل FMC ل يمومعلا لاجملا يف لماكلا لوؤسملا تازايتما
.ةيجراخ ةقداصم

•

•.ISE ىلع ضيوفتلاو ةقداصملا تاسايس نيوكت
•ةيساسألا RADIUS ةفرعم



ةمدختسملا تانوكملا

Cisco Secure FMC: vFMC 7.4.2 (ددعتم رارقتسالا قيقحتل هب ىصوي ثدحأ رادصإ وأ 
(تالاجملا

•

 ىوتسملا نم ةيعرف تالاجم < يمومع) تايوتسملا يثالث يمره لسلست :لاجملا ةينب
.(يناثلا

•

•Cisco: ISE 3.3 نم Identity Services Engine ةيوهلا تامدخ كرحم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ابلاغ ،(MSSP) ةرادملا نامألا ةمدخ دوزم تاهويرانيس وأ قاطنلا ةعساو تاسسؤملا تائيب يف
 دنتسملا اذه حضوي .ةزيمم ةيرادإ دودح ىلإ ةكبشلا ةرادإ ميسقت يرورضلا نم نوكي ام
 يف لاثمل اديدحت - ةددعتم تالاجم معدل (FMC) لكيهلا ةرادإ يف مكحتلا ةدحو نيوكت ةيفيك
 مادختساب .(ب) ليومتلاو (أ) ةئزجتلا :نيليمع MSSP لوكوتورب ريدي ثيح يقيقحلا ملاعلا
 نيمدختسملا حنم نامض نيلوؤسملل نكمي ،Cisco ISE ربع ةيجراخلا RADIUS ةقداصم
 دامتعالا تانايب ىلإ ادانتسا مهب ةصاخلا مدختسملا تالاجم ىلإ طقف ايئاقلت لوصولا
.مهب ةصاخلا ةيزكرملا

.تاراسملا ةيددعت ذيفنتل تاقاطنلا Cisco نم نمآلا ةيامحلا رادج ماظن مدختسي

 ءاشنإ كنكمي .يمومعلا لاجملا يف يمرهلا لسلستلا أدبي :لاجملل يمرهلا لسلستلا
.تايوتسم ةثالث وأ نييوتسم ىلع ةينب يف يعرف لاجم 100 ىلإ لصي ام

•

 .ىرخأ ةيعرف تالاجم دوجو مدع عم يمرهلا لسلستلا لفسأ يف تالاجم هذه :قاروألا تالاجم
 نم طقف دحاو لاجمب اطبترم هترادإ متت FTD زاهج لك نوكي نأ بجي ،مساح لكشبو
.تاحفصلا

•

 ةئف ةمس FMC مدختست ،تالاجملا ددعتم دادعإ يف :(25 ةمس) RADIUS ةئف ةمس
RADIUS اهعجري يتلا ISE مدختسم رودو ددحم لاجم ىلإ هيلع قداصم مدختسم نييعتل 
 حئارشل ايكيمانيد نيمدختسملا نييعتب دحاو RADIUS مداخل حمسي اذهو .نيعم
 ليجست دنع (Finance-B لباقم Retail-A ،لاثملا ليبس ىلع) ةفلتخم نيمدختسم
.لوخدلا

•

نيوكتلا

ISE نيوكت

ةكبشلا ةزهجأ ةفاضإ

.ةفاضإ < ةكبشلا ةزهجأ < ةكبشلا دراوم < ةرادإلا ىلإ لقتنا .1 ةوطخلا



 يف مكحتلا ةدحوب صاخلا IP ناونع لخدأو ةكبشلا زاهج نئاكل مسا نييعتب مق .2 ةوطخلا
.(FMC) ةيساسألا ةينبلا ىلإ لوصولا

 نيوكتل اقحال هسفن حاتفملا مادختسإ بجي .كرتشم رس ددحو RADIUS رايتخإ ةناخ ددح
FMC. ظفح قوف رقنا ،ءاهتنالا درجمب.

نيمدختسملاو يلحملا مدختسملا ةيوه تاعومجم ءاشنإ

 < ةيوهلا ةرادإ < ةرادإ ىلإ لقتنا .ةبولطملا مدختسملا ةيوه تاعومجم ءاشنإب مق .3 ةوطخلا
.ةفاضإ < مدختسملا ةيوه تاعومجم < تاعومجم



 ءاشنإب موقت تنأ ،لاثملا اذه يف .يدرف لكشب ظفحاو امسا ةعومجم لك حنما .4 ةوطخلا
.Group_Finance_B و Group_Retail_A :نيتعومجم ءاشنإ .Administrator يمدختسمل ةعومجم

 ةصاخلا نيلسارملا ةعومجم ىلإ مهتفاضإو نييلحملا نيمدختسملا ءاشنإب مق .5 ةوطخلا
.ةفاضإ < تايوه < ةيوهلا ةرادإ <ةرادإ ىلإ لقتنا .مهب

 اهل مسا صيصختب مق .لوؤسملا قوقح مادختساب مدختسملا ءاشنإب الوأ مق .5.1 ةوطخلا
admin_retail ةعومجملاو رورملا ةملكو group_retail_a.



 اهل مسا صيصختب مق .لوؤسملا قوقح مادختساب مدختسملا ءاشنإب الوأ مق .5.2 ةوطخلا
admin_finance، ةعومجملاو ،رورملا ةملكو group_finance_b.

ليوختلا تافيصوت ءاشنإ

 ىلإ لقتنا .FMC ل بيو ةهجاو لوؤسم مدختسمل ليوختلا فيرعت فلم ءاشنإب مق .6 ةوطخلا
 < ضيوفتلا صيصخت تافلم < ضيوفتلا < جئاتنلا < ةسايسلا رصانع <ةسايسلا
.ةفاضإ



.ACCESS_ACCEPT ةئيه ىلع لوصولا عون كرتو ،ليوختلا فيرعت فلمل مسا ديدحتب مق

.لاسرإ رقناو ةميقلا عم [25]—ةئف < RADIUS ةفاضإب مق ةمدقتملا صئاصخلا تادادعإ تحت

 فضأ ،ةمدقتملا صئاصخلا تادادعإ تحت :ةئزجتلاب عيبلا فيرعت فلم .6.1 ةوطخلا
Radius:Class ةميقلا عم RETAIL_ADMIN_STR. 

 تاجايتحإ سفن عضو نم دكأت ؛ءيش يأ retail_admin_str نوكي نأ نكمي انه :حيملت
.اضيأ FMC بناج ىلع ةميقلا

 RADIUS:Class فضأ ،ةمدقتملا صئاصخلا تادادعإ تحت :يفيرعتلا فلملا ليومت .6.2 ةوطخلا
.finance_admin_str ةميقلا عم

 ةميقلا سفن عضو نم دكأت ؛ءيش يأ finance_admin_str نوكي نأ نكمي انه :حيملت
.اضيأ FMC بناج ىلع



ةديدج جهن ةعومجم ةفاضإ

 ةرادإ يف مكحتلا ةدحوب صاخلا IP ناونعل ةقباطم تاسايس ةعومجم ءاشنإب مق .7 ةوطخلا
 .نيمدختسملل لوصولا قح حنم نم ىرخألا ةزهجألا عنمل كلذو .(FMC) ةيساسألا ةحوللا
 ىلعألا نكرلا يف ةعوضوم دئاز ةمالع ةنوقيأ < تاسايسلا تاعومجم < ةسايسلا ىلإ لقتنا
.رسيألا

.جهنلا تاعومجم ىلعأ يف ديدج رطس عضو متي .8.1 ةوطخلا

 ةقباطملا RADIUS NAS-IP-Address ةمسل ىلعأ طرش ةفاضإو ديدجلا جهنلا ةيمستب مق
 نم جورخلاو تارييغتلاب ظافتحالل مادختسإ قوف رقنا .FMC مكحتلا ةدحوب صاخلا IP ناونعل
.ررحملا

.ظفح ىلع طغضا ،اهلامتكا درجمب .8.2 ةوطخلا



.فصلا ةياهن يف دوجوملا ةعومجملا زمر برض قيرط نع ةديدجلا جهنلا ةعومجم ضرع .9 ةوطخلا

 ةديدج ةدعاق ةفاضإل دئازلا ةمالع ةنوقيأ ىلع طغضاو ليوختلا جهن ةمئاق عيسوتب مق
.امسا هطعأ .لوؤسملا قوقح يذ مدختسملا ىلإ لوصولاب حامسلل

 رتخاو يواسي ةمسلا مسا عم سوماقلا فيرعت ةعومجم قباطتل طورشلا نييعتب مق
:دعاوقلا ءاشنإب مق ،ليوختلا جهن بجومب .مدختسملا ةيوه تاعومجم

 نييعتب مقف ،GROUP_RETAIL_A يواست مدختسملا ةيوه ةعومجم تناك اذإ :1 ةدعاقلا
.RETAIL فيرعتلا فلم

•

 نييعتب مقف ،GROUP_FINANCE_B يواست مدختسملا ةيوه ةعومجم تناك اذإ :2 ةدعاقلا
.فيرعتلا فلم ةيلام

•

.ظفح ىلع طغضاو يلاوتلا ىلع ةدعاق لكل ليوختلا فيرعت تافلم نييعتب مق .10 ةوطخلا

FMC نيوكت

FMC ةقداصمل ISE RADIUS مداخ ةفاضإ

:لاجملا ةينب ءاشنإ  .1 ةوطخلا

•.FMC ل ماعلا لاجملا ىلإ لوخدلا ليجستب مق
•.تالاجملا<ةرادإلا ىلإ لقتنا



•.Global نم نييعرف نيلاجمك Finance-B و Retail-A ءاشنإل لاجم ةفاضإ قوف رقنا

Retail-A ىلإ لاجملا نمض ةيجراخلا ةقداصملا نئاك نيوكت  .2.1 ةوطخلا

•.Retail-A ىلإ لاجملا ليدبت
•.ةيجراخلا ةقداصملا < نومدختسملا < ماظنلا ىلإ لقتنا
•.RADIUS رتخاو يجراخ ةقداصم نئاك ةفاضإ ددح
•.اقبسم هنيوكت مت يذلا كرتشملا رسلاو ISE IP ناونع لخدأ
•class=retail_admin_str < لوؤسم < ةددحملا RADIUS تاملعم لخدأ

 فيرعت تافلم نمض اهنيوكت مت امك ةئفلل ةميقلا سفن مدختسأ :حيملت
.ISE ل ليوختلا



Finance-B ىلإ لاجملا نمض ةيجراخلا ةقداصملا نئاك نيوكت  .2.2 ةوطخلا

•.Finance-B ىلإ لاجملا ليدبت
•.ةيجراخلا ةقداصملا < نومدختسملا < ماظنلا ىلإ لقتنا
•.RADIUS رتخاو يجراخ ةقداصم نئاك ةفاضإ ددح
•.اقبسم هنيوكت مت يذلا كرتشملا رسو ISE IP ناونع لخدأ
•class=finance_admin_str < لوؤسملا < ةددحملا RADIUS تاملعم لخدأ

 فيرعت تافلم نمض اهنيوكت مت امك ةئفلل ةميقلا سفن مدختسأ :حيملت
.ISE ل ليوختلا

 رقنا .Shell ةقداصم ةقيرطك هنييعتو نئاكلا نيكمتب مق :ةقداصملا طيشنت  .3 ةوطخلا
.قيبطتو ظفح قوف

ققحتلا

لاجملا ربع لوخدلا ليجست رابتخإ

• لاجملا نأ نم ققحت .admin_retail مادختساب FMC بيو ةهجاو ىلإ لوخدلا ليجست لواح



.Retail-A وه مدختسملا ةهجاو نيمي ىلعأ يف ضورعملا يلاحلا

 مدختسملا مسا قيسنت مدختسأ ،ددحم لاجم ىلإ لوخدلا ليجست دنع :حيملت
domain_name\radius_user_mapped_with_that_domain.

 ،لوخدلا ليجست ىلإ ةئزجتلاب عيبلا لوؤسم مدختسم جاتحأ اذإ ،لاثملا ليبس ىلع
.ةلباقملا رورملا ةملكو Retail-A\admin_retail مدختسملا مسا نوكي نأ بجي

 ديقم مدختسملا نأ نم ققحت .admin_finance ك لوخدلا ليجستو جورخلا ليجستب مق
.Retail-A ةزهجأ ةيؤر هنكمي الو Finance-B لاجمب

•

(FMC) لكيهلا ةرادإ يف مكحتلا ةدحول يلخادلا رابتخالا

 لاخدإل ةيفاضإلا رابتخالا تاملعم مسق مدختسأ .FMC يف RADIUS مداخ تادادعإ ىلإ لقتنا
.ءارضخ حاجن ةلاسر حجانلا رابتخالا رهظي نأ بجي .رابتخالل رورم ةملكو مدختسم مسا



ةرشابملا ISE تالجس

•.ةطشن تالجس < Operations> RADIUS ىلإ لقتنا ،Cisco ISE يف

 حيحصلا ليوختلا فيرعت فلم نأو ريرمت ةلاح رهظت ةقداصملا تابلط نأ نم دكأت
.RADIUS ىلإ لوصولا لوبق ةمزح يف اهلاسرإ مت (ةنرتقملا ةئفلا ةلسلسو)

•



ةلص تاذ تامولعم



RADIUS مداخك ISE مادختساب ةيجراخلا FTD و FMC ةقداصم نيوكت
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


