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.ليكشت ةادأ ىلع ئراط ل بولسأ config-ةداعتسإ لمعتسي FTD 7.7 ةقيثو اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت
•Cisco نم FirePOWER (FTD) ديدهت دض عافدلا
•Cisco نم FireSIGHT (FMC) ةرادإ زكرم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
•+FTD 7.7.0 جمانرب
FMC 7.7.0+•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيفلخلا

 جراخ نيوكتلا تارييغت ءارجإل اهمادختسإ نكميو 7.7.0 رادصإلا يف ةزيملا هذه لاخدإ مت
.الطعم ةرادإلا لاصتا نوكي امدنع قاطنلا

:ىلإ زاهجلاب ةصاخلا (CLI) رماوألا رطس ةهجاو يف ةرشابم هذه نيوكتلا تارييغت ءارجإ متي



•.ريدملا ىلإ لوصولل تانايب ةهجاو مدختست تنك اذإ ةرادإلا لاصتا ةداعتساب مق

•.لاصتالا ةداعتسإ متت ىتح اهراظتنا نكمي ال يتلا جهنلا تارييغت ديدحتب مق

:ةرادإلا لاصتا ةداعتسإ درجمب

 .1.قاطنلا جراخ نيوكتلا هيبنت يف ةحضوملا نيوكتلا تافالتخإب رارقإلا ىلإ جاتحت
 ،رشنلا لبق (FMC) ةيساسألا ةرادإلا يف مكحتلا ةدحو يف تارييغتلا سفن ءارجإب مق
 تارييغتلا لادبتساب امئاد موقي (FMC) ةدحوملا ةرادإلا يف مكحتلا ةدحو رشن نأل
.ةيلحملا

2. 

:بولسأ config-ةداعتسإ يف يصيخشت CLI لا يف ةقطنم ةمس اذه تلكش عيطتسي تنأ

•تاهجاولا

•ةتباثلا تاراسملا

•OSPF و BGP :يكيمانيدلا هيجوتلا

•ةيلوألا ةيفصتلا لماوع

•عقوم ىلإ عقوم نم VPN ةكبش

نيوكتلا لاثم

لمعملا ةيفلخ

 (ةرادإ ةهجاوك تانايبلا ةهجاو مادختساب) FMC يف لجسم FTD زاهج دقف ،ويرانيسلا اذه يف
 ةزيم مادختساب FTD ىلإ تباث راسم ةفاضإ متت ،ةلكشملا هذه حالصإلو ،ةرادإلا لاصتا
recovery-config.

 تاديدهتلا نع عافدلل نيزاهج ىلع (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو يوتحت
 وه امك ةزهجألا هذه نم طقف دحاو ىلإ لوصولا نكمي نكلو ،(10.0.21.73 و 10.0.21.72) نيلجسم
 .(ةيموسرلا مدختسملا ةهجاوو رماوألا رطس ةهجاو) ةيلاتلا روصلا يف حضوم



 .FMC ىلإ ليجستلا ةيلمعل تانايبلا ةهجاو FTD مدختسي



. sftunnel لالخ نم FMC ب لصتي ال FTD نأ امك

نيوكتلا تاوطخ

 رطس ةهجاو ىلإ لوخدلا ليجست كمزلي ،recovery-config ةزيم مادختسإ نم نكمتت يكل .1
.(diagnostic-cli ماظنلا معد) lina عضو ىلإ لاقتنالاو FTD ب ةصاخلا (CLI) رماوألا



.configure recovery-config رمألا ليغشتب مق .2

 حضوم وه امك ،ةموعدملا رماوألا عيمج درس متيسف ،(؟) ماهفتسإ ةمالع ةباتكب تمق اذإ .3
.ةيلاتلا ةمئاقلا يف

 

firepower(recovery-config)# ? 
 
  access-list           Configure an access control element 
  as-path               BGP autonomous system path filter 
  bfd                   BFD configuration commands 
  bfd-template          BFD template configuration 
  cluster               Cluster configuration 
  community-list        Add a community list entry 
  crypto                Configure IPSec, ISAKMP, Certification authority, key 
  end                   Exit from configure mode 
  exit                  Exit from config mode 
  extcommunity-list     Add a extended community list entry 
  group-policy          Configure or remove a group policy 
  interface             Select an interface to configure 
  ip                    Configure IP address pools 
  ipsec                 Configure transform-set, IPSec SA lifetime and PMTU 
                        Aging reset timer 
  ipv6                  Configure IPv6 address pools 
  ipv6                  Global IPv6 configuration commands 
  isakmp                Configure ISAKMP options 
  jumbo-frame           Configure jumbo-frame support 
  management-interface  Management interface 
  mtu                   Specify MTU(Maximum Transmission Unit) for an interface 
  no                    Negate a command or set its defaults 
  policy-list           Define IP Policy list 
  prefix-list           Build a prefix list 
  route                 Configure a static route for an interface 
  route-map             Create route-map or enter route-map configuration mode 
  router                Enable a routing process 
  sla                   IP Service Level Agreement 
  sysopt                Set system functional options 
  tunnel-group          Create and manage the database of connection specific 
                        records for IPSec connections 
  vpdn                  Configure VPDN feature 
  vrf                   Configure a VRF 
  zone                  Create or show a Zone

 



 نإ .ئراوطلا مادختسإ وأ دادرتسالل ةبولطملا رماوألا فرعت نأ عقوتملا نم :ريذحت
 لصتي نأ نسحتسملا نم ،تلمعتسا تنك يغبني رمأ يأ نم دكأتم ريغ تنأ نوكي
.داشرإل cisco TAC تنأ

 رمألا ديكأت كنم بلطيو هيبنت ضرع متي ،configure recovery-config رمألا ليغشت دعب .4
.هتعباتمو



 ،ويرانيسلا اذه يف .ةحاتملا نيوكتلا رماوأ مادختسإ ءدب كنكمي ،كلذ نم دكأتلا درجمب .5
 exit رمألا ليغشتب مق ،نيوكتلا لامتكا دعب .ةيجراخلا ةهجاولا ىلإ تباث راسم ةفاضإ متت
.دادرتسالا عضو نم جورخلل

 ظافتحالا متي ال تارييغتلا نأ ملعي هيبنت ضرع متيو تارييغتلا ظفحب نآلا بلاطم تنأ
.زاهجلا ليغشت ةداعإ مت اذإ اهب

 .تاراسملا راهظإ ،ةلاحلا هذه يف .نيوكتلا قيبطت ديكأت كنكمي .6

 مت لاصتا ةيلاتلا روصلا رهظت .FMC عم لاصتالا رييغتلا اذه ديعي ،قئاقد ةدع دعب .7
.FMC ل (CLI) رماوألا رطس ةهجاو يف مث FTD يف الوأ ،هؤاشنإ



 لاقتنالا كنكمي ،FMC ل (GUI) ةيموسرلا مدختسملا ةهجاو يف ،نيوكتلا ةداعتسإ دعب .8
.(FTD2-HTZ نوكي ةلاحلا هذه يف) كزاهج ىلع رقنلاو ةزهجألا ةرادإ < زاهج ىلإ

 ليصافتلا ضرع قوف رقنا .قاطنلا جراخ نيوكت فاشتكا هيبنت ىرت نأ كنكمي كانه
 .نيوكتلا تافالتخإ ىلع عالطالل

.تافالتخالاب فارتعالاو قاطنلا جراخ نيوكتلا ليصافت ةعجارم .9



 مت يتلا اهسفن تارييغتلا نيوكت ىلإ لقتنا ،نيوكتلا تافالتخإ ىلع فرعتلا دعب .10
 يف .FMC ل (GUI) ةيموسرلا مدختسملا ةهجاو لالخ نم نآلا نكلو ،دادرتسالا عضو يف اهؤارجإ
.تباث راسم ةفاضإ متت ،ويرانيسلا اذه



 مالعإ رخآ هيبنت ضرع متي .تارييغتلا رشن ىلإ لقتنا ،نيوكتلا تارييغت ظفح درجمب .11
 ةطساوب اهزواجت مت تارييغتلا نأو ،اهيلع فرعتلا متو قاطنلا جراخ نيوكتلا تارييغتب
 .يلاحلا رشنلا

.ىرخأ ةرم نيوكتلا ةنمازم متت ،رشنلا حاجن درجمب



عجارملا

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/release-notes/threat-
defense/770/threat-defense-release-notes-77.html

•

https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense/c_3.html#wp4205799262•

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/release-notes/threat-defense/770/threat-defense-release-notes-77.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/release-notes/threat-defense/770/threat-defense-release-notes-77.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense/c_3.html#wp4205799262


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


