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 هريدتو ،رخآ ىلإ FTD ذفنم نم عقوم ىلإ عقوم نم VPN ةكبش ليحرت دنتسملا اذه فصي
.هجوملاب VPN لاصتاب ظافتحالا ءانثأ ،اهسفن (FMC) دعب نع لوصولا يف مكحتلا ةدحو

ةيساسألا تابلطتملا

تابلطتملا

 :ةددحملا تاعوضوملا ىلع فرعتلاب Cisco يصوت ،لاعف لكشب ليحرتلا ةيلمع ذيفنتل
 ةحوللا ةرادإ يف مكحتلا ةدحو عم (FTD) ةعرسلا قئاف لاسرإلا جمانرب يف ليجستلا ·
 (FTD) ةيرانلا ةقاطلا ديدهت دض عافدلا ةزهجأ ليجست ةيفيك مهف :(FMC) ةيساسألا
 .Firepower (FMC) ةرادإ زكرم مادختساب
 تاكبش نيوكت يف ةبرجت :عقوم ىلإ عقوم نم (VPN) ةيرهاظلا ةصاخلا ةكبشلا نيوكت ·
VPN ةزهجأ ىلع عقوم ىلإ عقوم نم FTD ةطساوب اهترادإ متت يتلا FMC.

ةمدختسملا تانوكملا

 :ةددحملا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه دنتسي
 رادصإلاب نالمعي نالاثم :Firepower (FTDv) نم ةيامحلا تاديدهت دض يرهاظلا عافدلا جمانرب ·
7.3.1. 
.7.4.0 رادصإلا :Firepower (FMC) ةرادإ زكرم ·

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



نيوكتلا

ءارجإلا

 :FMC عم ديدجلا FTD لجس .1
 FirePOWER ةرادإ زكرم لخاد ديدجلا FirePOWER (FTD) ديدهت نع عافدلا زاهج ليجستب أدبا ·    
(FMC) ةزهجألا ةرادإ < ةزهجألا نمض. 
".sadks2" لجسملا ديدجلا زاهجلا ىمسي ،لاثملا اذه يف ·    

ديدج FTD ليجست مت

 :عقوم ىلإ عقوم نم قفن نيوكت ىلإ لوصولا .2
 يف عقوم ىلإ عقوم < ةزهجألا ىلإ لاقتنالاب عقوم ىلإ عقوم نم قفنلا تادادعإ ىلإ لقتنا ·    
.(FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو ةهجاو



VPN نيوكت ىلإ لقتنا

:VPN ةكبش نيوكت ليدعت .3

.هثيدحت يف بغرت يذلا VPN ةكبش نيوكت ديدحت ·    

 ةدقعلا لثمت ،انه .هجومو FTD زاهج VPN ةكبش نيوكت نمضتي ،ويرانيسلا اذه يف :لاثم•    
B زاهج FTD، 2جرسلا ىلإ "جرسلا نم زاهجلا نارتقا رييغتل نيوكتلا ثيدحت مت دقو. 
 

ميدق FTD زاهج

                                                                                                                                                         
 ىلإ
 



ديدج FTD زاهج

:هرشنو نيوكتلا ظفح .4

 .تاثيدحتلا طيشنتل هرشنو نيوكتلا ظفحب مق ،ةمزاللا تارييغتلا ءارجإ دعب ·    
 

ةحصلا نم ققحتلا

.هرشن دنع قفنلا رهظي

قفنلا ةلاح

اهحالصإو ءاطخألا فاشكتسا



ةيلوألا لاصتالا تالكشم

 لضفألا نم ،كلذل .قفنلا لوح ناضوافتي نابناج كانه ،ةيرهاظ ةصاخ ةكبش ءانب دنع
 نكمي .اهحالصإو قفنلا نم عون يأ ءاطخأ فاشكتسأ دنع ةثداحملا يبناج الك ىلع لوصحلا
 حيحصت ةيفيك :انه IKEv2 قافنأ ءاطخأ حيحصت ةيفيك لوح لصفم ليلد ىلع روثعلا
IKEv2 VPNs ءاطخأ

 يه ءارجإلا اذه ديدحتل ةقيرط لضفأ .ليصوت ةلكشم وه قفنلا لشفل عئاش ببس رثكأ
 :زاهجلا ىلع مزح طاقتلال رمألا اذه مدختسأ .زاهجلا ىلع مزح طاقتلا
 

 
<#root>
capture capout interface outside match ip host 10.106.46.46 host 10.197.243.58

 

 ةكرح هاجتإ يئانث ل تصحفو VPN لا ربع رورم ةكرح لسري نأ تلواح ،ناكم يفلاقتعإلا نإ ام
 .طاقتلا طبرلا يف رورم
 

 :رمألا اذه مادختساب ةمزحلا طاقتلا عجار
 

 
<#root>
show cap capout 

 

رورملا ةكرحب ةصاخلا لكاشملا

:يه اههجاوت يتلا رورملا ةكرحل ةعئاشلا لكاشملا

 ىرخأ ةرم مزحلا هيجوت ىلع ةرداق ريغ ةيلخادلا ةكبشلا — FTD فلخ هيجوتلا لكاشم
.VPN ءالمعو ةصصخملا IP نيوانع ىلإ

•

•.رورملا ةكرح عنمت يتلا لوصولا يف مكحتلا مئاوق
 .VPN رورم ةكرحل ةكبشلا ناونع ةمجرت زواجت متي ال
 

•

 ،FMC ةطساوب هترادإ متت يذلا FTD ىلع VPN تاكبش لوح تامولعملا نم ديزم ىلع لوصحلل
 نيوكت ليلد لبق نم رادملا FTD جمانرب :انه لماكلا نيوكتلا ليلد ىلع روثعلا كنكمي
FMC
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


