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لماكتلا جولاتك مادختساب ISE ىلع CDfmc قيبطت طيشنت

 pxGrid (cdFMC) قيبطت ليثم ءاشنإ

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

طيشنتلا نايرج .قيبطتلاو ISE ليجست/ليجست

دويقلا

عجارملا

ةمدقملا

 هرفوت يذلا (CDfmc) ةيامحلا رادج ةرادإ زكرم عم Cisco ISE جمد ءارجإ دنتسملا اذه فصي
.PxGrid ةباحس ربع ةباحسلا

ةيساسألا تابلطتملا

•Cisco نم (ISE) ةيوهلا ةمدخ كرحمل لمع ةفرعم
•ةيباحسلا Cisco Catalyst ةباوب يف باسح
•Cisco نامأ ةباحس يف مكحتلا ةباوب ىلع باسح

تابلطتملا

•.Cisco ISE رشن يف اهطيشنتو ةزيملا صيخرت ةقبط تيبثتب مق

 ،كلذل .Cisco PXgrid ةباحسب رداصلا HTTPS لاصتا ءاشنإب PxGrid ةباحس ليكو موقي
 ىلإ لوصولل اليكو مدختست ةكبشلا تناك اذإ Cisco ISE ليكو تادادعإ نيوكتب مق
.ليكو < تادادعإ < ماظن < ةرادإ رتخأ ،Cisco ISE يف ليكولا تادادعإ نيوكتل .تنرتنإلا

•



 ةبولطملا رذجلا CA ةداهش Cisco ISE ل اهب قوثوملا تاداهشلا نزخم نمضتي نأ بجي
 ةقثلا رايخ نيكمت دكأت .Cisco PXgrid Cloud نم ةمدقملا مداخلا ةداهش نم ققحتلل
 رتخأ ،Cisco تامدخ ةقداصمل ةقثلا نيكمتل .هذه رذجلا CA ةداهشل Cisco تامدخ ةقداصمل
.تاداهش < ماظن < ةرادإ

•

 Cisco ةباحس ةباوب ىلإ Cisco ISE نم رداصلا لاصتالل حوتفم 443 ذفنملا نأ نم دكأت
PXgrid. نيوانع رظح مدع نم دكأت ،ليكولا وأ ةيامحلا رادج تادادعإ نيوكت ةلاح يف URL 
.هذه

•

https://dna.cisco.com

https://dnaservices.cisco.com

https://ciscodnacloud.com

ةمدختسملا تانوكملا

(pxGrid ةمدخ نيكمت عم PSN 2 و ،PAN، SAN) دقع 4 رشن ،1 حيحصت ISE: 3.4 جمانرب رادصإ

cdFMC: 20241127 رادصإ

VMware: 7.2.5 رادصإل Cisco نم FirePOWER (FTD) ديدهت نع عافدلا جمانرب

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

Cisco PXgrid Cloud تاحلطصم

 يف اهانعمو Cisco PXgrid ةباحس لح يف ةمدختسملا ةعئاشلا تاحلطصملا ضعب يلي اميف
:Cisco PXgrid ةباحس ةئيب

•لحك ةمدقملا اعم ةعمجملا تاناكمإلا نم ةعومجم :ضرعلا
•اكارتشا رجأتسملا هكلهتسي يذلا ضرعلا تاليثم دحأ دعي :كارتشالا
 ىلع ءانب كب صاخلا جتنملل اهليجستو تاقيبطتلا ءاشنإ كنكمي :قيبطتلا
.كتابلطتم

•

ةيساسأ تامولعم

 ةيلاحلا ةينبلا نإف ،كلذ عمو ؛نامألا يدروم نم ديدعلا نيب قايسلا ةكراشم Cisco ISE رفوي
 ربع ةباحسلا ىلع ةمئاقلا لولحلاو تقؤملا نيزختلا تازيم ةعومجم نيب لاصتالاب حمست ال
 .ةيامحلا رادج يف بوقث عضو/زواجت ىلإ ةجاحلا نود ةكبشلا طيحم

Cisco ISE pxCloud ةكراشم نكميو ةلكشملا هذه لحب موقي ةباحسلا ىلع مئاق لح وه 
 نامأ ضرعيو ،ةماعلا تاقفنلاو ،يفاضإ تيبثت نود ةباحسلاو قبسملا دادعإلا نيب قايسلا
 ديرت يتلا تانايبلا ةكراشم نم كنكمي امم ،صيصختلل لباقو نمآ وهو .رطخلل ةكبشلا
 .كقيبطتب ةلصلا تاذ ةيقايسلا تانايبلا طقف اهكالهتساو اهتكراشم

 Cisco ةكرشل نكمي .PXgrid ةباحس ثدحألا تارادصإلاو Cisco ISE نم 3.1 رادصإلا معدي

https://dnaservices.cisco.com
https://dnaservices.cisco.com
https://ciscodnaccloud.com


 ةباحس ضرع مادختساب اهليجستو PXgrid ةباحس ىلإ دنتست تاقيبطت ريوطت اهؤاكرشو
PXgrid. ةكبش ةباوب ىلع تاقيبطتلا هذه دمتعتو DNA تاقيبطتلا ليجستو عيمجتلل 
 تامدخ تاقيبطتلا هذه مدختست .ىرخألا ةيلحملا ةيساسألا ةينبلا ىلع دامتعالا نود
RESTful ةيجراخلا (ERS)، و ةحوتفملا تاقيبطتلا ةجمرب تاهجاوو pxGrid (APIs بيولا سبقمو) 
.CDfmc يف ISE نم مدختسملا تانايبو كارتشالا مادختسال Cisco ISE عم تامولعملا لدابتل

نيوكتلا

ةكبشلل يطيطختلا مسرلا

PxGrid Cloud ةكبش ربع ISE و CDfmc مكحتلا ةادأ جمد

تانيوكتلا

:يلي ام يف ةيسيئر تاوطخ عبرأ لثمتتو

•.ISE يف يباحسلا Cisco PxGrid مداخ ةداهش داريتسإ
•.ةيباحسلا Catalyst ةباوب عم ISE ليجست
•لماكتلا جولاتك مادختساب ISE ىلع CDfmc قيبطت طيشنت
•pxGrid (cdFMC) قيبطت ليثم ءاشنإ

ISE يف يباحسلا Cisco PxGrid مداخ ةداهش داريتسإ

 ةقداصم متت هنأ نم مغرلا ىلعو .Cisco PXgrid Cloud عم ةقثلا ءاشنإب ISE موقي نأ بجي
 ةمئاقب ظفتحي ال ISE نأ الإ ،ماع لكشب ةعقوم ةداهش مادختساب يباحسلا بيولا عقوم
 ريدصت .ةقث ةقالع ءاشنإ لوؤسملا ىلع بجي كلذل .هب قوثوملا رذجلا CAs نم ةلماك
 حمست . Catalyst ةباحس لخدم ىلإ حفصتلاب PXgrid ل ةباحسلل رذجلا و ةطيسولا تاداهشلا

https://dna.cisco.com/auth/login
https://dna.cisco.com/auth/login


 .Chrome حفصتم نم ةداهش ىلع لوصحلل تاوطخلا يه هذه .اذهب تاضرعتسملا مظعم

عقوملا تامولعم ضرع



تاداهشلا ةلسلس ريدصت

 تاداهشلا ةلسلس تناك اذإ ISE يف "اهب قوثوملا تاداهشلا نزخم ىلإ تاداهشلا داريتساب مق
 .(IDENtrust 1 يراجتلا رذجلا CA لعفلاب ISE كلتمت) ةدوقفم

 ةقثلا نيكمتل .هذه رذجلا CA ةداهشل "Cisco تامدخ ةقداصمل ةقثلا رايخ نيكمت نم دكأت



.تاداهش < ماظن < ةرادإ رتخأ ،Cisco تامدخ ةقداصمل

Cisco تامدخ ةقداصمل ةقثلا نيكمت

قفدتلل يطيطختلا مسرلا



قيبطتلا طيشنت لمع ريس

دادعإلا اذه يف مدختسملا ISE رشن

Catalyst Cloud Portal عم ISE ليجست

.كزاهج لجسو Cisco ISE يف PxGrid ةباحس ةمدخ نيكمتب مق

 < Administration > System رتخأ ،Cisco ISE ماظنل (GUI) ةيموسرلا مدختسملا ةهجاو يف .1
Deployment.

 PSN ةدقع ةلاحلا هذه يف ) اهيلع PxGrid Cloud ةمدخ نيكمت ديرت يتلا ةدقعلا قوف رقنا .2
.(ىلوألا

.pxGrid ةمدخ نيكمتب مق ،ةماعلا تادادعإلا بيوبتلا ةمالع يف .3



.PxGrid Cloud رايتخالا ةناخ ددح .4

 رفوتلا نيكمتل نيتدقع ىلع طقف PxGrid Cloud ةمدخ نيكمت نكمي :ةظحالم
 كلت ىلع pxGrid ةمدخ نيكمت دنع طقف PxGrid Cloud رايخ نيكمت كنكمي .يلاعلا
.ةدقعلا

 Catalyst Cloud Portal يف مسالا اذه ضرع متي .ىنعم اذ امسا لخدأ ،ISE رشن مسا لقح يف .5
 كنكمي .ةباحسلا عم ةلجسم ةددعتملا ISE رشن تايلمع تناك اذإ زييمتلل همادختسإ نكميو
 رشن مسا مادختساب Cisco Catalyst ةباحسلا ةباوب ىلع لجسملا Cisco ISE رشن نم ققحتلا
ISE.

.Cisco ISE رشنل افصو لخدأ ،(يرايتخإ) فصولا لقح يف (يرايتخإ)

 متي .كب صاخلا Cisco ISE زاهج ليجستل ةقطنم رتخأ ، ةقطنملا ةلدسنملا ةمئاقلا يف .6
 ىلإ ةفاضإلاب نابايلاو ئداهلا طيحملاو ايسآو ابوروأ يف Cisco PXgrid Cloud معد نآلا
 نوكي نأ بجي PxGrid Cloud عم همادختسإ ديرت يذلا قيبطتلا نأ ظحال .ةدحتملا تايالولا
.ةقطنملا سفن يف اضيأ ارفوتم



.ليجستلا قوف رقنا .7

PxGrid Cloud عم ISE PSN ليجست

 .ايئاقلت زاهجلاب صاخلا طيشنتلا زمر ءلم متي ،ةقثبنملا كزاهج طيشنت ةحفص يف .8
.(يلاتلا) Next قوف رقنا



زاهجلا طيشنت



زاهجلا طيشنت مت



 ىلإ ISE جاتحي ال ،ةيناثلا ةدقعلا ىلع "pxGrid Cloud" صاخشألا نيكمت دنع :ةظحالم
 ىوتسم ىلع نوكي PxGrid Cloud عم ISE ليجست نإ ثيح ةيلاتلا ليصافتلا عيمج
.رشنلا

 ليجست دامتعا تانايب مادختساب Cisco Catalyst ةباحس ةباوب باسح ىلإ لوخدلا لجس .9
 ديدج باسح ءاشنإب مقف ،لوخدلا ليجست دامتعا تانايب كيدل نكت مل اذإ .كب ةصاخلا لوخدلا
 Cisco Catalyst ةباوب ىلع باسح ءاشنإ عجار ،تامولعملا نم ديزمل .كزاهج ليجست لامكإل
ةيباحسلا

.هليجستو Cisco ISE زاهج طيشنت مت

https://dna.cisco.com/auth/login
https://dna.cisco.com/auth/login
https://dna.cisco.com/auth/signup
https://dna.cisco.com/auth/signup
https://dna.cisco.com/auth/signup


يباحسلا Catalyst لخدم عم ةلجسملا ISE ةدقع

 < ةرادإ) pxGrid مسق يف كيدل لجسملا Cisco ISE ماظن لوح ليصافت ىلع روثعلا كنكمي .10
.(pxGrid < رشن <ماظن

PxGrid Cloud عم ISE ليجست نم ققحتلا

 ليجست ءاغلإ يدؤي .كيدل Cisco ISE زاهج ليجست ءاغلإل ليجستلا ءاغلإ قوف رقنلا كنكمي
Cisco ISE ايئاقلت ةلصتملا تاقيبطتلا طيشنت ءاغلإ ىلإ اضيأ.

لماكتلا جولاتك مادختساب ISE ىلع CDfmc قيبطت طيشنت

.لماكت جولاتك < ةرادإ رتخأ ،ISE ب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو يف .1

.ةيامحلا رادج ةرادإ زكرم قيبطت ددح ،ةحاتملا لماكتلا تايلمع نمض .2



 تابلطلا ضعب ضرعي نأ نكميو .باسحلا ىلع تاقيبطتلا ةمئاق دمتعت :ةظحالم
.طقف ةددحم تاباسحل

لماكتلا جولاتك



 نيوكتل تانايبلا تاقاطن رتخاو ديدجلا ليثملا ددح ،قيبطتلا نيوكت مسق يف .3
.ةعباتملل لقألا ىلع دحاو تانايب قاطن رتخأ .كب صاخلا قيبطتلا

 جهنلا سفن نيكمتب اضيأ موقت اهنإف ،تانايب قاطن ديدحتب موقت امدنع :ةظحالم
.ماظنلا ىوتسم ىلع pxGrid ةباحس جهن تادادعإ تحت

.قيبطتلا طيشنتل طيشنت قوف رقنا .4



ISE ىلع FMC قيبطت نيوكت

 (OTP) ةدحاولا ةرملا رورم ةملك خسنا ،(OTP) ةدحاولا ةرملا رورم ةملك ةقثبنملا ةمئاقلا نم .5
pxGrid قيبطت ليثم ءاشنإ ءانثأ CDfmc ىلع اهعاجرتسال



OTP قيبطتل cdFMC

 ةرادإ < PXgrid تامدخ < ةرادإلا ىلإ لاقتنالا لالخ نم PXgrid ةباحس ةسايس نيوكتب مق .6
 تاقيبطت عم اهتكراشم يف بغرت يتلا ،PXgrid تامدخ ددح .PXgrid ةباحس ةسايس < ليمعلا
SAAS تاقيبطت ةجمرب تاهجاو نيكمتو API (ERS) تامدخلل ةيجراخلا RESTful (ERS) 
.Cisco PXgrid ةباحس تاقيبطت ىلإ طقف لوصولا OpenAPIsو



PXgrid ةباحس ةسايس نيوكت



 ديدحتل ةحصلا نم ققحتلا تايلمع ليغشتل Echo ةمدخ مادختسإ متي :ةظحالم
.ISE ب API و PUB-sub نم لك لاصتا

 لوصولا قح Cisco pxGrid ةباحس تاقيبطت حنم متي ،يضارتفا لكشب         
 HTTP GET تايلمع ذيفنت نكمي) تاقيبطتلا ةجمرب تاهجاو ىلإ طقف ةءارقلل
 ديرت تنك اذإ PXgrid ةباحس جهن ةذفان يف ةباتكلا/ةءارقلا رايخ نيكمتب مق .(طقف
.كلذك DELETE و PUT و POST تايلمعب حامسلا

 pxGrid (cdFMC) قيبطت ليثم ءاشنإ

 لوؤسملا" رود هل مدختسمك (SCC) نامألا ةباحس يف مكحتلا ةباوب ىلإ لوخدلا ليجست .1
."زيمتملا



SCC لوخد ليجست ةحفص



 رادج ةرادإ زكرم < لماكتلا تايلمع < ةرادإ قوف رقنا ،نامألا ةباحس يف مكحتلا ةمئاق نم .2
.نيوكت < ماظن ددح ،نميألا ءزجلا تارايخ ىلعو CDfmc ليثم ددحو ةيامحلا

ةيامحلا ناردج ةرادإ زكرم ىلإ لقنتلا

 عون رتخأ < ةيوهلا رداصم < ىرخألا لماكتلا تايلمع < لماكتلا ددح ،نيوكتلا ةحفص يف .3
 pxGrid قيبطت ليثم ءاشنإ قوف رقنا .Identity Services Engine (PxGrid Cloud) ةمدخلا
.ليثم ةفاضإل Cisco ISE نم هخسن مت يذلا OTP دادرتساو



CDfmc قيبطت ليثم ءاشنإ

 ةرادإ ةيامحلا رادج < تاجتنمو تاقيبطت يف لخدم ةيباحس ةزافح ةدام cisco ىلع وه تققد .4
 .ةلدسنم ةمئاق ليثم ديدحت < تاجتنم < ةرادإ < زكرم

ةيباحسلا Catalyst ةباوب ىلع CDfmc ةناوطسألا نم ققحتلا

  .طيشنت رقناو ةقطنم ددح .ةفاضإ قوف رقناو اثيدح هؤاشنإ مت يذلا CDfmc قيبطت ددح .5

ةقطنم ديدحت

 قوف رقنا ،(ISE PXgrid ةدقع) جتنملا رتخأ .يلاتلا قوف رقناو قيبطتلا ليثم رتخأ .5
.يلاتلا

 صرقلل اهب حامسلا متيس يتلا ةيفيظولا تاردقلا رتخأ :لوصولا يف مكحتلا نيوكت .6
 صخلم ضرع متي .(يلاتلا) Next قوف رقنا .تارايخلل ISE جتنم ىلع FMC طوغضملا
.طيشنت ةقطقطو تققد .نيوكتلا



cdFMC ل لوصولا يف مكحتلا نيوكت

Product ISE ب ةلصتملا cfFMC

 ةرادإ ةيامحلا رادج < تاجتنمو تاقيبطت يف لخدم ةباحس ةزافح ةدام cisco ىلع وه تققد .8
 .ةلدسنم ةمئاق ليثم ديدحت < تاجتنم < ةرادإ < زكرم



قيبطتلا طيشنت نم ققحتلا

ةحصلا نم ققحتلا

 ISE جتنم مسا ددح .تاجتنملاو تاقيبطتلا ىلإ لقتنا ،ةيباحسلا Catalyst ةباوب ىلع  .1
.طشنلا قيبطتلا نمض cdFMC روهظ نم ققحت .جتنملا ليصافت صحفو كب صاخلا

Catalyst ةباحس يف مكحتلا ةباوب ىلع ةحصلا نم ققحتلا



 رابتخالا .هنيوكت مت يذلا cdFMC قيبطت ليثم ربتخا ،"نامألا ةباحس يف مكحتلا" يف  .2
"حاجن" رهظي

نامألا ةباحس يف مكحتلا لخدم ةحص نم ققحتلا

 يف (pxGrid ةباحس ليكو) Hermes نأ نم ققحتلاو Active PXgrid ةدقعلا ىلإ لوخدلا ليجست .3
 ىلع ليطعتلا ةلاح يف ليمعلا اذه .show application status ise رمألا مادختساب ليغشتلا ةلاح
.ةيطايتحالا PxGrid ةدقع



(pxGrid ةباحس ليكو) Hermes ةلاح نم ققحتلا



:طاشنلاو دادعتسالا ةلاح ديكأتل pxGrid يتدقع الك ىلع دوجوملا pxcloud.log نم ققحت

On Active pxGrid node (pxcloud.log)

 
<#root>

2025-03-17 14:35:25,530 DEBUG  [pxCloud-hermesCheck-2768][[]] cpm.pxcloud.ha.statemachine.StateMachine -:::::- RUNNING (HERMES_OK) ------> RUNNING 

2025-03-17 14:35:27,438 DEBUG  [pxCloud-heartbeat-2769][[]] cpm.pxcloud.ha.statemachine.HeartBeat -:::::- url - 

https://ise341-psn2.poongarg.local:8910/pxgrid/pxcloud/statusLookup

2025-03-17 14:35:27,445 DEBUG  [pxCloud-heartbeat-2769][[]] cpm.pxcloud.ha.statemachine.HeartBeat -:::::- HeartBeat response from peer - StatusResponse [

role=STANDBY,

 state=MONITORING, pxGridConnectionStatus=NOT_CONNECTED, cloudConnectionStatus=NOT_CONNECTED, reason=] 
2025-03-17 14:35:27,445 DEBUG  [pxCloud-heartbeat-2769][[]] cpm.pxcloud.ha.statemachine.HeartBeat -:::::- Post PEER_MONITORING to state machine 
2025-03-17 14:35:27,445 DEBUG  [pxCloud-heartbeat-2769][[]] cpm.pxcloud.ha.statemachine.StateMachine -:::::- 

RUNNING

 (PEER_MONITORING) 
2025-03-17 14:35:35,548 DEBUG  [pxCloud-hermesCheck-2768][[]] cpm.pxcloud.ha.statemachine.HermesCheck -:::::- Sending request to Hermes: POST https://localhost:8913/hermes/cloudConnectionStatus 
2025-03-17 14:35:35,572 DEBUG  [pxCloud-hermesCheck-2768][[]] cpm.pxcloud.ha.statemachine.HermesCheck -:::::- Hermes response: 200 OK 
2025-03-17 14:35:35,572 DEBUG  [pxCloud-hermesCheck-2768][[]] cpm.pxcloud.ha.statemachine.HermesCheck -:::::- Status - HermesConnectionStatus [pxGridConnectionStatus=CONNECTED, cloudConnectionStatus=CONNECTED, reason=] 

 

On Standby pxGrid node (pxcloud.log)

 
<#root>

2025-03-17 14:34:14,145 DEBUG  [pxCloud-heartbeat-6441][[]] cpm.pxcloud.ha.statemachine.HeartBeat -:::::- url - 

https://ise341-psn1.poongarg.local:8910/pxgrid/pxcloud/statusLookup

2025-03-17 14:34:14,153 DEBUG  [pxCloud-heartbeat-6441][[]] cpm.pxcloud.ha.statemachine.HeartBeat -:::::- HeartBeat response from 

peer - StatusResponse [role=ACTIVE

, state=RUNNING, pxGridConnectionStatus=CONNECTED, cloudConnectionStatus=CONNECTED, reason=] 
2025-03-17 14:34:14,154 DEBUG  [pxCloud-heartbeat-6441][[]] cpm.pxcloud.ha.statemachine.HeartBeat -:::::- Post PEER_RUNNING to state machine 
2025-03-17 14:34:14,154 DEBUG  [pxCloud-heartbeat-6441][[]] cpm.pxcloud.ha.statemachine.StateMachine -:::::- 

MONITORING

 (PEER_RUNNING)

 

:Active PXgrid ةدقع ىلع طقف هحتف متي يذلاو ،8913 ذفنملا نم كلذ ىلإ ةفاضإلاب ققحت

 
<#root>

ise341-psn1/admin#show ports | include 8913 

           tcp: 

127.0.0.1:8913

https://ise341-psn2.poongarg.local:8910/pxgrid/pxcloud/statusLookup
https://localhost:8913/hermes/cloudConnectionStatus
https://ise341-psn1.poongarg.local:8910/pxgrid/pxcloud/statusLookup


ise341-psn1/admin# 

 

 < ءالمعلا ةرادإ < PxGrid تامدخ < ةرادإلا ىلإ لاقتنالا لالخ نم PxGrid ةباحس ليمع نم ققحت .4
.اهيف كارتشالا مت يتلا تاعوضوملا نم اضيأ ققحت .PxGrid ةباحس ءالمع < ءالمعلا

PxGrid Cloud Client ىلع ISE

 ،"نامألا ةباحس يف مكحتلا" لخدم يف .cdFMC ىلع "ةكرتشملا تاعوضوملا" راضحإ نم دكأت .5
 .ةيوهلا رداصم < ىرخأ لماكت تايلمع < لماكتلا < ديدهتلا نع عافدلا < تاسايس قوف رقنا
 ىلع .ةيفصتلا لماوع نيوكت قوف رقنا .(pxGrid ةباحس) ةيوهلا تامدخ كرحم قوف رقنا
 تامسلا حشرم ءاشنإب مق .ةيكيمانيدلا تامسلا حشرم بيوبتلا ةمالع قوف رقنا ،ةحفصلا
.ةيكيمانيدلا

ISE نم تامسلا راضحإ مت



اهحالصإو ءاطخألا فاشكتسا

:ISE ليجست ءانثأ لشفلا .1

دوقفم ليكولا نيوكت

.لمتحملا ليكولل حيحصلا ريغ نيوكتلاو تنرتنإلا لاصتا نم ققحت

 ةباحس ةمدخ نيكمت دعب ISE ريرحت ةدقع ةحفص يف لاصتالا مدع pxGrid ةلاح رهظت  .2
pxGrid ةقطنملا تاملعمو مسالا نيوكتو.

:PXgrid ةباحس ةمدخ نيكمتب اهيف موقت يتلا ةدقعلا ىلع hermes.log نم ققحت

 
<#root>

ise341-psn1/admin#

show logging application hermes/hermes.log | begin 8913

2025-03-17T09:19:35.277Z | INFO | hermes/httpserver.go:57 | 

Starting REST server on :8913

2025-03-17T09:19:35.285Z | INFO | hermes/httpserver.go:78 | REST server is up and running 
2025-03-17T09:19:35.307Z | ERROR | hermes/pxgrid.go:194 | Failed to establish pxGrid WebSocket connection: pubsub service lookup failed: service lookup for pubsub service failed: Post 

"https://ise341-psn1.poongarg.local:8910/pxgrid/control/ServiceLookup": SSL errors: SSL routines:tls_process_server_certificate:certificate verify failed

2025-03-17T09:19:35.307Z | ERROR | hermes/main.go:166 | Failed to open pxGrid WebSocket connection: Failed to establish pxGrid WebSocket connection: pubsub service lookup failed: service lookup for pubsub service failed: Post "https://ise341-psn1.poongarg.local:8910/pxgrid/control/ServiceLookup": SSL errors: SSL routines:tls_process_server_certificate:certificate verify failed 
2025-03-17T09:19:35.307Z | INFO | hermes/config.go:279 | Stopping monitoring of configuration file: /opt/hermes/config.yaml 
2025-03-17T09:19:35.307Z | INFO | hermes/connectionstatus.go:81 | Resetting connection status to DISCONNECTED with reason 'Failed to establish pxGrid WebSocket connection: pubsub service lookup failed: service lookup for pubsub service failed: Post "https://ise341-psn1.poongarg.local:8910/pxgrid/control/ServiceLookup": SSL errors: SSL routines:tls_process_server_certificate:certificate verify failed' 
2025-03-17T09:19:35.308Z | ERROR | hermes/main.go:402 | Error running Hermes: Failed to establish pxGrid WebSocket connection: pubsub service lookup failed: service lookup for pubsub service failed: Post "https://ise341-psn1.poongarg.local:8910/pxgrid/control/ServiceLookup": SSL errors: SSL routines:tls_process_server_certificate:certificate verify failed 
2025-03-17T09:19:35.308Z | INFO | hermes/httpserver.go:90 | 

Stopping REST server on :8913

 

 حضاو لكشب تالجسلا حضوت .8913 ذفنملا ىلع لئاسرلا ىلإ عامتسالل Hermes Rest مداخ
 pxGrid ل WebSocket لاصتا ءاشنإ يف لشف هنكلو ءدبلا لواحي Hermes REST مداخ نأ

https://ise341-psn1.poongarg.local:8910/pxgrid/control/ServiceLookup
https://ise341-psn1.poongarg.local:8910/pxgrid/control/ServiceLookup
https://ise341-psn1.poongarg.local:8910/pxgrid/control/ServiceLookup
https://ise341-psn1.poongarg.local:8910/pxgrid/control/ServiceLookup


.ةداهشلا نم ققحتلا لشف ببسب

 ققحتلاو ةداهشلا ضرع .تاداهشلا ةلسلس عطق مدع نمو pxGrid ةداهش ةحص نم ققحت :لحلا
 pxGrid ةداهش يف حيحص ريغ ISE فيضم مسا ناك ،ةلاحلا هذه يف .ةداهشلا ةلاح ةحص نم
.ةدقعلا هذهل اهرادصإ مت يتلا

ةحلاص PxGrid ةداهش

.Catalyst ةباحس ةباوب ىلع cdFMC قيبطت طيشنت لشف .3

 ةءارقلل OpenAPIs و RESTful (ERS) تامدخل يجراخلا API ىلإ لوصولا نيكمت نم دكأت :لحلا
.PXgrid ةباحس جهن نمض ،ISE ىلع طقف

:pxGrid ةباحس ةزيمب ةقلعتملا تالجسلا

ءاطخألا حيحصت نوكم لجسلا فلم مسا فصولا

pxGrid ةباحس pxcloud.log، hermes.log

pxGrid Cloud OpenAPI pxcloud.log، hermes.log

pxcloud.log: موقي وهو 
 نيوكت تارييغت ليجستب
 ةلاحو pxGrid ةباحس ةمدخ
 pxGrid ةباحس ةمدخ لاصتا
يلاعلا رفوتلا ةلاحو

 كارتشالا ةلاح :داليملا خيرات
 تابلط ،pxGrid عوضوم يف
ERS REST جذومن pxGrid، 
.ISE ىلع نيوكتلا تارييغت



سايقلا عبتت sch.log

 امدنع لجسلا ءاشنإ متي
 جولاتك مدختسملا مدختسي
 نمضتي وهو .لماكتلا
 يتلا ةيلوألا تالجسلا
 زيمملا زمرلا ىلع يوتحت
 ةباحسب لاصتالل مدختسملا
pxGrid.

 ،اهيلع PxGrid Cloud Persona نيكمتب موقت يتلا ةدقعلا نع رظنلا ضغب :ةظحالم
 ،زاهجلا ليجست درجمب .ةطشنلا PAN ةدقع ىلع ةدوجوملا تالجسلا نم ققحتلا كمزلي
.اهنيكمت متي ثيح ةددحملا ةدقعلا ىلع Hermes تالجس نوكت

 أطخلاو ريذحتلاو تامولعملاو ءاطخألا حيحصت لجس تايوتسم Hermes.log معدي         
 حيحصت هنأ ىلع لجسلا ىوتسم نييعت متي ،عبتت ترتخأ اذإ ،يلاتلابو .طقف
 ل أطخ هنأ ىلع لجسلا ىوتسم نييعت متي ،حداف ترتخأ اذإ .hermes.log ل ءاطخألا
hermes.log.



طيشنتلا نايرج .قيبطتلاو ISE ليجست/ليجست

 ةمئاقو قطانملاب ةمئاق بلجل زاهجلل ازيمم ازمر ISE مدختسي ،زاهجلا ليجست لبقو
 عبتت تانايب" نوكم ةطساوب زيمملا زمرلا اذه ريفوت متي .ةباحسلا نم تاقيبطتلا
:PAN ةدقع ىلع sch.log صحف .ISE يف "مادختسالا

 

2025-03-17 09:10:23,361 INFO [openapi-http-pool7][[]] infrastructure.telemetry.sch.api.DNATelemetryClient -:::::- Telemetry Lifecycle configured : PRODUCTION 
2025-03-17 09:10:23,361 INFO [openapi-http-pool7][[]] infrastructure.telemetry.sch.api.DNATelemetryClient -:::::- Telemetry lifecycle::PRODUCTION 
2025-03-17 09:10:23,463 INFO [openapi-http-pool7][[]] infrastructure.telemetry.sch.api.TetheringStateStorageImpl -:::::- Read tethering state from the db... 
2025-03-17 09:10:23,467 INFO [openapi-http-pool7][[]] infrastructure.telemetry.sch.api.TetheringStateStorageImpl -:::::- Get encryption key for the tethering state data... 
2025-03-17 09:10:23,480 INFO [openapi-http-pool7][[]] cisco.dna.tethering.client.TetheringClient -:::::- DNA Cloud Tethering Client Initialized, member ID = 67d7c58488c5fd08d085fffd, enrollment = existing 
2025-03-17 09:10:23,480 INFO [openapi-http-pool7][[]] infrastructure.telemetry.sch.api.DNATelemetryClient -:::::- Tethering Client Initialized successfully 
2025-03-17 09:10:23,483 INFO [openapi-http-pool7][[]] infrastructure.telemetry.sch.api.DNATetheringClient -:::::- Initialization Details :- Member Id: 67d7c58488c5fd08d085fffd 
2025-03-17 09:10:24,492 INFO [openapi-http-pool7][[]] infrastructure.telemetry.sch.api.TetheringStateStorageImpl -:::::- Get encryption key for the tethering state data... 
2025-03-17 09:10:24,497 INFO [openapi-http-pool7][[]] infrastructure.telemetry.sch.api.TetheringStateStorageImpl -:::::- Write tethering state to the db... 
2025-03-17 09:10:24,529 INFO [openapi-http-pool7][[]] cpm.infrastructure.telemetry.api.TelemetryConfigHandler -:::::- Updated Tethering State in the TelemetryConfig table

 

pxcloud.log (PAN node)، ةباحس ةمدخ نيكمت درجمب pxGrid، طيشنت متي Hermes(ليمع 
 عبتت نوكم ربع زيمم زمر ىلع لصحيو ةقطنملا تامولعم ىلع ISE لصحيو (pxGrid ةباحس
.مادختسالا

 

2025-03-17 08:47:00,300 INFO [main][[]] cisco.cpm.pxcloud.api.PxCloudInitializer -:::::- Initializing pxGrid Cloud 
2025-03-17 08:47:00,312 INFO [main][[]] cisco.cpm.pxcloud.pxgrid.PxCloudProviderRegistration -:::::- Registering the pxCloud service into pxGrid 
2025-03-17 08:47:00,314 INFO [main][[]] cisco.cpm.pxcloud.hermes.ProxyConfigNotificationHandler -:::::- Register pxCloud ProxyConfig notification handler 
2025-03-17 08:47:00,376 INFO [main][[]] cisco.cpm.pxcloud.hermes.HermesConfigManager -:::::- Registering listener for Hermes cert file changes 
2025-03-17 08:47:00,376 INFO [main][[]] cisco.cpm.pxcloud.hermes.HermesConfigManager -:::::- Registering listener for pxCloud log level changes 
2025-03-17 08:50:18,842 INFO [main][[]] cisco.cpm.pxcloud.hermes.HermesConfigManager -:::::- Updating Hermes certificate files 
2025-03-17 08:52:46,834 INFO [pool-24-thread-1][[]] cpm.pxcloud.service.ui.IntegrationCatalogScheduler -:::::- validateIfApplicationStatusChanged :: Scheduler Invoked 
2025-03-17 08:55:46,877 INFO [pool-24-thread-1][[]] cpm.pxcloud.service.ui.IntegrationCatalogScheduler -:::::- validateIfApplicationStatusChanged :: Scheduler Invoked 
2025-03-17 08:58:46,781 INFO [pool-24-thread-1][[]] cpm.pxcloud.service.ui.IntegrationCatalogScheduler -:::::- validateIfApplicationStatusChanged :: Scheduler Invoked 
2025-03-17 09:01:46,781 INFO [pool-24-thread-1][[]] cpm.pxcloud.service.ui.IntegrationCatalogScheduler -:::::- validateIfApplicationStatusChanged :: Scheduler Invoked 
2025-03-17 09:03:37,136 INFO [pool-225-thread-1][[]] cpm.pxcloud.service.ui.IntegrationCatalogScheduler -:::::- validateIfApplicationStatusChanged :: Scheduler Invoked 
2025-03-17 09:04:46,781 INFO [pool-24-thread-1][[]] cpm.pxcloud.service.ui.IntegrationCatalogScheduler -:::::- validateIfApplicationStatusChanged :: Scheduler Invoked 
2025-03-17 09:06:37,136 INFO [pool-225-thread-1][[]] cpm.pxcloud.service.ui.IntegrationCatalogScheduler -:::::- validateIfApplicationStatusChanged :: Scheduler Invoked 
2025-03-17 09:07:46,781 INFO [pool-24-thread-1][[]] cpm.pxcloud.service.ui.IntegrationCatalogScheduler -:::::- validateIfApplicationStatusChanged :: Scheduler Invoked 
2025-03-17 09:09:11,901 DEBUG [hermes-change-monitor-0][[]] cisco.cpm.pxcloud.hermes.PxCloudNodeChangeHandler -:::::- Periodic check of PPAN hostFQDN: ise341-PAN.poongarg.local 
2025-03-17 09:09:37,136 INFO [pool-225-thread-1][[]] cpm.pxcloud.service.ui.IntegrationCatalogScheduler -:::::- validateIfApplicationStatusChanged :: Scheduler Invoked 
2025-03-17 09:09:37,139 DEBUG [pool-225-thread-1][[]] cpm.pxcloud.service.ui.IntegrationCatalogScheduler -:::::- ISE enrollment status is  
2025-03-17 09:10:22,475 TRACE [openapi-http-pool4][[]] cpm.iseopenapi.pxcloud.impl.PxGridApiDelegateImpl -:::::- Request to get device information. 
2025-03-17 09:10:22,485 INFO [openapi-http-pool4][[]] cpm.pxcloud.service.ui.IseEnrollment -:::::- Fetching Device Info... 
2025-03-17 09:10:22,739 TRACE [openapi-http-pool7][[]] cpm.iseopenapi.pxcloud.impl.PxGridApiDelegateImpl -:::::- Request to get regions is received 
2025-03-17 09:10:22,750 INFO [openapi-http-pool7][[]] cpm.pxcloud.api.impl.DeviceRegistrationApiImpl -:::::- getRegionList :: get regions list api invoked. 
2025-03-17 09:10:22,754 DEBUG [openapi-http-pool7][[]] cpm.pxcloud.api.impl.DeviceRegistrationApiImpl -:::::- getRegionList :: fetch device token. 
2025-03-17 09:10:24,529 DEBUG [openapi-http-pool7][[]] cpm.pxcloud.api.impl.DeviceRegistrationApiImpl -:::::- getRegionList :: fetched device token. 
2025-03-17 09:10:24,537 INFO [openapi-http-pool7][[]] cisco.cpm.pxcloud.utils.PxCloudHttpClient -:::::- Proxy configured. Address=x.x.x.x Port=80 
2025-03-17 09:10:26,938 DEBUG [openapi-http-pool7][[]] cpm.pxcloud.api.impl.DeviceRegistrationApiImpl -:::::- getRegionList :: Retrieved region list response from cloud : HttpResponseProxy{HTTP/1.1 200 OK [Date: Mon, 17 Mar 2025 09:10:28 GMT, Content-Type: application/json; charset=utf-8, Content-Length: 452, Connection: keep-alive, X-Tracking-Id: da111708f760551999f8cdfb2bfcc6bb, vary: Origin, Access-Control-Allow-Credentials: true, Access-Control-Expose-Headers: X-Auth-Token, Via: api-gateway,upstream, Content-Security-Policy: default-src 'self'; base-uri 'self'; frame-ancestors 'self'; block-all-mixed-content] ResponseEntityProxy{[Content-Type: application/json; charset=utf-8,Content-Length: 452,Chunked: false]}} 
2025-03-17 09:10:26,946 DEBUG [openapi-http-pool7][[]] cpm.pxcloud.api.impl.DeviceRegistrationApiImpl -:::::- getFilteredRegionInfo :: region list before filtering based on application list : [class Region { 
id: ap-southeast-1 
name: ap-southeast-1 
fqdn: neoffers-sg.cisco.com 
}, class Region { 
id: eu-central-1 
name: eu-central-1 



fqdn: neoffers-de.cisco.com 
}, class Region { 
id: us-west-2 
name: us-west-2 
fqdn: neoffers.cisco.com 
}] 
2025-03-17 09:10:26,968 DEBUG [openapi-http-pool7][[]] cpm.pxcloud.api.impl.PxcloudApplicationCatalogImpl -:::::- Inside getApplicationCatalog 
2025-03-17 09:10:27,051 INFO [openapi-http-pool7][[]] cpm.pxcloud.api.impl.PxcloudApplicationCatalogImpl -:::::- URL to get apps from cloud: https://dnaservices.cisco.com/api/uno/v1/assembler/data/applications 
2025-03-17 09:10:27,055 DEBUG [openapi-http-pool7][[]] cisco.cpm.pxcloud.utils.PxCloudUtils -:::::- Anonymous token is used 
2025-03-17 09:10:27,533 DEBUG [openapi-http-pool7][[]] cpm.pxcloud.api.impl.PxcloudApplicationCatalogImpl -:::::- Token is present 
2025-03-17 09:10:27,533 DEBUG [openapi-http-pool7][[]] cpm.pxcloud.api.impl.PxcloudApplicationCatalogImpl -:::::- Request to getCatalogsUsingAnonymousToken is received 
2025-03-17 09:10:27,533 DEBUG [openapi-http-pool7][[]] cpm.pxcloud.api.impl.PxcloudApplicationCatalogImpl -:::::- Inside getCatalog method 
2025-03-17 09:10:27,533 DEBUG [openapi-http-pool7][[]] cisco.cpm.pxcloud.utils.PxCloudHttpClient -:::::- Inside httpGet method 
! 
2025-03-17 09:10:37,338 INFO [openapi-http-pool7][[]] cpm.pxcloud.api.impl.PxcloudApplicationCatalogImpl -:::::- Application Catalog status code 200  
 

 

.ليجستلا متيو يئاقلتلا ليجستلا متيو طيشنتلا طابترإ يقلت متي

 

2025-03-17 09:16:42,536 TRACE [openapi-http-pool2][[]] cpm.iseopenapi.pxcloud.impl.PxGridApiDelegateImpl -:::::- Request to get verification url is received 
2025-03-17 09:16:42,537 DEBUG [openapi-http-pool2][[]] cpm.pxcloud.api.impl.DeviceRegistrationApiImpl -:::::- getVerificationUri :: Checking Preconditions. 
2025-03-17 09:16:42,569 DEBUG [openapi-http-pool2][[]] cpm.pxcloud.api.impl.DeviceRegistrationApiImpl -:::::- getVerificationUri :: Preconditions check completed. 
2025-03-17 09:16:42,569 DEBUG [openapi-http-pool2][[]] cpm.pxcloud.api.impl.DeviceRegistrationApiImpl -:::::- getVerificationUri :: Trying to fetch activation link from platform. 
! 
2025-03-17 09:16:44,729 DEBUG [openapi-http-pool2][[]] cisco.cpm.pxcloud.api.PxCloudPropertiesNotificationHandler -:::::- onCreate DEVICE_CODE b6b4c9d0-4d07-4eb6-8d5e-b8a446f4a3eb 
2025-03-17 09:16:44,735 DEBUG [openapi-http-pool2][[]] cpm.pxcloud.api.impl.DeviceRegistrationApiImpl -:::::- getVerificationUri :: Activation link retrieval completed. 
2025-03-17 09:16:45,310 TRACE [openapi-http-pool3][[]] cpm.iseopenapi.pxcloud.impl.PxGridApiDelegateImpl -:::::- Request to verify CCO login and auto register if single tenant. 
2025-03-17 09:16:45,345 INFO [openapi-http-pool3][[]] cpm.pxcloud.api.impl.DeviceRegistrationApiImpl -:::::- verifyCCOLoginAndAutoRegister:: Verify CCO login and try to auto-register if there is single tenant. 
! 
2025-03-17 09:16:45,538 INFO [openapi-http-pool3][[]] cpm.pxcloud.api.impl.DeviceRegistrationApiImpl -:::::- verifyCCOLoginAndAutoRegisterWithoutTenant :: Verify CCO login to check if device is activated. 
2025-03-17 09:16:45,589 DEBUG [openapi-http-pool3][[]] cisco.cpm.pxcloud.utils.PxCloudHttpClient -:::::- Inside httpPost method 
2025-03-17 09:16:46,805 INFO [pool-24-thread-1][[]] cpm.pxcloud.service.ui.IntegrationCatalogScheduler -:::::- validateIfApplicationStatusChanged :: Scheduler Invoked 
2025-03-17 09:16:46,816 DEBUG [pool-24-thread-1][[]] cpm.pxcloud.service.ui.IntegrationCatalogScheduler -:::::- ISE enrollment status is  
2025-03-17 09:16:47,631 DEBUG [openapi-http-pool3][[]] cpm.pxcloud.api.impl.DeviceRegistrationApiImpl -:::::- verifyCCOLoginAndAutoRegisterWithoutTenant :: auth token info for autoregister  
! 
2025-03-17 09:19:14,196 INFO [openapi-http-pool9][[]] cpm.pxcloud.api.impl.DeviceRegistrationApiImpl -:::::- verifyCCOLoginAndAutoRegisterWithoutTenant :: device is activated. 
2025-03-17 09:19:14,196 INFO [openapi-http-pool9][[]] cpm.pxcloud.api.impl.DeviceRegistrationApiImpl -:::::- executeAutoRegister :: device is activated, going to execute auto register api. 
2025-03-17 09:19:14,199 DEBUG [openapi-http-pool9][[]] cisco.cpm.pxcloud.utils.PxCloudHttpClient -:::::- Inside httpPost method 
2025-03-17 09:19:16,956 DEBUG [openapi-http-pool9][[]] cpm.pxcloud.api.impl.DeviceRegistrationApiImpl -:::::- executeAutoRegister :: AutoRegister api executed successfully and response is HttpResponseProxy{HTTP/1.1 201 Created [Date: Mon, 17 Mar 2025 09:19:18 GMT, Content-Type: application/json; charset=utf-8, Content-Length: 704, Connection: keep-alive, vary: Origin, Access-Control-Allow-Credentials: true, Access-Control-Expose-Headers: X-Auth-Token, Via: api-gateway,upstream, Content-Security-Policy: default-src 'self'; base-uri 'self'; frame-ancestors 'self'; block-all-mixed-content] ResponseEntityProxy{[Content-Type: application/json; charset=utf-8,Content-Length: 704,Chunked: false]}} 
2025-03-17 09:19:16,964 DEBUG [openapi-http-pool9][[]] cpm.pxcloud.api.impl.DeviceRegistrationApiImpl -:::::- executeAutoRegister :: AutoRegister api executed successfully and response is {"data":{"token":"eyJhbGciOiJFUzI1NiIsInR5cCI6IkpXVCJ9..jSkuMLr17Vwoi3XTQC6A0Mnu8dODXAf5JQQddmtgekSMxUcgs3GrqpYzGpjTNXdS2_0TRjcbxDe4sEppStt7jg"},"responseType":"TOKEN"}. 
2025-03-17 09:19:16,964 INFO [openapi-http-pool9][[]] cpm.pxcloud.api.impl.DeviceRegistrationApiImpl -:::::- executeAutoRegister :: AutoRegister api executed successfully. 
2025-03-17 09:19:16,964 INFO [openapi-http-pool9][[]] cpm.pxcloud.api.impl.DeviceRegistrationApiImpl -:::::- processSuccessVerification :: Received token to enroll the device. 
2025-03-17 09:19:17,284 INFO [openapi-http-pool9][[]] cpm.pxcloud.service.ui.IseEnrollment -:::::- ISE enrollment response: 200 OK 
2025-03-17 09:19:17,284 DEBUG [openapi-http-pool9][[]] cpm.pxcloud.service.ui.IseEnrollment -:::::- ISE enrollment, processing success response: 
2025-03-17 09:19:17,306 DEBUG [openapi-http-pool9][[]] cisco.cpm.pxcloud.api.PxCloudPropertiesNotificationHandler -:::::- onCreate CLIENT_SECRET <redacted> 
2025-03-17 09:19:17,325 DEBUG [openapi-http-pool9][[]] cisco.cpm.pxcloud.api.PxCloudPropertiesNotificationHandler -:::::- onCreate TOKEN_URL <redacted> 
2025-03-17 09:19:17,342 DEBUG [openapi-http-pool9][[]] cisco.cpm.pxcloud.api.PxCloudPropertiesNotificationHandler -:::::- onCreate FQDN neoffers.cisco.com 
2025-03-17 09:19:17,369 DEBUG [openapi-http-pool9][[]] cisco.cpm.pxcloud.api.PxCloudPropertiesNotificationHandler -:::::- onCreate ENROLLMENT_STATUS true 
2025-03-17 09:19:17,394 DEBUG [openapi-http-pool9][[]] cisco.cpm.pxcloud.api.PxCloudPropertiesNotificationHandler -:::::- onCreate CLIENT_ID 1466211b-8cc1-4838-a76b-d11057eb0a4a 
2025-03-17 09:19:17,418 DEBUG [openapi-http-pool9][[]] cisco.cpm.pxcloud.api.PxCloudPropertiesNotificationHandler -:::::- onCreate TENANT_NAME cisco 
2025-03-17 09:19:17,438 DEBUG [openapi-http-pool9][[]] cisco.cpm.pxcloud.api.PxCloudPropertiesNotificationHandler -:::::- onCreate MEMBER_ID 67d7e91688c5fd08d0860039 
2025-03-17 09:19:17,463 DEBUG [openapi-http-pool9][[]] cisco.cpm.pxcloud.api.PxCloudPropertiesNotificationHandler -:::::- onCreate USERNAME <redacted> 
2025-03-17 09:19:17,485 DEBUG [openapi-http-pool9][[]] cisco.cpm.pxcloud.api.PxCloudPropertiesNotificationHandler -:::::- onCreate TENANT_ID e87c196c-c586-41af-9c26-2ea1e181164e 
2025-03-17 09:19:17,489 INFO [openapi-http-pool9][[]] cpm.pxcloud.service.ui.IseEnrollment -:::::- ISE Device enrollment properties data is saved to DB 
2025-03-17 09:19:17,495 INFO [openapi-http-pool9][[]] cpm.pxcloud.service.ui.IseEnrollment -:::::- ISE enrollment with cloud is successful and status is set to true 
2025-03-17 09:19:17,500 INFO [openapi-http-pool9][[]] cpm.pxcloud.service.ui.IseEnrollment -:::::- Initiated the cloud configuration process 
2025-03-17 09:19:17,500 INFO [openapi-http-pool9][[]] cpm.pxcloud.api.impl.DeviceRegistrationApiImpl -:::::- processSuccessVerification :: device is enrolled successfully. 
2025-03-17 09:19:17,554 INFO [openapi-http-pool9][[]] cpm.iseopenapi.pxcloud.util.PxGridCloudUtil -:::::- updatePxGridCloud :: pxg added. preparing to retrieve pxg wallet cert 



2025-03-17 09:19:17,554 DEBUG [openapi-http-pool9][[]] cpm.iseopenapi.pxcloud.util.PxGridCloudUtil -:::::- Preparing to save HostConfig [hostName=ise341-psn1, dispayName=ise341-psn1, hostId=07374a40-0301-11f0-873b-765072d6d75e, gateWay=10.106.39.1, masterStatus=NONE, nodeRoleStatus=SECONDARY, nodeTypes=PDP+PXG+PXCLOUD, nodeServiceType=SESSION,PROFILER, userName=null, smtpPort=null, smtpHost=null, hostAlias=ise341-psn1.poongarg.local, udiPid=ISE-VM-K9, udiVid=V01, udiSN=IHJDFEDEIKM, udiPT=VM, installType=null, vmInfo=28481208|12|LARGE||2025-03-14 17:45:14 UTC|0 MB|0 MHz|4294967295 MB|5000 MHz, isApiNode=false] 
2025-03-17 09:19:18,501 INFO [pxcloud-configuration-1243][[]] cpm.pxcloud.service.ui.CloudConfigurationProcessor -:::::- Enrollment complete, starting cloud configuration process now 
2025-03-17 09:19:18,505 DEBUG [pxcloud-configuration-1243][[]] cpm.pxcloud.service.ui.CloudConfigurationProcessor -:::::- Starting to process the cloud configuration for ISE

 

 يه pxGridConnectionStatus نأ انه انظحال دقف ،ACTIVE رود pxGrid دقع ضرتفا ،كلذ عمو
NOT_CONNECTED، ةداهش ةفاضإ دعب اهحالصإ مت يتلاو pxGrid ةلسلس عم) ةحيحصلا CA 
(هذه pxGrid ةدقع ىلع (ةلماكلا رذجلا

 

2025-03-17 09:20:12,301 TRACE [openapi-http-pool8][[]] cpm.iseopenapi.pxcloud.impl.PxGridApiDelegateImpl -:::::- Request to get device information. 
2025-03-17 09:20:12,301 INFO [openapi-http-pool8][[]] cpm.pxcloud.service.ui.IseEnrollment -:::::- Fetching Device Info... 
2025-03-17 09:20:12,310 INFO [Thread-150][[]] cpm.pxcloud.service.ui.IseEnrollment -:::::- Get pxCloud status information from ise341-psn1.poongarg.local 
2025-03-17 09:20:12,311 INFO [Thread-150][[]] cpm.pxcloud.service.ui.IseEnrollment -:::::- pxCloud statusLookup URL: https://ise341-psn1.poongarg.local:8910/pxgrid/pxcloud/statusLookup 
2025-03-17 09:20:12,427 INFO [Thread-150][[]] cpm.pxcloud.service.ui.IseEnrollment -:::::- Received response from ise341-psn1.poongarg.local: StatusResponse [role=ACTIVE, state=HERMES_ERROR, pxGridConnectionStatus=NOT_CONNECTED, cloudConnectionStatus=NOT_CONNECTED, reason=]

 

:Pubsub ثادحأل ACTIVE PXgrid ةدقع ىلإ لوخدلا لجس.Hermes نم نآلا ققحت

 

2025-03-17T09:37:43.906Z | INFO | hermes/config.go:332 | configMgr created successfully: configMgr[path=/opt/hermes/config.yaml] 
2025-03-17T09:37:43.907Z | INFO | hermes/config.go:117 | Parsing configuration file: /opt/hermes/config.yaml 
2025-03-17T09:37:43.907Z | INFO | hermes/config.go:338 | Config file /opt/hermes/config.yaml parsed successfully: &{PxGrid:{ClientName:~ise-hermes-ise341-psn1.poongarg.local Host:ise341-psn1.poongarg.local Port:8910 CertFile:/opt/xgrid/conf/ise-latest/host_H1742204190264.pem KeyFile:/opt/xgrid/conf/ise-latest/key_H1742204258381.pem CertPassword:aR8LRo9ZUmHnh5au3Gv7NX6VXn58SxehhxFtz2y2FL59PNfWWK9Lt/r+txTeQryR RootFile:/opt/xgrid/conf/ise-latest/ca_H1742204257774.pem} Log:{Level:info Files:[/opt/hermes/logs/hermes.log] Encoding:console} ERS:{Hostname:ise341-PAN.poongarg.local Port:-1 Enabled:false Username: CertFile:/opt/hermes/certs/adminCertFile.pem ConsumerKey: ConsumerSecret:} Proxy:{Host:bgl11-lab-wsa-1.cisco.com Port:80 Username: Password: BypassHosts:} Cloud:{CertFile:/opt/xgrid/conf/ise-latest/cacs_H1742198418638.pem} OpenAPI:{Hostname: Port:-1 Enabled:false Username: Password: CertFile:}} 
2025-03-17T09:37:43.907Z | INFO | hermes/main.go:126 | Configuration loaded successfully 
2025-03-17T09:37:43.908Z | INFO | trust/trust.go:28 | Custom trust bundle has been set/updated 
2025-03-17T09:37:43.908Z | INFO | hermes/pxgrid.go:187 | Creating pxGrid WebSocket connection 
2025-03-17T09:37:43.908Z | INFO | hermes/httpserver.go:57 | Starting REST server on :8913 
2025-03-17T09:37:43.921Z | INFO | hermes/httpserver.go:78 | REST server is up and running 
2025-03-17T09:37:43.983Z | INFO | pxgrid/websocket.go:93 | Got WS URL: wss://ise341-psn1.poongarg.local:8910/pxgrid/ise/pubsub 
2025-03-17T09:37:44.066Z | INFO | pxgrid/websocket.go:107 | Connection to wss://ise341-psn1.poongarg.local:8910/pxgrid/ise/pubsub was created successfully 
2025-03-17T09:37:44.066Z | INFO | hermes/connectionstatus.go:44 | Setting pxGrid connection status to CONNECTED

 

.Catalyst ةباحس ةباوبل رذجلا قدصملا عجرملا ةلسلس ةحص نم ققحتلا متي

 

2025-03-17T09:37:44.731Z | INFO | hermes/pxgrid.go:267 | Cloud credentials are obtained from ISE 
2025-03-17T09:37:45.034Z | INFO | hermes/pxgrid.go:376 | DeviceID: 67d7e91688c5fd08d0860039, TenantID: e87c196c-c586-41af-9c26-2ea1e181164e 
2025-03-17T09:37:45.743Z | INFO | rest/ocsp.go:207 | Making OCSP request at http://commercial.ocsp.identrust.com with timeout of 1500000000 
2025-03-17T09:37:45.743Z | INFO | rest/ocsp.go:207 | Making OCSP request at http://commercial.ocsp.identrust.com with timeout of 1500000000 
2025-03-17T09:37:46.273Z | INFO | rest/ocsp.go:254 | OCSP Validation passed for CN=HydrantID Server CA O1,OU=HydrantID Trusted Certificate Service,O=IdenTrust,C=US 
2025-03-17T09:37:46.279Z | INFO | rest/ocsp.go:254 | OCSP Validation passed for CN=dnaservices.cisco.com,O=Cisco Systems Inc.,L=San Jose,ST=California,C=US 
2025-03-17T09:37:47.054Z | INFO | rest/ocsp.go:207 | Making OCSP request at http://commercial.ocsp.identrust.com with timeout of 9000000000 
2025-03-17T09:37:47.432Z | INFO | hermes/config.go:262 | File /opt/hermes/config.yaml modified. Event: WRITE 
2025-03-17T09:37:47.533Z | INFO | hermes/config.go:117 | Parsing configuration file: /opt/hermes/config.yaml 
2025-03-17T09:37:47.533Z | INFO | hermes/config.go:305 | New configuration loaded 
2025-03-17T09:37:47.533Z | INFO | hermes/config.go:314 | Restarting Hermes due to configuration change

 

 جولاتك" نمض FMC قيبطت نيوكت مت ،ةدحاو ةرم ةددحم عيضاوم كارتشا بلط ءاشنإ مت
:"لماكتلا

 



2025-03-17T12:54:09.975Z | INFO | pxgrid/subscriber.go:40 | Request to create new subscriber: service=com.cisco.ise.session , topicKey=groupTopic and topicFQN=/topic/com.cisco.ise.session.group 
2025-03-17T12:54:09.975Z | INFO | pxgrid/subscriber.go:55 | Subscriber[service: com.cisco.ise.session, topic: groupTopic, id: cvc1msd3ct8r98jaf6dg] created successfully 
2025-03-17T12:54:10.263Z | INFO | device-manager@v1.1.12/control.go:240 | Completed activate sync ID [session:userGroups--67d7e91688c5fd08d0860039] 
2025-03-17T12:54:10.263Z | INFO | device-manager@v1.1.12/control.go:227 | Processing activate sync ID [profiler:profiles--67d7e91688c5fd08d0860039] 
2025-03-17T12:54:10.263Z | INFO | hermes/pxgrid.go:117 | Request to add new pxGrid subscriber [com.cisco.ise.config.profiler:topic] for DxHub stream profiler:profiles 
2025-03-17T12:54:10.263Z | INFO | pxgrid/subscriber.go:28 | Request to create new subscriber: com.cisco.ise.config.profiler:topic 
2025-03-17T12:54:10.270Z | INFO | pxgrid/subscriber.go:40 | Request to create new subscriber: service=com.cisco.ise.config.profiler , topicKey=topic and topicFQN=/topic/com.cisco.ise.config.profiler 
2025-03-17T12:54:10.270Z | INFO | pxgrid/subscriber.go:55 | Subscriber[service: com.cisco.ise.config.profiler, topic: topic, id: cvc1msl3ct8r98jaf6e0] created successfully 
2025-03-17T12:54:10.559Z | INFO | device-manager@v1.1.12/control.go:240 | Completed activate sync ID [profiler:profiles--67d7e91688c5fd08d0860039] 
2025-03-17T12:54:10.559Z | INFO | device-manager@v1.1.12/control.go:227 | Processing activate sync ID [trustsec:securityGroups--67d7e91688c5fd08d0860039] 
2025-03-17T12:54:10.559Z | INFO | hermes/pxgrid.go:117 | Request to add new pxGrid subscriber [com.cisco.ise.config.trustsec:securityGroupTopic] for DxHub stream trustsec:securityGroups 
2025-03-17T12:54:10.559Z | INFO | pxgrid/subscriber.go:28 | Request to create new subscriber: com.cisco.ise.config.trustsec:securityGroupTopic  
! 
2025-03-17T16:17:30.050Z | INFO | api-proxy@v1.0.10/broker.go:114 | API-Proxy: Broker Agent start consuming  
2025-03-17T16:17:30.050Z | INFO | hermes/apiproxy.go:43 | API Proxy connection established 
2025-03-17T16:17:30.050Z | INFO | hermes/connectionstatus.go:62 | Setting cloud connection status to CONNECTED 
2025-03-17T16:17:30.057Z | INFO | hermes/dxhub.go:94 | Policies are obtained from ISE : &{Pxgrid:{ContextOutTopics:[com.cisco.ise.sxp:bindingTopic com.cisco.ise.config.profiler:topic com.cisco.ise.endpoint:topic com.cisco.ise.radius:failureTopic com.cisco.ise.trustsec:policyDownloadTopic com.cisco.ise.echo:echoTopic com.cisco.ise.mdm:endpointTopic com.cisco.ise.config.trustsec:securityGroupTopic com.cisco.ise.config.trustsec:securityGroupAclTopic com.cisco.ise.config.anc:statusTopic com.cisco.ise.config.upn:statusTopic com.cisco.ise.session:sessionTopic com.cisco.ise.session:groupTopic]}}

 

دويقلا

.نيتدقع نم رثكأ ىلع PxGrid Cloud Persona نيكمت مدختسملل نكمي ال .1

.سكعلا سيل نكلو cdFMC ىلإ Catalyst Cloud Portal نم ليجستلا ءاغلإ معد متي .2

عجارملا

PxGrid ةباحس ةيوه ردصم مادختساب مدختسملا مكحت رصنع

Cisco PXgrid ةباحس

Cisco PXgrid ةباحس لولح ليلد

https://docs.defenseorchestrator.com/cdfmc/c_identity_deployment.html#!g_user-control-with-the-pxgrid-cloud-identity-source.html
https://docs.defenseorchestrator.com/cdfmc/c_identity_deployment.html#!g_user-control-with-the-pxgrid-cloud-identity-source.html
https://developer.cisco.com/pxgrid-cloud/
https://developer.cisco.com/pxgrid-cloud/
https://www.cisco.com/c/en/us/td/docs/security/pxgrid_cloud/solution_guide/b_pxgrid_cloud_solution_guide_2024.html
https://www.cisco.com/c/en/us/td/docs/security/pxgrid_cloud/solution_guide/b_pxgrid_cloud_solution_guide_2024.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


