
 زكرم ىلع اهحالصإو ليكولا ءاطخأ فاشكتسأ
Cisco نم (FMC) نمآلا ةيامحلا رادج ةرادإ

تايوتحملا

ةمدقملا

•تابلطتملا

•ةمدختسملا تانوكملا

نيوكتلا

اهحالصإو ءاطخألا فاشكتسا

ققحتلا

ةفورعم تالكشم

•ليكولل (ACL) لوصولا يف مكحتلا ةمئاق دويق

•(لمتكملا ريغ لقنلا/ةلهملا) فلملا ليزنت يف ليكولا لشف

•(MTU ةلكشم) فلملا ليزنت يف ليكولا لشف

عجارملا

ةمدقملا

 تنرتنإلاب لاصتالاب نيمدختسملل حامسلل FMC ىلع ليكو نيوكت دنتسملا اذه حضوي
 ةلاقملا هذه كدشرت .نايحألا ضعب يف ءادألا نسحيو نامألا نسحي امم ،طيسو مداخ لالخ نم
 اهحالصإو تالكشملا فاشكتسأ تاحيملت ريفوتو FMC ىلع ليكو نيوكت تاوطخ لالخ
.ةعئاشلا تالكشملاب ةصاخلا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم (FMC) نمآلا ةيامحلا رادج ةرادإ زكرم

•ليكو



ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

FMC 7.4.x•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

:FMC ل (GUI) ةيموسرلا مدختسملا ةهجاو ىلع http ةكبش ليكو نيوكت

login FMC GUI>نراق ةرادإ راتخي كلذ دعبو ،ليكشت<ماظن راتخي.

 ريغ NT ل LAN (NTLM) ةكبش ريدم ةقداصم نومدختسي نيذلا ءالكولا :ةظحالم
 ليكولل FQDN يوتحي نأ نكمي الف ،"يكذلا صيخرتلا" مدختست تنك اذإ .نيموعدم
.افرح 64 نم رثكأ ىلع

.HTTP ليكو تادادعإ نيوكتب مق ،ليكولا ةقطنم يف

 و TCP/443 (HTTPS) ذفانملا ىلع تنرتنإلاب ةرشابم لاصتالل ةرادإلا زكرم نيوكت مت
TCP/80 (HTTP). صخلم ربع هيلع ةقداصملاب موقت دق ،اليكو امداخ مدختست دق HTTP.

•.نيكمت رايتخالا ةناخ ددح
•.ليكولا مداخلل لماكلاب لهؤم لاجم مسا وأ IP ناونع لخدأ ،HTTP ProxyField يف
•.رسيأ مقر ،portfield لا يف تلخد
 مث ،ليكولا ةقداصم مادختسإ رايتخإ قيرط نع ةقداصملا دامتعا تانايب ريفوتب مق
.مدختسم رورم ةملكو مسا ريفوتب مق

•

•.ظفح قوف رقنا

 

 



.ةصاخلا فورحلاو 9-0 و a-z و a-z مادختسإ كنكمي ليكولا رورم ةملكل :ةظحالم

 
اهحالصإو ءاطخألا فاشكتسا

 نم ققحت مث ،ءاربخلا عضوو FMC نم (CLI) رماوألا رطس ةهجاو ىلإ لوصولا ىلع لصحا
iprep_proxy.conf ليكولا تادادعإ ةحص نم دكأتلل:

 
<#root>

admin@fmc:~$ 

cat /etc/sf/iprep_proxy.conf

  
iprep_proxy { 
PROXY_HOST 10.10.10.1; 
PROXY_PORT 80; 
}

 

:طشنلا ليكولا لاصتا نم ققحتلل ةطشنلا تالاصتالا نم ققحت

 
<#root>

admin@fmc:~$ 

netstat -na | grep 10.10.10.1

  
tcp 0 0 10.40.40.1:40220 10.10.10.1:80 

ESTABLISHED

 

 تنك اذإ .ليكولا نم ةباجتسالاو بلطلا ليصافت نم لك نم ققحت ،curl رمألا مادختساب
 موقت FMC نأ ىلإ ريشي اذه نإف ، HTTP/1.1 200 لاصتا ءاشنإ مت :ةباجتسالا ىقلتت
 .ليكولا لالخ نم حاجنب اهلابقتساو تانايبلا رورم ةكرح لاسرإب

 
<#root>

admin@fmc:~$ 

curl -x http://10.10.10.1:80 -I https://tools.cisco.com

 

HTTP/1.1 200 Connection established

 



 ةقداصملا نم ققحتف ،ليكولل رورملا ةملكو مدختسملا مسا نيوكت نم تيهتنا دق تنك اذإ
:ليكولا درو

 

curl -u proxyuser:proxypass --proxy http://proxy.example.com:80 https://example.com

 

ققحتلا

ليكولا ربع حجان لاصتا ءاشنإ

 ثدحت ،curl -x http://proxy:80 -i https://tools.cisco.com لثم ،ليكو عم curl رمأ ليغشت دنع
 مزحلا طاقتلا لالخ نم اهتظحالم نكمي يتلاو ،ةعقوتملا ةكبشلا تالعافت نم ةلسلس
(tcpdump). غيرفت جتاونب اهئارثإ متي ،ةيلمعلا ىلع ىوتسملا ةيلاع ةماع ةرظن هذه 
TCPDUMP ةيقيقحلا:

 :TCP ةحفاصم ءدب
 ةمزح لاسرإ قيرط نع 80 ذفنملا ىلع ليكولا مداخلاب TCP لاصتا ءدبب (FMC) ليمعلا موقي
SYN. مادختساب ليكولا بيجتسي SYN-ACK، مادختساب ةحفاصملا لامكإب ليمعلا موقيو 
ACK. لمع ةسلج سسؤي اذهو TCP لاصتا اهيلع دتمي يتلا HTTP.

:tcpdump جارخإ ىلع لاثم

 

10:20:58.987654 IP client.54321 > proxy.80: Flags [S], seq 0, win 64240, options [mss 1460], length 0  
10:20:58.987700 IP proxy.80 > client.54321: Flags [S.], seq 0, ack 1, win 65160, options [mss 1460], length 0  
10:20:58.987734 IP client.54321 > proxy.80: Flags [.], ack 1, win 64240, length 0

 

 
 :HTTP لاصتا بلط
 ءاشنإب هايإ ايصوم ،ليكولا ىلإ HTTP لاصتا بلط ليمعلا لسري ،TCP لاصتا ءاشنإ درجمب
 ىلع ضوافتلاب ليمعلل بلطلا اذه حمسي .(tools.cisco.com:443) فدهلا HTTPS مداخ ىلإ قفن
.ليكولا لالخ نم ةياهن ىلإ ةياهن نم TLS ةسلج

:tcpdump (Decoded HTTP) لاثم

 

CONNECT tools.cisco.com:443 HTTP/1.1  
Host: tools.cisco.com:443  
User-Agent: curl/8.5.0  
Proxy-Connection: Keep-Alive

 

 
 :لاصتالا ءاشنإ رارقإ

http://proxy:80


 ىلإ قفنلا ءاشنإ مت هنأ ىلإ ريشت ،HTTP/1.1 200 لاصتال ةددحم ةباجتسإ عم ليكولا دودر
 ةكرح هيجوت ةداعإب موقي ثيح ،ليحرتك نآلا لمعي ليكولا نأ ينعي اذهو .حاجنب فدهلا مداخلا
.tools.cisco.com و ليمعلا نيب ةرفشملا تانايبلا رورم

:tcpdump لاثم

 
<#root>

HTTP/1.1 

200

 Connection established

 

 
 :قفنلا ربع HTTPS لاصتا
 tools.cisco.com عم ةرشابم SSL/TLS ةحفاصم ليمعلا أدبي ،ةحجانلا لاصتالا ةباجتسإ دعب
 يف رهظت ال تايوتحملا نإف ،ةرفشم هذه رورملا ةكرح نأ امب .هؤاشنإ مت يذلا قفنلا ربع
 مزح كلذ يف امب ،اهتايتيقوتو ةمزحلا لاوطأ ةظحالم نكمي نكلو ،ةيزكرملا ةجلاعملا غيرفت
TLS Client Hello و Server Hello.

:tcpdump لاثم

 

10:20:59.123456 IP client.54321 > proxy.80: Flags [P.], length 517 (Client Hello)  
10:20:59.123789 IP proxy.80 > client.54321: Flags [P.], length 1514 (Server Hello)

 

 
 :(302 ىلع روثعلا مت) HTTP هيجوت ةداعإ ةجلاعم
 مادختساب مداخلا بيجتسي .tools.cisco.com نم دروملا ليمعلا بلطي ،HTTPS لاصتا نم ءزجك
HTTP/1.1 302 ىلإ هيجوتلا ةداعإل هيلع روثعلا مت يذلا URL رخآ 
(https://tools.cisco.com/healthcheck)، تاملعملا ىلإ ادانتسا هتعباتم ليمعلل نكمي يذلاو 
 ةسلج نمض ثدحت هذه هيجوتلا ةداعإ ةيلمع نأ نم مغرلا ىلع .بلطلا نم ضرغلاو ةطبارتملا
TLS كف مت اذإ اهتظحالم نكميو اكولس عقوت اهنأ الإ ،ةرشابم ةيئرم ريغو ةرفشملا 
.TLS رورم ةكرح ريفشت

:يلي امك ةرفشملا هيجوتلا ةداعإ رورم ةكرح رهظت فوس

 

10:21:00.123000 IP client.54321 > proxy.80: Flags [P.], length 517 (Encrypted Application Data)  
10:21:00.123045 IP proxy.80 > client.54321: Flags [P.], length 317 (Encrypted Application Data)

 

 
 :لفسأ ىلإ لاصتالا ميسقت
 لكشب TCP لاصتا قالغإب ليكولاو ليمعلا نم لك موقي ،لادبتسالا ةيلمع لامتكا درجمب

https://tools.cisco.com/healthcheck


.حيحص لكشب ةسلجلا ءاهنإ نمضي امم ،ACK و FIN مزح لدابت لالخ نم سلس

:tcpdump جارخإ ىلع لاثم

 

10:21:05.000111 IP client.54321 > proxy.80: Flags [F.], seq 1234, ack 5678, length 0  
10:21:05.000120 IP proxy.80 > client.54321: Flags [F.], seq 5678, ack 1235, length 0  
10:21:05.000125 IP client.54321 > proxy.80: Flags [.], ack 5679, length 0

 

 لالخ نم HTTPS بلط نأ نم ققحتلا كنكمي ،tcpdump جارخإ ليلحت قيرط نع :حيملت
 ،قفن ءاشنإ ،لاصتا بلط ،TCP ةحفاصم :عقوتملا قفدتلا عبتي حيرصلا ليكولا
 قالغإو ،(ةلمتحملا هيجوتلا ةداعإ تايلمع كلذ يف امب) رفشملا لاصتالا ،TLS ةحفاصم
 ،ممصم وه امك لمعي ليمعلاو ليكولا لعافت نأ دكؤي اذهو .عئار لكشب لاصتالا
 ءاشنإ ضوافت يف لشفلا تالاح لثم ،قفدتلا يف لكاشم يأ ديدحت ىلع دعاسيو
.SSL ضوافت وأ يقفنلا لاصتالا تاونق

 ،80 ذفنملا ىلع (10.10.10.1) ليكولا عم ةحجان TCP ةحفاصم ءاشنإب FMC (10.40.40.1) موقت
 مت ةلاسرب مداخلا بيجتسي .443 ذفنملا ىلع (72.163.4.161) مداخلاب HTTP لاصتا اهعبتي
 .حيحص لكشب تانايبلا قفدتو ،TLS لاصتا ديكأت لامكإ متي .HTTP 200 لاصتا سيسأت
 .(FIN) ليمج لكشب TCP لاصتا يهتني ،اريخأ
 

 

 
 



 

ةفورعم تالكشم

ليكولل (ACL) لوصولا يف مكحتلا ةمئاق دويق

 كلذ ةظحالم كنكميف ،(ليكولا ىلع لوصولا ةمئاق لثم) تانوذألا يف ةلكشم كانه تناك اذإ
 لاثم عم ،لشفلا ويرانيسل ىوتسملا يلاع حرش اذه .(tcpdump) ةمزحلا طاقتلا لالخ نم
:tcpdump تاجرخم

 :TCP ةحفاصم ءدب
 لامكإ متي .80 ذفنملا ىلع ليكولل TCP لاصتا ءاشنإب (FirePOWER) ليمعلا أدبي
.ليكولا ىلإ لوصولا نكمي هنأ ينعي امم ،حاجنب TCP (SYN، SYN-ACK، ACK) ةحفاصم

:tcpdump جارخإ ىلع لاثم

 

10:20:58.987654 IP client.54321 > proxy.80: Flags [S], seq 0, win 64240, options [mss 1460], length 0  
10:20:58.987700 IP proxy.80 > client.54321: Flags [S.], seq 0, ack 1, win 65160, options [mss 1460], length 0  
10:20:58.987734 IP client.54321 > proxy.80: Flags [.], ack 1, win 64240, length 0

 

 
 :HTTP لاصتا بلط
 ىلإ قفن ءاشنإ هنم ابلاط ،ليكولا ىلإ HTTP لاصتا بلط ليمعلا لسري ،لاصتالا درجمبو
tools.cisco.com:443.

:tcpdump (Decoded HTTP) لاثم

 

CONNECT tools.cisco.com:443 HTTP/1.1  
Host: tools.cisco.com:443  
User-Agent: curl/8.5.0  



Proxy-Connection: Keep-Alive

 

 
:ليكولا نم أطخلا ةباجتسإ

 ال يتلا (ACL) لوصولا ةمئاق ببسب امبر ،بلطلا ليكولا ضفري ،قفنلاب حامسلا نم الدب
.Bad 502 ةرابع وأ Forbidden 403 ةرابع لثم أطخب ليكولا بيجتسي .رورملا ةكرح هذهب حمست

:أطخلا رهظي يذلا tcpdump جارخإ ىلع لاثم

 
<#root>

HTTP/1.1 

403

 Forbidden  
Content-Type: text/html  
Content-Length: 123  
Connection: close

 

 
 :لفسأ ىلإ لاصتالا ميسقت
 مزح نيبناجلا الك لدابتيو ،لاصتالا قالغإب ليكولا موقي ،أطخلا ةلاسر لاسرإ دعب
FIN/ACK.

:tcpdump جارخإ ىلع لاثم

 

10:21:05.000111 IP client.54321 > proxy.80: Flags [F.], seq 1234, ack 5678, length 0  
10:21:05.000120 IP proxy.80 > client.54321: Flags [F.], seq 5678, ack 1235, length 0  
10:21:05.000125 IP client.54321 > proxy.80: Flags [.], ack 5679, length 0

 

 لاصتا بلطو TCP لاصتا حاجن نم مغرلا ىلع هنأ ىرت نأ كنكمي ،Tcpdump نم :حيملت
HTTP، ةمئاق هيدل ليكولا نأ ىلإ ةداع كلذ ريشي .قفنلا دادعإ ضفر ليكولا نأ الإ 
.رورملا نم رورملا ةكرح عنمي تانوذألا ديق وأ (ACL) لوصولا يف مكحت

(لمتكملا ريغ لقنلا/ةلهملا) ليزنتلا يف ليكولا لشف

 تقو يهتني نكلو ،فلملا ليزنت أدبتو ليكولاب حاجنب FMC لصتت ،ويرانيسلا اذه يف
 تارتف وأ ليكولا شيتفتلل ةجيتن كلذ نوكي ام ةداعو .لامكإلا يف لشفي وأ لقنلا
.ليكولا ىلع فلملا مجح دودح وأ ةينمزلا ةلهملا

 TCP ةحفاصم ءدب
 .حاجنب ةحفاصملا متيو ،80 ذفنملا ىلع ليكولل TCP لاصتا ةئيهتب FMC موقت



:tcpdump جارخإ ىلع لاثم

 

10:20:58.987654 IP fmc.54321 > proxy.80: Flags [S], seq 0, win 64240, options [mss 1460], length 0 
10:20:58.987700 IP proxy.80 > fmc.54321: Flags [S.], seq 0, ack 1, win 65160, options [mss 1460], length 0 
10:20:58.987734 IP fmc.54321 > proxy.80: Flags [.], ack 1, win 64240, length 0

 

 
 HTTP لاصتا بلط
 .يجراخلا فدهلا ىلإ لوصولل ليكولا ىلإ HTTP لاصتا بلط FMC لسرت
:tcpdump (Decoded HTTP) لاثم

 

CONNECT tools.cisco.com:443 HTTP/1.1 
Host: tools.cisco.com:443 
User-Agent: FMC-Agent 
Proxy-Connection: Keep-Alive

 

 
 TLS ةحفاصمو قفنلا ءاشنإ
 ةحفاصم ءدب حيتي امم ،هؤاشنإ مت يذلا HTTP/1.1 200 لاصتا مادختساب ليكولا بيجتسي
TLS.

:tcpdump جارخإ ىلع لاثم

 
<#root>

HTTP/1.1 

200

 Connection established 
10:20:59.123456 IP fmc.54321 > proxy.80: Flags [P.], length 517 (Client Hello) 
10:20:59.123789 IP proxy.80 > fmc.54321: Flags [P.], length 1514 (Server Hello)

 

 
 لمتكملا ريغ ليزنتلا وأ ةلهملا
 لاصتالا ىقبي .ةلهم ىلإ يدؤي امم ،لمتكي ال وأ ليزنتلا فقوتي ،فلملا لقن ءدب دعب
 .الماخ
:لمشت ةلمتحملا بابسألا

•.ةيفصتلا وأ ليكولا صحف رخأت
•.ةليوطلا لقنلا تايلمعل ليكولل راظتنالا تارتف
•.ليكولا اهضرفي يتلا فلملا مجح دودح

:طاشنلا مدع رهظي يذلا TCPDUMP لاثم



 
<#root>

10:21:00.456000 IP fmc.54321 > proxy.80: Flags [P.], length 1440 

# FMC sending data

 

# No response from proxy, connection goes idle...

 

# After a while, FMC may close the connection or retry.

 

 ءاهتنا تالاح ببسب لامكإلا يف لشفت اهنكلو ليزنتلا ةئيهتب FMC موقت :حيملت
 وأ ليكولا ةيفصت ببسب كلذ نوكي ام ابلاغ ،لماكلا ريغ لقنلا وأ ةينمزلا ةلهملا
.فلملا مجح دويق

 
(MTU ةلكشم) فلملا ليزنت يف ليكولا لشف

 ةسلجلا لشفت نكلو ،تافلملا ليزنت يف أدبيو ليكولاب FMC لصتي ،ةلاحلا هذه يف
 عم ةصاخو ،ةطقسملا مزحلا وأ ةمزحلا ةئزجت يف لكاشملا هذه ببستت .MTU لكاشم ببسب
.SSL/TLS ةحفاصم وأ ةريبكلا تافلملا

 TCP ةحفاصم ءدب
 .حجني يذلاو ،ليكولا مادختساب TCP ةحفاصم ةئيهتب FMC موقت
:tcpdump جارخإ ىلع لاثم

 

10:20:58.987654 IP fmc.54321 > proxy.80: Flags [S], seq 0, win 64240, options [mss 1460], length 0 
10:20:58.987700 IP proxy.80 > fmc.54321: Flags [S.], seq 0, ack 1, win 65160, options [mss 1460], length 0 
10:20:58.987734 IP fmc.54321 > proxy.80: Flags [.], ack 1, win 64240, length 0

 

 
 قفنلا ءاشنإو HTTP لاصتا بلط
 .قفنلا ءاشنإب حمسي امم ،ليكولا بيجتسيو ،HTTP لاصتا بلط FMC لسرت
:tcpdump (Decoded HTTP) لاثم

 

CONNECT tools.cisco.com:443 HTTP/1.1 
Host: tools.cisco.com:443 
User-Agent: FMC-Agent 
Proxy-Connection: Keep-Alive

 

 



 TLS ةحفاصم ءدب
 .ةيلوألا مزحلا لدابت متيو ،SSL/TLS ىلع ضوافتلا tools.cisco.com و FMC أدبت
:tcpdump جارخإ ىلع لاثم

 
<#root>

HTTP/1.1 

200

 Connection established 
10:20:59.123456 IP fmc.54321 > proxy.80: Flags [P.], length 517 (Client Hello) 
10:20:59.123789 IP proxy.80 > fmc.54321: Flags [P.], length 1514 (Server Hello)

 

 
 MTU ببسب اهطاقسإ وأ ةمزحلا ةئزجت
 وأ ةمزحلا ةئزجت يف MTU لكاشم ببستت ،ةريبك مزح لاسرإ مداخلا وأ FMC لواحت امدنع
 .TLS ضوافت لشف تالاح وأ تافلملا لقن هنع جتني امم ،مزحلا طاقسإ تايلمع
 نيب حيحص ريغ لكشب (MTU) لقنلل ىصقألا دحلا ةدحو نييعت متي امدنع ةداع ثدحي اذهو
 نوكت امدنع وأ (تنرتنإلاو ليكولا نيب وأ) ليكولاو (FMC) لكيهلا ةرادإ يف مكحتلا ةدحو
 .ادج ةريغص
:ةئزجتلا ةلواحم رهظي يذلا tcpdump لاثم

 
<#root>

10:21:00.456000 IP fmc.54321 > proxy.80: Flags [P.], length 1440 

# Large packet

 
10:21:00.456123 IP proxy.80 > fmc.54321: Flags [R], seq X, win 0, length 0 

# Proxy resets connection due to MTU issue

 

 وأ TLS ةحفاصم ليطعت ىلإ يدؤي امم ،ةأزجم وأ ةطقسم مزح MTU رادصإ نع جتني :حيملت
 صحف ثدحي امدنع ماع لكشب اذه رهظي .تافلملا ليزنت تايلمع لشف يف ببستلا
SSL تادادعإ ببسب ةمزحلا ةئزجت وأ MTU ةحيحصلا ريغ.

 ةداعإ تايلمع عم ،HTTP 200 لوكوتورب نود لاصتالا ىلع FMC لصحت ،لشفلا ويرانيس يف
 دحلا ةدحو يف لكاشم ببسب امبر ،تانايبلا/TLS لدابت مدع دكؤت يتلا FIN ماظنو لاسرإلا
.مداخلا/ليكولا يف ةلكشم ببسب وأ (MTU) لقنلل ىصقألا

 نم لكاشم ىلإ ريشت يتلا HTTP ةباجتسإ زومر فلتخم ةهجاوم كنكمي ،curl مادختسإ دنع
:اهيناعم و ءاطخألا زومر رهشأ ةمئاق هذه .ةقداصملا يف ءاطخأ وأ مداخلا بناج

HTTP زمر ىنعملا ببسلا

400 حيحص ريغ بلط حيحص ريغ بلط ةلمج ءانب



HTTP زمر ىنعملا ببسلا

401 هب حرصم ريغ  ريغ وأ ةدوقفم دامتعالا تانايب
ةحيحص

403 عونمم لوصولا ضفر مت

404 روثعلا متي مل دروملا ىلع روثعلا متي مل

500 يلخاد أطخ مداخلا يف أطخ

502 Bad Gateway مداخلا لاصتا ءوس

503
 ريغ ةمدخلا
ةرفوتم ةنايصلا وأ دئازلا مداخلا ليمحت

504 ةباوبلا ةلهم مداوخلا نيب ةلهملا

عجارملا

x.7.4 رادصإلا ،Cisco نم نمآلا ةيامحلا رادج ديدهت دض عافدلا رادصإ تاظحالم

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/release-notes/threat-defense/740/threat-defense-release-notes-74.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/release-notes/threat-defense/740/threat-defense-release-notes-74.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/release-notes/threat-defense/740/threat-defense-release-notes-74.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/release-notes/threat-defense/740/threat-defense-release-notes-74.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


