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رتيم لمع راطإ دئاوف

للستلا جهن يف MITER لمع راطإ ضرع

لفطتلا ثادحأ ضرع

ةمدقملا

 لمعلاو ةلمتحملا تاديدهتلا ضرعل MITER لمع راطإ مادختسإ ةيفيك دنتسملا اذه حضوي
.(FMC) نمآلا FirePOWER ةرادإ زكرم يف اهيلع

ةيساسأ تامولعم

 ةدعاق وه (ةكرتشملا فراعملاو تاينقتلاو ةيئادعلا تاكيتكتلا) "هيك دنآ رتيم" لمع راطإ نإ
 تاءارجإلاو تاينقتلاو تاكيتكتلا لوح ةبقاث ىؤر رفوت قاطنلا ةعساو ةيجهنمو ةيفرعم
(TTPs) قاحلإ ىلإ فدهت يتلا تاديدهتلا يف ةلعافلا تاهجلا لبق نم اهعيزوت متي يتلا 
 ةصنم وأ ليغشت مظن اهنم لك لثمت تافوفصم يف ATT&CK عمجتو .ةمظنألاب ررضلا
 ةددحملا بيلاسألا ىلع ادمتعم نوكيو "كيتكتلا" ب فرعت موجهلا لحارم نم ةلحرم لك .ةنيعم
."بيلاسألا" مساب ةفورعملاو ،لحارملا كلت قيقحت يف ةمدختسملا

 ،ةينقتلا نع تامولعم اهبحصت كوكصلاو تامدخلا يف ةراجتلا قافتإ راطإ يف ةينقت لكو
 .يقيقحلا ملاعلا نم ةلثمأو ،فشكلا تايلمعو ،ةلمتحملا عوفدلاو ،اهب ةطبترملا تاءارجإلاو
 تاعومجم وأ ديدهتلا تاعامج ىلإ ةراشإلل تاعامج اضيأ مضي "هيك دنآ رتيم" لمع راطإ نأ امك
 تاكيتكتلا نم ةعومجم ىلإ ادانتسا ديدهتلا لاجم يف ةلعافلا تاهجلا وأ ةطشنألا
 فينصت ىلع لمعلا راطإ دعاسي ،تاعومجملا مادختساب .اهمدختست يتلا تاينقتلاو
.تادنتسملا تايكولس

.https://attack.mitre.org ىلإ عوجرلا ىجري ،Miter لوح تامولعملا نم ديزمل

ةيساسألا تابلطتملا

https://attack.mitre.org


تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•ريخشلا ةفرعم
FMC نمآ•
•(FTD) ةيامحلا ةوق ديدهت نع نمآلا عافدلا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Firepower تاصنم عيمج ىلع دنتسملا اذه قبطني
•7.3.0 رادصإلا ،هليغشت يراجلا Secure FTD جمانرب
Secure Firepower Management Center Virtual (FMC) نم 7.3.0 رادصإلا لغشي يذلا 
جمانربلا

•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

رتيم لمع راطإ دئاوف

 نكمت يتلا للستلا ثادحأ ىلإ تانايبلا لقن تاءارجإو تاينقتو تاكيتكت ةفاضإ متت
 فراعملاو مصخلا تاكيتكت) MITER ATT&CK لمع راطإ ىلع ءانب لمعلا نم نيلوؤسملا
 ةيلباقلا نم ديزمب اهتجلاعمو رورملا ةكرح ضرع نم نيلوؤسملا نكمي اذهو .(ةعئاشلا
 ةئف وأ فدهلا ماظنلا وأ تارغثلا عون بسح دعاوقلا عيمجت مهنكمي امك ،ليدعتلل
.ديدهتلا

•

 كل حمسي اذهو ."هيك دنأ يت هيإ رتيم" لمع راطإل اقفو لفطتلا دعاوق ميظنت كنكمي
.ةنيعم نيمجاهم تاينقتو تاكيتكتل اقفو تاسايسلا صيصختب

•

للستلا جهن يف MITER لمع راطإ ضرع

 ةئف درجم وه رتيمو .كب ةصاخلا لفطتلا دعاوق لالخ لقنتلا نم MITER لمع راطإ كنكمي
 نم تايوتسم ةدعل دعاوقلا لقنت .Talos دعاوق تاعومجم نم ءزج وهو دعاوقلا تاعومجم نم ىرخأ
.دعاوقلل يقطنم عيمجتو ربكأ ةنورم رفوي امم موعدم دعاوقلا تاعومجم

 .Policies > Intrusionرتخأ .1
 .بيوبتلا ةمالعIntrusion Policiesرايتخإ نم دكأت .2
 دعاسم ليلد قلغأ .اهريرحت وأ اهضرع ديرت يتلا لفطتلا ةسايس راوجبSnort 3 Versionرقنا .3
 .رهظي يذلا رخنلا
.ةقبطلاGroup Overridesقوف رقنا .4

 ةعومجملا زايتجإ كنكمي .يمره لكيه يف دعاوقلا تاعومجم تائف لك ةقبطلاGroup Overridesدرست
.ةدعاق ةعومجم لك يف ةقرولا ةرطسمل ةريخألا



6 -Group Overridesيلي ام ةلافك ،دنبلا راطإ يف  Allةفاك نوكت ثيحب ،ةلدسنملا ةمئاقلا يف 
.رسيألا ءزجلا يف ةيئرم لفطتلا جهنل دعاوقلا تاعومجم

.رسيألا ءزجلا يفMITRE  رقنا .7

 ،ةصاخلا كتابلطتم ىلع ءانب نكلو ،MITER ديدحت مت ،لاثملا ليبس ىلع :ةظحالم
 دعاوق تاعومجمو ىرخأ دعاوق ةعومجم يأ وأ ةدعاقلا تائف دعاوق ةعومجم رايتخإ كنكمي
.MITER لمع راطإ دعاوقلا تاعومجم ةفاك مدختست .اهتحت ةيلات

.هديدمتل لمعلاATT&CKراطإ قوف رقنا ،MITREتحت .8



.هديدمتل "ةسسؤم" قوف رقنا ،ATT&CK Frameworkتحت .9

 ىوتسم ىلع ةريبك تارييغت ءارجإل دعاوقلا ةعومجمل نامألا ىوتسم راوجب ( ) Editرقنا .10
.دعاوقلا ةعومجم ةئفEnterprise نمض ةنرتقملا دعاوقلا تاعومجم ةفاكل نامألا

نامألا دعاوق ةعومجم ريرحت

 .Save  رقناو راطإلاEdit Security Levelيف 3 نامألا ىوتسم رتخأ ،لاثملا ليبس ىلع .11



نامألا ىوتسم

.هقاطن عيسوتلInitial Access  رقنا ،Enterpriseتحت .12

 
.تاحفصلا نم ةريخألا ةعومجملا يه يتلاو ،Exploit Public-Facing Applicationرقنا ،Initial Accessتحت .13

ةيلوألا لوصولا ةعومجم

 تاءارجإ ،ةدعاقلا ليصافت ،ةفلتخملا دعاوقلا ضرعل رزView Rules in Rule Overrides  قوف رقنا .14
.ةفلتخملا دعاوقلل اذكهو ،ةدعاقلا



ةدعاقلا تازواجت يف دعاوقلا

 .Cisco اهب يصوت يتلا دعاوقلا مادختسإ ءدبلStartرقنا مث ةقبطRecommendations  قوف رقنا .15
 لوصأب ةطبترملا فعضلا طاقن فادهتسال لفطتلا ةدعاق تايصوت مادختسإ كنكمي
.تامولعملا نم ديزملا ىلع لوصحلل .ةكبشلا يف اهنع فشكلا مت يتلا فيضملا

تايصوت



 ضرع كنكمي .ةسايسلا ىلع ةيلاحلا تارييغتلل لماش ضرعل ةقبطSummary قوف رقنا .16
.كلذ ىلإ امو دعاوقلا تايطختو ةعومجملا تايطختو جهنلا ةدعاق عيزوت

جهنلا صخلم

لفطتلا ثادحأ ضرع

 ثادحألا ضراع يف لفطتلا ثادحأ يف دعاوقلا تاعومجمو Miter ATT&CK تاينقت ضرع كنكمي
 ىلإ snort (GID:SID) دعاوق نم تانييعت Talos رفوي .دحوملا ثدحلا ضراعو يكيسالكلا
 نامألا ةمزح نم ءزجك تانييعتلا هذه تيبثت متي .دعاوقلا تاعومجمو Miter ATT&CK تاينقت



.Lightweight (LSP) عضولا يف

 مت يتلا ثادحألا نع فشكلل لفطتلاو لوصولا يف مكحتلا تاسايس رشن بجي ،ءدبلا لبق
.اهليجستو رخشلا دعاوق ةطساوب اهليغشت

.Analysis > Intrusions > Eventsرقنا .1

.ةروصلا يف حضوم وه امك بيوبتلا ةمالعTable View of Events  قوف رقنا .2

ثادحألا

.للستلا ثدح تاينقت ةيؤر كنكمي ،دومعلا سأرMITRE ATT&CK  يف - 3

رشؤملا دومع سأر

 .لكشلا اذه يف نيبملا وحنلا ىلع ،MITER ATT&CK تاينقت ىلع عالطالا (ج)Technique 1  رقنا .4
.ةينقتلا وهExploit Public-Facing Application  ،لاثملا اذه يف

Miter ATT&Ck تاينقت



 .Closeرقنا .5
 .Analysis > Unified Eventsرقنا .6
.MITRE ATT&CKو نيدومعلاRule Groupنيكمتل دومعلا ددحم زمر قوف رقنلا كنكمي .7

رتولا موجه نيكمت

 ةعومجم ىلإ هنييعت مت ثدح لالخ نم للستلا ثدح قالطإ مت ،انه لاثملا يف حضوم وه امك .8
.دومعRule Group  لفسأ Group 1رقنا .ةدحاو دعاوق

دعاوقلا ةعومجم

 DNS دعاوق ةعومجمو ،ةيلصألا دعاوقلا ةعومجم وهو ،"لوكوتوربلا" ضرع كنكمي ،لاثمك .9
.هتحت ةدوجوملا

لوكوتوربلا ضرع

 ةدحاو دعاوق ةعومجم ىلع يوتحت يتلا لفطتلا ثادحأ عيمج نع ثحبللProtocolرقنلا كنكمي .10
.انه لاثملا يف حضوم وه امك ،ثحبلا جئاتن ضرع متي .Protocol > DNSيهو ،لقألا ىلع



دعاوقلا ةعومجم لوكوتورب



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


