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ةماع قئاثو

Cisco نم نمآلا ةيامحلا رادج زارط ةلسلس

Cisco نم هتيقرتو نمآلا ةيامحلا رادج تيبثت ةلدأ

Cisco نم نمآلا ةيامحلا رادج صيخرت

Cisco نم نمآلا ةيامحلا رادج بلط ةلدأ

Cisco نم (FTD) ةيامحلا رادج ديدهت نع نمآلا عافدلا

Cisco نم نمآلا ةيامحلا رادجل ةيلصألا ةباحسلا

Cisco (FXOS) نم نمآلا ةيامحلا رادجل ةعسوتلل لباقلا ليغشتلا ماظن

Cisco نم (FMC) نمآلا ةيامحلا رادج ةرادإ زكرم

Cisco نم (FDM) نمآلا ةيامحلا رادج زاهج ريدم

ASR و ISR تاهجوم ىلع Cisco Snort IPS هجوم

Cisco Defense Orchestrator (CDO)

(XDR) ةباجتسالاو عسوملا Cisco فاشتكا

Cisco نم نمآلا ةيامحلا رادج ربع ليحرتلا ةادأ

Cisco Secure Firewall Adaptive Security Appliance (ASA) ةلدعملا نامألا ةزهجأ

Cisco (ASDM) نم ةيامحلا رادجل ةلدعملا نامألا ةزهجأ ريدم

Cisco (CSM) نم نامألا ريدم

Cisco نم نامألا تاراعشإ

ةزهجألا ةرادإ

Cisco نم (FMC) نمآلا ةيامحلا رادج ةرادإ زكرم

Cisco نم (FDM) نمآلا ةيامحلا رادج زاهج ريدم

Cisco Defense Orchestrator (CDO)

ةرادملا ةزهجألا

Cisco نم (FTD) ةيامحلا رادج ديدهت نع نمآلا عافدلا

Cisco Secure Firewall Adaptive Security Appliance (ASA) ةلدعملا نامألا ةزهجأ

Cisco (FXOS) نم نمآلا ةيامحلا رادجل ةعسوتلل لباقلا ليغشتلا ماظن

 فاشكتسال Cisco TAC عم اهتكراشمل CSM تامولعمو نمآلا ةيامحلا رادج
اهحالصإو ءاطخألا

تاقرفتمو Cisco تاودأ

Cisco Press

تالاقملا تاحارتقا وأ تاظحالملا ريفوت ةيفيك

ةلص تاذ تامولعم



ةمدقملا

 تاجتنم قيثوتب ةقلعتملا ةيمهأ رثكألا Cisco تاطابترإ نم ضعب ىلع دنتسملا اذه زكري
.اهحالصإو اهئاطخأ فاشكتساو اهنيوكتو Cisco نم نمآلا ةيامحلا رادج

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 Cisco نم نمآلا ةيامحلا رادج تاجتنم ليكشتو قئاثولل يعجرم ليلد يه ةيلاتلا ةلاقملا
 Cisco معد مادختسإ لبق يعجرملا ليلدلا اذه ىلإ عوجرلا حرتقي .اهحالصإو اهئاطخأ فاشكتساو
TAC.

ةماع قئاثو

 فئاحصو ،رادصإلا تاظحالمب ةقلعتملا تامولعملا ىلع روثعلا كنكمي ،مسقلا اذه يف
 ،قفاوتلاو ،نامألا تاراعشإو ،ةيناديملا تاراعشإلاو ،تايقرتلاو ،جتنملا تامولعمو تانايبلا
 ،نيوكتلا ةلدأو ،ةينقتلا عجارملاو ،قئاثولل قيرطلا طئارخو ،صيخرتلا تامولعمو
.تارشنلاو

Cisco نم نمآلا ةيامحلا رادج زارط ةلسلس

ةصنملا ةلص تاذ تالاقم تامالعلا

Secure Firewall 1000 Cisco Secure Firewall 1000 Series

Secure Firewall 1000 Secure Firewall 1000 ةلسلس تاليزنتو قئاثو

Secure Firewall 2100 Cisco Secure Firewall 2100 Series

Secure Firewall 2100 Secure Firewall 2100 ةلسلس تاليزنتو قئاثو

Secure Firewall 3100 Cisco Secure Firewall 3100 Series

https://www.cisco.com/site/us/en/products/security/firewalls/firepower-1000-series/index.html
https://www.cisco.com/c/en/us/support/security/firepower-1000-series/series.html
https://www.cisco.com/c/en/us/support/security/firepower-1000-series/series.html
https://www.cisco.com/site/us/en/products/security/firewalls/firepower-2100-series/index.html
https://www.cisco.com/c/en/us/support/security/firepower-2100-series/series.html
https://www.cisco.com/c/en/us/support/security/firepower-2100-series/series.html
https://www.cisco.com/site/us/en/products/security/firewalls/secure-firewall-3100-series/index.html


Secure Firewall 3100 Secure Firewall 3100 ةلسلس تاليزنتو قئاثو

Secure Firewall 4100 Cisco Secure Firewall 4100 Series

Secure Firewall 4100 Secure Firewall 4100 ةلسلس تاليزنتو قئاثو

Secure Firewall 4200 Cisco Secure Firewall 4200 Series

Secure Firewall 4200 Secure Firewall 4200 ةلسلس تاليزنتو قئاثو

Secure Firewall 4200 قيمعلا صوغلا 4200 ةلسلسلا نم نمآلا ةيامحلا رادج

Cisco Firepower 7000 Firepower 7000 Series

Cisco Firepower 7000 اهليزنتو Cisco Firepower 7000 Series ةزهجأ قئاثو

Cisco Firepower 8000 Firepower 8000 Series

Cisco Firepower 8000 اهليزنتو Cisco Firepower 8000 Series ةزهجأ قئاثو

Secure Firewall 9300 Cisco Secure Firewall 9300 Series

Secure Firewall 9300 Secure Firewall 9300 ةلسلس تاليزنتو قئاثو

 ASA5500-X ASA 5500-X ةلسلس تاليزنتو قئاثو

 ASA5500-X عم 
FirePOWER اهتاليزنتو FirePOWER عم ASA 5500-X تامدخ قئاثو

Secure Firewall ISA 
3000 Cisco Secure Firewall ISA 3000 Series  

Secure Firewall ISA 
3000 Secure Firewall ISA 3000 ةلسلس تاليزنتو قئاثو

Cisco نم هتيقرتو نمآلا ةيامحلا رادج تيبثت ةلدأ

ةصنملا ةلص تاذ تالاقم تامالعلا

 ةداعإ/ةيقرت/تيبثت
ةروصلا نيوكت هتيقرتو نمآلا ةيامحلا رادج تيبثت ةلدأ

 عاجرإ
حيحصتلا/ةيقرتلا ةيقرتلا تيبثت ةلازإ وأ نمآلا ةيامحلا رادج ةداعتسإ

Cisco نم نمآلا ةيامحلا رادج صيخرت

ةصنملا ةلص تاذ تالاقم تامالعلا

https://www.cisco.com/c/en/us/support/security/secure-firewall-3100-series/series.html
https://www.cisco.com/c/en/us/support/security/secure-firewall-3100-series/series.html
https://www.cisco.com/site/us/en/products/security/firewalls/firepower-4100-series/index.html
https://www.cisco.com/c/en/us/support/security/firepower-4100-series/series.html
https://www.cisco.com/c/en/us/support/security/firepower-4100-series/series.html
https://www.cisco.com/site/us/en/products/security/firewalls/secure-firewall-4200-series/index.html
https://www.cisco.com/c/en/us/support/security/secure-firewall-4200-series/series.html
https://www.cisco.com/c/en/us/support/security/secure-firewall-4200-series/series.html
https://www.youtube.com/watch?v=Bua88y94KZw
https://www.cisco.com/c/en_ca/products/security/firepower-7000-series-appliances/index.html
https://www.cisco.com/c/en/us/support/security/firepower-7000-series-appliances/series.html
https://www.cisco.com/c/en/us/support/security/firepower-7000-series-appliances/series.html
https://www.cisco.com/c/en/us/support/security/firepower-7000-series-appliances/series.html
https://www.cisco.com/c/en_ca/products/security/firepower-8000-series-appliances/index.html
https://www.cisco.com/c/en/us/support/security/firepower-8000-series-appliances/series.html
https://www.cisco.com/c/en/us/support/security/firepower-8000-series-appliances/series.html
https://www.cisco.com/c/en/us/support/security/firepower-8000-series-appliances/series.html
https://www.cisco.com/site/us/en/products/security/firewalls/firepower-9300-series/index.html
https://www.cisco.com/c/en/us/support/security/firepower-9000-series/series.html
https://www.cisco.com/c/en/us/support/security/firepower-9000-series/series.html
https://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/series.html
https://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/series.html
https://www.cisco.com/c/en/us/support/security/asa-firepower-services/series.html
https://www.cisco.com/c/en/us/support/security/asa-firepower-services/series.html
https://www.cisco.com/c/en/us/support/security/asa-firepower-services/series.html
https://www.cisco.com/c/en/us/support/security/asa-firepower-services/series.html
https://www.cisco.com/c/en/us/support/security/asa-firepower-services/series.html
https://www.cisco.com/c/en/us/products/security/industrial-security-appliance-isa/index.html
https://www.cisco.com/c/en/us/support/security/industrial-security-appliance-isa/series.html
https://www.cisco.com/c/en/us/support/security/industrial-security-appliance-isa/series.html
https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-installation-guides-list.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/710/upgrade-fmc-710/revert-or-uninstall.html


صيخرتلا Cisco Software Central

يكذلا صيخرتلا Cisco نم نمآلا ةيامحلا رادجل يكذلا صيخرتلا تاداشرإ

 صيخرت
Smart/Classic/PLR صيخرتلا لوح (ةلوادتملا ةلئسألا) ةلوادتملا ةلئسألا

يديلقت/يكذ صيخرت Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم ةزيم صيخارت

SMART/PLR صيخرت Cisco نم (FMC) نمآلا ةيامحلا رادج ةرادإ زكرم صيخرت

SMART/PLR صيخرت Cisco نم (FDM) نمآلا ةيامحلا رادج زاهج ريدم صيخرت

SMART/PLR صيخرت Cisco نم FirePOWER 4100/9300 ل نمآلا ASA صيخرت

يكذلا صيخرتلا  و FMC مادختساب يكذلا صيخرتلا ليجست مادختسإ
FTD اهحالصإو ءاطخألا فاشكتسال ةعئاشلا لكاشملاو

Cisco نم نمآلا ةيامحلا رادج بلط ةلدأ

ةصنملا ةلص تاذ تالاقم تامالعلا

نمآلا ةيامحلا رادج Cisco نم ةكبشلا نامأ بلط ليلد

Cisco نم (FTD) ةيامحلا رادج ديدهت نع نمآلا عافدلا

ةصنملا ةلص تاذ تالاقم تامالعلا

 Firepower ماظن
Threat Defense (FTD) تاليزنتلاو نمآلا ةيامحلا رادج ديدهت نع عافدلا قئاثو

 Firepower ماظن
Threat Defense (FTD)

 نمآلا ةيامحلا رادجب ديدهتلا دض ةيامحلا مادختسإ تالاح
Cisco نم

 Firepower ماظن
Threat Defense (FTD)

 نمآلا ةيامحلا رادج ديدهت نع عافدلا قئاثو ربع لقنتلا
Cisco نم

 Firepower ماظن
Threat Defense (FTD) نمآلا ةيامحلا رادج ديدهت دض عافدلا قفاوت ليلد

 Firepower ماظن
Threat Defense (FTD)

 رادج ديدهت دض ةيامحلا نم عيرسلا رادصإلا تاظحالم
FirePOWER حالصإ/نمآلا ةيامحلا

 Firepower ماظن
Threat Defense (FTD)

 ةرظن :اهحالصإو Firepower تانايب راسم ءاطخأ فاشكتسأ
ةماع

 Firepower ماظن
Threat Defense (FTD) FTD نمآلا ةيامحلا رادج ةيقرت

vFTD نمآلا ةيامحلا رادج ديدهت دض يرهاظلا عافدلا ةلسلس

vFTD  رادج ديدهت نع عافدلاب ةصاخلا ةيرهاظلا تانايبلا ةقرو
نمآلا ةيامحلا

vFTD  دض عافدلاب ةصاخلا ةيرهاظلا تاليزنتلاو قئاثولا

https://software.cisco.com/
https://secure.cisco.com/secure-firewall/docs/smart-licensing
https://secure.cisco.com/secure-firewall/docs/smart-licensing
https://www.cisco.com/c/en/us/td/docs/security/firepower/licensing/faq/firepower-license-FAQ.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-licenseroadmap.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-licenseroadmap.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/system-licenses.html#id_82312
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/system-licenses.html#id_82312
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/system-licenses.html#id_82312
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/system-licenses.html#id_82312
https://www.cisco.com/c/en/us/td/docs/security/firepower/740/fdm/fptd-fdm-config-guide-740/fptd-fdm-license.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/740/fdm/fptd-fdm-config-guide-740/fptd-fdm-license.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/740/fdm/fptd-fdm-config-guide-740/fptd-fdm-license.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/740/fdm/fptd-fdm-config-guide-740/fptd-fdm-license.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/2120/cli-guide/b_CLI_ConfigGuide_FXOS_2120/license_management.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/2120/cli-guide/b_CLI_ConfigGuide_FXOS_2120/license_management.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/2120/cli-guide/b_CLI_ConfigGuide_FXOS_2120/license_management.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/2120/cli-guide/b_CLI_ConfigGuide_FXOS_2120/license_management.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/2120/cli-guide/b_CLI_ConfigGuide_FXOS_2120/license_management.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/2120/cli-guide/b_CLI_ConfigGuide_FXOS_2120/license_management.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-management-center/215838-fmc-and-ftd-smart-license-registration-a.html#anc10
https://www.cisco.com/c/en/us/support/docs/security/firepower-management-center/215838-fmc-and-ftd-smart-license-registration-a.html#anc10
https://www.cisco.com/c/en/us/support/docs/security/firepower-management-center/215838-fmc-and-ftd-smart-license-registration-a.html#anc10
https://www.cisco.com/c/en/us/support/docs/security/firepower-management-center/215838-fmc-and-ftd-smart-license-registration-a.html#anc10
https://www.cisco.com/c/en/us/support/docs/security/firepower-management-center/215838-fmc-and-ftd-smart-license-registration-a.html#anc10
https://www.cisco.com/c/en/us/products/collateral/security/secure-firewall/guide-c07-737902.html
https://www.cisco.com/c/en/us/products/collateral/security/secure-firewall/guide-c07-737902.html
https://www.cisco.com/c/en/us/support/security/firepower-ngfw/series.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/landing-page/threat-defense/threatdefense-usecases.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/landing-page/threat-defense/threatdefense-usecases.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/landing-page/threat-defense/threatdefense-usecases.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-roadmap.html#id_47265
https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-roadmap.html#id_47265
https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-roadmap.html#id_47265
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/compatibility/threat-defense-compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes/available-hotfixes.html?dtid=osscdc000283
https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes/available-hotfixes.html?dtid=osscdc000283
https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes/available-hotfixes.html?dtid=osscdc000283
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214572-firepower-data-path-troubleshooting-ove.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214572-firepower-data-path-troubleshooting-ove.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214572-firepower-data-path-troubleshooting-ove.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214572-firepower-data-path-troubleshooting-ove.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/710/upgrade-fmc-710/upgrade-threat-defense.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/710/upgrade-fmc-710/upgrade-threat-defense.html
https://www.cisco.com/site/us/en/products/security/firewalls/virtual-firewalls/index.html
https://www.cisco.com/c/en/us/products/collateral/security/firepower-ngfw-virtual/threat-defense-virtual-ngfwv-ds.html
https://www.cisco.com/c/en/us/products/collateral/security/firepower-ngfw-virtual/threat-defense-virtual-ngfwv-ds.html
https://www.cisco.com/c/en/us/support/security/firepower-ngfw-virtual/series.html


نمآلا ةيامحلا رادج ديدهت

vFTD  رادج ديدهت ةيامح ليغشت ءدب مت يذلا يرهاظلا ليلدلا
نمآلا ةيامحلا

Cisco نم نمآلا ةيامحلا رادجل ةيلصألا ةباحسلا

ةصنملا ةلص تاذ تالاقم تامالعلا

 ةيلصألا ةباحسلا
نمآلا ةيامحلا رادجل Secure Firewall Cloud Native ةلسلس

 ةيلصألا ةباحسلا
نمآلا ةيامحلا رادجل

 ةيامحلا رادج ةباحسل ةيلصألا تادنتسملاو تاليزنتلا
نمآلا

 ةيلصألا ةباحسلا
نمآلا ةيامحلا رادجل

 ةيامحلا رادج ةباحس ليغشت ءدب مت يذلا يلصألا ليلدلا
نمآلا

Cisco (FXOS) نم نمآلا ةيامحلا رادجل ةعسوتلل لباقلا ليغشتلا ماظن

ةصنملا ةلص تاذ تالاقم تامالعلا

FXOS  لباقلا ليغشتلا ماظن لوح ةلوادتملا ةلئسألا ىلع درلا
Firepower (FXOS) ليغشتلل

FXOS
 ل Cisco نم اهحالصإو FXOS ءاطخأ فاشكتسأ ليلد
Firepower 1000/2100 عم 3100/4200 نمآلا ةيامحلا رادجو 
ديدهتلا دض ةيامح

FXOS  ،FXOS 2100 و Cisco Firepower 1000 ل يعجرملا ليلدلا
Secure Firewall 3100 4200 و MIB

FXOS FirePOWER NGFW ةزهجأ ىلع SNMP نيوكت

FXOS  Cisco Secure Firewall 4100/9300 لكيه ريدم نيوكت ةلدأ
FXOS

FXOS Cisco Secure Firewall 4100/9300 FXOS قفاوت ليلد

FXOS Cisco Secure Firewall 4100/9300 FXOS ةيقرت ليلد

FXOS  Cisco Secure Firewall تباثلا جمانربلا ةيقرت ليلد
4100/9300 FXOS

Cisco نم (FMC) نمآلا ةيامحلا رادج ةرادإ زكرم

ةصنملا ةلص تاذ تالاقم تامالعلا

FMC Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم

FMC Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم بلط ليلد
Cisco FMC نم نمآلا ةيامحلا رادج ةرادإ زكرمل ةديدجلا تازيملا
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رادصإلا ةطساوب

FMC  زرطلا) ةنمآلا ةيامحلا ناردج ةرادإ زكرم تانايب ةقرو
(ةديدجلا

FMC  زرطلا) نمآلا ةيامحلا رادج ةرادإ زكرم تانايب ةقرو
(ةقباسلا

FMC نمآلا ةيامحلا رادج ةرادإ زكرم نيوكت ةلدأ

FMC  زرطلاو تاليزنتلاو ةنمآلا ةيامحلا ناردج ةرادإ زكرم قئاثو
ةموعدملا

FMC نمآلا ةيامحلا رادج ةرادإ زكرم ةيقرت ليلد

vFMC  ةيامحلا رادج ةرادإ زكرمل ةيرهاظلا تاليزنتلاو قئاثولا
نمآلا

vFMC  رادج ةرادإ زكرم ليغشت ءدب مت يذلا يرهاظلا ليلدلا
نمآلا ةيامحلا

cdFMC  ةكبشلا هرفوت يذلا (CDfmc) ةيامحلا رادج ةرادإ زكرم
ةيباحسلا

Cisco نم (FDM) نمآلا ةيامحلا رادج زاهج ريدم

ةصنملا ةلص تاذ تالاقم تامالعلا

FDM Secure Firewall Device Manager نيوكت ةلدأ

FDM  بسح نمآلا ةيامحلا رادج ةزهجأ ةرادإل ةديدجلا تازيملا
رادصإلا

ASR و ISR تاهجوم ىلع Cisco Snort IPS هجوم

ةصنملا ةلص تاذ تالاقم تامالعلا

سإ يب يآ تروش Cisco نم (IPS) للستلا عنم ماظن نيوكت ليلد
IPS/UTD تروش ISR ل Cisco Unified Threat Defense نيوكتلا ليلد

سإ يب يآ تروش  نيوكتلا - تاهجوملا ىلع Cisco Snort IPS جمانرب
ليصفتلاب

سإ يب يآ تروش Cisco Snort IP ىلع ISR و ISRv و CSR - فاشكتسأ ليلد 
اهحالصإو ءاطخألا

سإ يب يآ تروش Cisco Snort IPS ىلع ASR - نيوكتلا ليلد

سإ يب يآ تروش ISR 4000 ةلسلس ىلع Snort IPS رشن

سإ يب يآ تروش  ل Cisco Snort IPS ةلماكتملا تامدخلا تاهجوم تانايب ةقرو
4000 Series Integrated Services Routers Data Sheet

سإ يب يآ تروش ISR 1000 Series ىلع Snort IPS رشن
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Cisco Defense Orchestrator (CDO)

ةصنملا ةلص تاذ تالاقم تامالعلا

CDO Cisco Defense Orchestrator (CDO)

CDO نمآلا ةيامحلا رادج تاينقت عم CDO جمد

(XDR) ةباجتسالاو عسوملا Cisco فاشتكا

ةصنملا ةلص تاذ تالاقم تامالعلا

XDR (XDR) ةباجتسالاو عسوملا Cisco فاشتكا

XDR نامألا تاينقت عم XDR جمد

Cisco نم نمآلا ةيامحلا رادج ربع ليحرتلا ةادأ

ةصنملا ةلص تاذ تالاقم تامالعلا

 Secure ليحرت ةادأ
Firewall Cisco نم نمآلا ةيامحلا رادج ربع ليحرتلا ةادأ

 Secure ليحرت ةادأ
Firewall نمآلا ةيامحلا رادج ليحرت ةادأ تاليزنتو قئاثو

 Secure ليحرت ةادأ
Firewall نمآلا ةيامحلا رادج ليحرت ةادأ قفاوت ليلد

 Secure ليحرت ةادأ
Firewall

 Cisco Secure ىلإ Cisco Secure Firewall ASA ليحرت
Firewall Threat Defense ليحرتلا ةادأ مادختساب

 Secure ليحرت ةادأ
Firewall

 FirePOWER تامدخ ةيامح رادج مادختساب ASA ليحرت
(FPS) مادختساب ةيامحلا رادج ديدهت دض ةيامحلا نيمأتل 
ليحرتلا ةادأ

 Secure ليحرت ةادأ
Firewall

 ةيامح نيمأتل FDM ةطساوب هترادإ متت زاهج ليحرت
ليحرتلا ةادأ مادختساب ةيامحلا رادج ديدهت

 Secure ليحرت ةادأ
Firewall

 ديدهت ةيامح نيمأتل ققحتلا ةطقن ةيامح رادج ليحرت
ليحرتلا ةادأ مادختساب ةيامحلا رادج

 Secure ليحرت ةادأ
Firewall

 دض ةيامحلا نيمأتل Palo Alto تاكبش ةيامح رادج ليحرت
ليحرتلا ةادأ مادختساب ةيامحلا رادج تاديدهت

 Secure ليحرت ةادأ
Firewall

 تاديدهت دض ةيامحلا نيمأتل Fortinet ةيامح رادج ليحرت
ليحرتلا ةادأ مادختساب ةيامحلا رادج

https://www.cisco.com/site/us/en/products/security/defense-orchestrator/index.html
https://www.cisco.com/c/en/us/support/security/defense-orchestrator/series.html
https://www.cisco.com/c/en/us/support/security/defense-orchestrator/series.html
https://www.cisco.com/c/en/us/support/security/defense-orchestrator/series.html
https://www.cisco.com/site/us/en/solutions/security/extended-detection-response-xdr/index.html
https://www.cisco.com/site/us/en/solutions/security/extended-detection-response-xdr/index.html
https://www.cisco.com/site/us/en/solutions/security/extended-detection-response-xdr/index.html
https://www.cisco.com/site/us/en/solutions/security/extended-detection-response-xdr/index.html
https://www.cisco.com/c/en/us/products/security/xdr/integrations.html
https://www.cisco.com/c/en/us/products/security/xdr/integrations.html
https://www.cisco.com/c/en/us/products/security/xdr/integrations.html
https://www.cisco.com/c/en/us/products/security/secure-firewall-migration-tool/index.html
https://www.cisco.com/c/en/us/products/security/secure-firewall-migration-tool/index.html
https://www.cisco.com/c/en/us/support/security/secure-firewall-migration-tool/series.html#~tab-documents
https://www.cisco.com/c/en/us/td/docs/security/firepower/compatibility/fp_migration_tool_compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide/ASA2FTD-with-FP-Migration-Tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide/ASA2FTD-with-FP-Migration-Tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide/ASA2FTD-with-FP-Migration-Tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide/ASA2FTD-with-FP-Migration-Tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide/ASA2FTD-with-FP-Migration-Tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide/ASA2FTD-with-FP-Migration-Tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fps/fmt-migration-guide-asa-fps/asawithfps2ftd-with-fp-migration-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fps/fmt-migration-guide-asa-fps/asawithfps2ftd-with-fp-migration-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fps/fmt-migration-guide-asa-fps/asawithfps2ftd-with-fp-migration-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fps/fmt-migration-guide-asa-fps/asawithfps2ftd-with-fp-migration-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fps/fmt-migration-guide-asa-fps/asawithfps2ftd-with-fp-migration-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fps/fmt-migration-guide-asa-fps/asawithfps2ftd-with-fp-migration-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fps/fmt-migration-guide-asa-fps/asawithfps2ftd-with-fp-migration-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fdm/fdm-to-threat-defense-using-the-migraton-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fdm/fdm-to-threat-defense-using-the-migraton-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fdm/fdm-to-threat-defense-using-the-migraton-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fdm/fdm-to-threat-defense-using-the-migraton-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-CP/migrating-check-point-firewall-to-threat-defense-with-migration-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-CP/migrating-check-point-firewall-to-threat-defense-with-migration-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-pan/pan2threat-defense-with-the-migration-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-pan/pan2threat-defense-with-the-migration-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-pan/pan2threat-defense-with-the-migration-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-pan/pan2threat-defense-with-the-migration-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fortinet/fortinet-to-threat-defense-with-migration-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fortinet/fortinet-to-threat-defense-with-migration-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fortinet/fortinet-to-threat-defense-with-migration-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fortinet/fortinet-to-threat-defense-with-migration-tool.html


Cisco Secure Firewall Adaptive Security Appliance (ASA) ةلدعملا نامألا ةزهجأ

ةصنملا ةلص تاذ تالاقم تامالعلا

ASA  Cisco Secure Firewall Adaptive ةلدعملا نامألا ةزهجأ
Security Appliance (ASA)

ASA نمآلا ةيامحلا رادجل ASA تاليزنتو قئاثو

ASA نمآلا ةيامحلا رادجل ASA قفاوت ليلد

ASA  و ASA 5500 ةلسلسلا نم نمآلا ةيامحلا رادج تانايب ةقرو
ASA 5500-X Series

ASA  عم ASA 5500-X نمآلا ةيامحلا رادج تامدخ تانايب ةحفص
FirePOWER

ASAv نمآلا ةيامحلا رادجل ASA ةيرهاظلا تانايبلا ةقرو

ASAv Secure Firewall ASA ل ةيرهاظلا تاليزنتلاو قئاثولا

ASAv  ةيامحلا رادجل هليغشت ءدب مت يذلا يرهاظلا ليلدلا
ASA نمآلا

ASAc ةيواح يف ةدوجوملا Secure Firewall ASAc ةمدقم

ASAc  يف دوجوملا نمآلا ASAc ةيامح رادج تيبثتو نيوكت ليلد
ةيواح

ASAc ةيواح يف دوجوملا نمآلا ةيامحلا رادجل ASAc ةنودم

ASAc نمضملا نمآلا ةيامحلا رادجل ASAc رشن ويديف

Cisco (ASDM) نم ةيامحلا رادجل ةلدعملا نامألا ةزهجأ ريدم

ةصنملا ةلص تاذ تالاقم تامالعلا

ASDM Cisco (ASDM) نم ةيامحلا رادجل ةلدعملا نامألا ةزهجأ ريدم

ASDM نمآلا ةيامحلا رادجب ةصاخلا ASDM تاليزنتو قئاثو

ASDM نمآلا ةيامحلا رادجل ASDM جمانرب ليزنت

Cisco (CSM) نم نامألا ريدم

ةصنملا ةلص تاذ تالاقم تامالعلا

CSM Cisco نم نامألا ريدم
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CSM Cisco نم CSM بلط ليلد

CSM تاليزنتلاو تادنتسملاو Cisco CSM تارادصإ

CSM Cisco CSM تانايب ةقرو

CSM هتيقرتو Cisco CSM تيبثت ةلدأ

CSM Cisco CSM جمانرب ليزنت

CSM +Cisco CSM v4.18 جمانرب ليزنت

Cisco نم نامألا تاراعشإ

ةصنملا ةلص تاذ تالاقم تامالعلا

Secure Firewall 1000 Secure Firewall 1000 Series

Secure Firewall 2100 Secure Firewall 2100 Series

Secure Firewall 3100 Secure Firewall 3100 Series

Secure Firewall 4200 Secure Firewall 4200 Series

Cisco Firepower 
7000 Cisco نم FirePOWER 7000 ةزهجأ ةلسلس

Cisco Firepower 
8000 Cisco نم FirePOWER 8000 ةزهجأ ةلسلس

Secure Firewall 9300 Secure Firewall 9300 Series

Secure Firewall ASA Secure Firewall ASA

 نمآلا ةيامحلا رادج
ASAv (ASAv) يرهاظلا ASA نمآلا ةيامحلا رادج

Secure Firewall ISA 
3000 Cisco 3000 Series Industrial Security (ISA) ةزهجأ

 نمآلا ةيامحلا رادج
ASDM ASDM نمآلا ةيامحلا رادج

 ةيامحلا رادج ةباحس
نمآلا نمآلا ةيامحلا رادجل ةيلصألا ةباحسلا

 نمآلا ةيامحلا رادج
FMC (FMC) نمآلا ةيامحلا رادج ةرادإ زكرم

Secure Firewall 
vFMC Secure Firewall Management Center Virtual (vFMC)

 نمآلا ةيامحلا رادج
FTD (FTD) ةيامحلا رادج ديدهت نع نمآلا عافدلا

Secure Firewall 
vFTD

 نمآلا ةيامحلا رادج ديدهت دض يرهاظلا عافدلا لوكوتورب
(vFTD)

Secure Firewall 
FXOS

 ةيامحلا رادج تاراعشإو تاباجتساو FXOS نامأ تاداشرإ
نمآلا
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Cisco CSM Cisco CSM نامأ تاراعشإو تاباجتسا

ةزهجألا ةرادإ

Cisco نم (FMC) نمآلا ةيامحلا رادج ةرادإ زكرم

ةصنملا ةلص تاذ تالاقم تامالعلا

FMC  ةيامحلا رادج ةزهجأ ىلع مدختسمب ةصاخلا رورملا ةملك رييغت
ةنمآلا

FMC  نم 8000 و FirePOWER 7000 ةلسلس ةزهجأ ىلع عيمجتلا نيوكت
Cisco

FMC ةيعافد زكارم 3 ةلسلس ىلع يلاعلا رفاوتلا نيوكت

FMC Cisco Firepower 8000 ةلسلس ةزهجأ ىلع سدكملا نيوكت

FMC  هئاطخأ فاشكتساو Cisco تاديدهت تامولعم ريدم نيوكت
اهحالصإو

FMC FDM و FMC ل CA تاعومجمل يئاقلتلا ثيدحتلا نيوكت

FMC  مادختساب ةيامحلا رادج ديدهت نع نمآلا عافدلا يف BFD نيوكت
Flex-Config

FMC  مداخك ISE مادختساب ةيجراخلا FTD و FMC ةقداصم نيوكت
RADIUS

FMC ةيوه رفومك Azure مادختساب FMC SSO نيوكت

FMC syslog مداخ ىلإ قيقدتلا تالجس لاسرإل FMC نيوكت

FMC FMC ىلع يلاعلا رفوتلا نيوكت

FMC  نيزخت زاهج مادختساب FMC ل دعب نع يطايتحالا خسنلا نيوكت
NFS

FMC ةرادإك ETH0 نود نمآلا ةيامحلا رادج ةرادإ زكرم نيوكت

FMC
 نم ةعونصم ةركاذب دوزملا صارقألا كرحم نيوكت ةداعإ تاءارجإ
 FireSIGHT نيزارطلل RAID صارقأ كرحم/ةبلص تانوكم
Management Center FS2000 و FS4000

FMC لوصولا يف مكحتلا ةدعاقل FQDN ىلإ دنتسملا نئاكلا نيوكت

FMC  ةجمرب ةهجاوب صاخلا API-Explorer لالخ نم لقنتلا راهظإ
ةنمآلا ةيامحلا رادجل (API) تاقيبطتلا

FMC  Firepower 7000 ةيديدحلا ككسلا تاودأ ةعومجم تيبثت تاميلعت
Series

FMC FMC 6.6.1+ - اهدعبو ةيقرتلا لبق امل حئاصن

FMC  ماظنل ةينمألا تارابختسالا ةطساوب IP ناونع رظح مت
FireSIGHT نم Cisco

FMC مدختسملا ةهجاو ىلع دحوم ثادحأ ضراع مادختساب ثادحألا ةبقارم
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FMC ل (GUI) ةيموسرلا

FMC REST-API مادختساب FMC ىلإ عمجملا عضولا يف تانئاكلا عفد

FMC FirePOWER زاهجو FireSIGHT ةرادإ زكرم نيوكت ةداعإ

FMC Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرمل زاهج زارط نيوكت ةداعإ

FMC Secure Firewall REST ل (API) تاقيبطتلا ةجمرب ةهجاو ميدقت

FMC  ماظن ىلع اهتيبثت متي دق يتلا ثيدحتلا تافلم عاونأ
FireSIGHT

FMC لاع رفوت يف FMC ةيقرت

FMC Cisco ةكرشل عباتلا FireSIGHT ةرادإ زكرم - مدختسملا قئاثو

FMC Firepower جمانرب تارادصإ نم ققحتلا

FMC  ىلإ FireSIGHT Management Center FS4000 جذومن يدؤي دق
"روهدتلل صرقلا ضرعت" يحص هيبنت ليغشت

FMC  +7.3 رادصإلا يف فلخلا ىلإ عوجرلاب صاخلا VDB رادصإ ذيفنت
FMC نم

FMC  - اهحالصإو "لشفلا - Cisco ةباحس نيوكت" ءاطخأ فاشكتسأ
FirePOWER ةزهجأ ىلع ديدهتلا تانايب تاثيدحت هيبنت

FMC  ماظن ىلع اهلحو حوارملاب ةقلعتملا تالكشملا فاشكتسأ
FireSIGHT

FMC FireSIGHT ماظن ىلع اهحالصإو URL ةيفصت ءاطخأ فاشكتسأ

FMC  زكرم ىلع اهحالصإو نامألا تامولعم زجوم ثيدحت ءاطخأ فاشكتسأ
Firepower ةرادإ

FMC FMC ربع Snort 3 ىلإ Snort 2 نم ةيقرتلا

FMC FMC ىلع تارغثلا تانايب ةدعاقل ةيئاقلتلا تاثيدحتلا نيوكت

FMC FirePOWER ةرادإ زكرم مادختساب رعشلا سوبد نيوكت

FMC  ةطساوب هترادإ متت يذلا FTD ىلع ةرادإلا ةهجاول IP ناونع رييغت
FMC

FMC HA جوز يف نمآلا ةيامحلا رادج ةرادإ زكرم لادبتسإ

FMC اهحالصإو FTD ةيقرتو FMC ءاطخأ فاشكتسأ

FMC HA - اهحالصإو FMC ءاطخأ فاشكتسأ
FMC رخآ FMC ىلإ FMC نم FTD ليحرت
FMC FMC ىلع طابترالا ةسايس نيوكت

FMC  ىلع ينورتكلإلا ديربلا تامالعإل ديربلا ليحرت فيضم نيوكت
FMC

FMC  ل ةعسوملا لوصولا يف مكحتلا ةمئاق ىلع FQDN نئاك نيوكت
PBR ىلع FMC
FMC لماكت مادختساب اهحالصإو هئاطخأ فاشكتساو ISE 3.2 نيوكت
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https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center/221985-configure-hairpin-with-firepower-managem.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center-virtual/221961-change-the-management-interface-ip-addre.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center-virtual/221961-change-the-management-interface-ip-addre.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center-virtual/221961-change-the-management-interface-ip-addre.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center-virtual/221961-change-the-management-interface-ip-addre.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center-virtual/221961-change-the-management-interface-ip-addre.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center-virtual/221961-change-the-management-interface-ip-addre.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center/221952-replace-secure-firewall-management-cente.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center/221952-replace-secure-firewall-management-cente.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center/222493-troubleshoot-fmc-and-ftd-upgrade-error-m.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center/222493-troubleshoot-fmc-and-ftd-upgrade-error-m.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center/222493-troubleshoot-fmc-and-ftd-upgrade-error-m.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center/222493-troubleshoot-fmc-and-ftd-upgrade-error-m.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center/222493-troubleshoot-fmc-and-ftd-upgrade-error-m.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center/222495-troubleshoot-for-fmc-ha.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center/222495-troubleshoot-for-fmc-ha.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center/222495-troubleshoot-for-fmc-ha.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center/222495-troubleshoot-for-fmc-ha.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-migrate-an-ftd-from-one-fmc-to-another-f.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-migrate-an-ftd-from-one-fmc-to-another-f.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-migrate-an-ftd-from-one-fmc-to-another-f.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-migrate-an-ftd-from-one-fmc-to-another-f.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-migrate-an-ftd-from-one-fmc-to-another-f.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-migrate-an-ftd-from-one-fmc-to-another-f.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-migrate-an-ftd-from-one-fmc-to-another-f.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222535-configure-correlation-policy-on-fmc.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222535-configure-correlation-policy-on-fmc.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222491-configure-mail-relay-host-for-email-noti.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222491-configure-mail-relay-host-for-email-noti.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222490-configure-fqdn-object-on-extended-acl-fo.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222490-configure-fqdn-object-on-extended-acl-fo.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222490-configure-fqdn-object-on-extended-acl-fo.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222490-configure-fqdn-object-on-extended-acl-fo.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222490-configure-fqdn-object-on-extended-acl-fo.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222490-configure-fqdn-object-on-extended-acl-fo.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-32/220856-configure-and-troubleshoot-ise-3-2-with.html#toc-hId--1890490293
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-32/220856-configure-and-troubleshoot-ise-3-2-with.html#toc-hId--1890490293
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-32/220856-configure-and-troubleshoot-ise-3-2-with.html#toc-hId--1890490293


FMC 7.2.4

Cisco نم (FDM) نمآلا ةيامحلا رادج زاهج ريدم

ةصنملا ةلص تاذ تالاقم تامالعلا

FDM  ىلع تقولا ىلإ ةدنتسملا لوصولا يف مكحتلا ةدعاق نيوكت
FDM مادختساب REST API

FDM  FirePOWER Device يف هتحص نم ققحتلاو syslog نيوكت
Manager

FDM  مادختساب FDM ل نييجراخلا ضيوفتلاو ةقداصملا نيوكت
ISE مادختساب RADIUS

FDM Firepower 2100 ل عبرملا يف FDM ةرادإ ةمدخ نيوكت

FDM يلاعلا رفوتلا دنع نمآلا ةيامحلا رادج ةزهجأ ةرادإ نيوكت

FDM  رادج زاهج ريدم مادختساب نمآلا ةيامحلا رادج ديدهت ةيامح ةيقرت
ةيامحلا

FDM FDM ىلع VDB ل تانايبلا ةدعاقل يداع ثيدحت لودج نيوكت

FDM FDM ربع Snort 3 ىلإ Snort 2 نم ةيقرتلا

FDM  تانايبلا ةهجاو ىلع عقوم ىلإ عقوم نم VPN ةكبش نيوكت
FDM نم ةرادملا

Cisco Defense Orchestrator (CDO)

ةصنملا ةلص تاذ تالاقم تامالعلا

CDO  متي يتلا (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو رشن
Cisco Defense Orchestrator (CDO) يف ةباحسلا ربع اهميلست

CDO CDO ىلع اهليغشتو ةيامحلا رادج ليحرت ةادأ ةئيهت

CDO FDM ىلإ ةحوللا ىلع Defense Orchestrator

ةرادملا ةزهجألا

Cisco نم (FTD) ةيامحلا رادج ديدهت نع نمآلا عافدلا

ةصنملا ةلص تاذ تالاقم تامالعلا

 ماظن
Firepower 

Threat 
Defense 

(FTD)

FTD ىلع BGP ل ةمدقتملا تارايخلا نيوكت

 ماظن
Firepower 

Threat 
Defense 

FTD ىلع هتحص نم ققحتلاو NAT نيوكت

https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-32/220856-configure-and-troubleshoot-ise-3-2-with.html#toc-hId--1890490293
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/220637-configure-a-time-based-access-control-ru.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/220637-configure-a-time-based-access-control-ru.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/220637-configure-a-time-based-access-control-ru.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/220637-configure-a-time-based-access-control-ru.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-2130-security-appliance/220231-configure-and-verify-syslog-in-firepower.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-2130-security-appliance/220231-configure-and-verify-syslog-in-firepower.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-2130-security-appliance/220231-configure-and-verify-syslog-in-firepower.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-2130-security-appliance/220231-configure-and-verify-syslog-in-firepower.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-2130-security-appliance/220231-configure-and-verify-syslog-in-firepower.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/217234-configure-fdm-external-authentication-an.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/217234-configure-fdm-external-authentication-an.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/217234-configure-fdm-external-authentication-an.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/217234-configure-fdm-external-authentication-an.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/217234-configure-fdm-external-authentication-an.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/217234-configure-fdm-external-authentication-an.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-2100-series/213519-configure-fdm-firepower-device-manageme.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-2100-series/213519-configure-fdm-firepower-device-manageme.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-2100-series/213519-configure-fdm-firepower-device-manageme.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-2100-series/213519-configure-fdm-firepower-device-manageme.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/220658-configure-secure-firewall-device-manager.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/220605-upgrade-of-secure-firewall-threat-defens.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/220605-upgrade-of-secure-firewall-threat-defens.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/221950-configure-a-regular-database-update-sche.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/221950-configure-a-regular-database-update-sche.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/221950-configure-a-regular-database-update-sche.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/221950-configure-a-regular-database-update-sche.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222486-upgrade-from-snort-2-to-snort-3-via-fdm.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222486-upgrade-from-snort-2-to-snort-3-via-fdm.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222486-upgrade-from-snort-2-to-snort-3-via-fdm.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222486-upgrade-from-snort-2-to-snort-3-via-fdm.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222486-upgrade-from-snort-2-to-snort-3-via-fdm.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222486-upgrade-from-snort-2-to-snort-3-via-fdm.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-7000-series-appliances/222478-configure-snmp-over-site-to-site-vpn-on.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-7000-series-appliances/222478-configure-snmp-over-site-to-site-vpn-on.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-7000-series-appliances/222478-configure-snmp-over-site-to-site-vpn-on.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-7000-series-appliances/222478-configure-snmp-over-site-to-site-vpn-on.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-7000-series-appliances/222478-configure-snmp-over-site-to-site-vpn-on.html
https://www.cisco.com/c/en/us/support/docs/security/defense-orchestrator/218171-deploy-a-cloud-delivered-fmc-in-cdo.html
https://www.cisco.com/c/en/us/support/docs/security/defense-orchestrator/218171-deploy-a-cloud-delivered-fmc-in-cdo.html
https://www.cisco.com/c/en/us/support/docs/security/defense-orchestrator/218171-deploy-a-cloud-delivered-fmc-in-cdo.html
https://www.cisco.com/c/en/us/support/docs/security/defense-orchestrator/218171-deploy-a-cloud-delivered-fmc-in-cdo.html
https://www.cisco.com/c/en/us/support/docs/security/defense-orchestrator/218171-deploy-a-cloud-delivered-fmc-in-cdo.html
https://www.cisco.com/c/en/us/support/docs/security/defense-orchestrator/220593-initialize-and-launch-the-firewall-migra.html
https://www.cisco.com/c/en/us/support/docs/security/defense-orchestrator/220593-initialize-and-launch-the-firewall-migra.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-management-center-1000/221917-onboard-fdm-to-defense-orchestrator.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-management-center-1000/221917-onboard-fdm-to-defense-orchestrator.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-management-center-1000/221917-onboard-fdm-to-defense-orchestrator.html
https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/220601-configure-advanced-options-for-bgp-on-ft.html
https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/220601-configure-advanced-options-for-bgp-on-ft.html
https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/220601-configure-advanced-options-for-bgp-on-ft.html
https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/220601-configure-advanced-options-for-bgp-on-ft.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-management-center/212702-configure-and-verify-nat-on-ftd.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-management-center/212702-configure-and-verify-nat-on-ftd.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-management-center/212702-configure-and-verify-nat-on-ftd.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-management-center/212702-configure-and-verify-nat-on-ftd.html


(FTD)
 ماظن

Firepower 
Threat 

Defense 
(FTD)

 ةهجاو مادختساب ةنمآلا ةيامحلا رادج ديدهت ةيامح يف BFD نيوكت
(GUI) ةيموسرلا مدختسملا

 ماظن
Firepower 

Threat 
Defense 

(FTD)

FMC ةطساوب رادملا FTD ل جودزملا ISP لشف زواجت نيوكت

 ماظن
Firepower 

Threat 
Defense 

(FTD)

ةباحسلا ةمدخ دوزمو SFTD/ASA عم eBGP HA نيوكت

 ماظن
Firepower 

Threat 
Defense 

(FTD)

(ةديقملا ةباوبلا) FDM ل ةطشنلا ةقداصملا نيوكت

 ماظن
Firepower 

Threat 
Defense 

(FTD)

(لكيهلا لخاد) FP9300 ىلع FTD عيمجت نيوكت

 ماظن
Firepower 

Threat 
Defense 

(FTD)

FDM مادختساب FTD ل يلاعلا رفوتلا نيوكت

 ماظن
Firepower 

Threat 
Defense 

(FTD)

نمآلا FTDv يف GenEve تاهجاو نيوكت

 ماظن
Firepower 

Threat 
Defense 

(FTD)

FMC لبق نم رادملا نمآلا ةيامحلا رادج ىلع NAT 64 نيوكت

 ماظن
Firepower 

Threat 
Defense 

(FTD)

 ديدهت نع عافدلا ىلع NetFlow ل ةنمآلا ثادحألا ليجست نيوكت
FirePOWER

https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center/220650-configure-bfd-in-secure-firewall-threat.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center/220650-configure-bfd-in-secure-firewall-threat.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center/220650-configure-bfd-in-secure-firewall-threat.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center/220650-configure-bfd-in-secure-firewall-threat.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center/220650-configure-bfd-in-secure-firewall-threat.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/220636-configure-dual-isp-failover-for-ftd-mana.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/220636-configure-dual-isp-failover-for-ftd-mana.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/220636-configure-dual-isp-failover-for-ftd-mana.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/220636-configure-dual-isp-failover-for-ftd-mana.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/220636-configure-dual-isp-failover-for-ftd-mana.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/220636-configure-dual-isp-failover-for-ftd-mana.html
https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/220667-configure-ebgp-ha-with-sftd-asa-and-clou.html
https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/220667-configure-ebgp-ha-with-sftd-asa-and-clou.html
https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/220667-configure-ebgp-ha-with-sftd-asa-and-clou.html
https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/220667-configure-ebgp-ha-with-sftd-asa-and-clou.html
https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/220667-configure-ebgp-ha-with-sftd-asa-and-clou.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/217231-configure-fdm-active-authentication-cap.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/217231-configure-fdm-active-authentication-cap.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/217231-configure-fdm-active-authentication-cap.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-management-center/212698-configure-ftd-clustering-on-fp9300-intr.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-management-center/212698-configure-ftd-clustering-on-fp9300-intr.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-management-center/212698-configure-ftd-clustering-on-fp9300-intr.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-management-center/212698-configure-ftd-clustering-on-fp9300-intr.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-management-center/212698-configure-ftd-clustering-on-fp9300-intr.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/221012-configure-ftd-high-availability-using-fd.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/221012-configure-ftd-high-availability-using-fd.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/221012-configure-ftd-high-availability-using-fd.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/221012-configure-ftd-high-availability-using-fd.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense-virtual/221082-configure-geneve-encapsulation-interface.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense-virtual/221082-configure-geneve-encapsulation-interface.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense-virtual/221082-configure-geneve-encapsulation-interface.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense-virtual/221082-configure-geneve-encapsulation-interface.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense-virtual/221082-configure-geneve-encapsulation-interface.html
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https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center/220726-configure-nat-64-on-secure-firewall-mana.html
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 ماظن
Firepower 

Threat 
Defense 

(FTD)

FMC ىلع HTTP راسم ةبقارم مادختساب PBR نيوكت

 ماظن
Firepower 

Threat 
Defense 

(FTD)

نمآلا FMC مادختساب نمآلا FTD ىلع VXLAN تاهجاو نيوكت

 ماظن
Firepower 

Threat 
Defense 

(FTD)

 تاذ ةئيب يف Azure يف ايئاقلت هسايق مت يذلا FTDv رشن
ةيلاع ةقث

 ماظن
Firepower 

Threat 
Defense 

(FTD)

FireSIGHT ماظن نيوكت لاثم ىلع URL ةيفصت

 ماظن
Firepower 

Threat 
Defense 

(FTD)

Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم نيوكت ةلدأ

 ماظن
Firepower 

Threat 
Defense 

(FTD)

 جمانرب ىلإ لوصولا يف مكحتلا ةسايس دعاوق تاءارجإ حيضوت
Firepower Threat Defense

 ماظن
Firepower 

Threat 
Defense 

(FTD)

 ةيلمعب ةصاخلا (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ حيضوت
ةيرانلا ةقاطلا ديدهت عافد

 ماظن
Firepower 

Threat 
Defense 

(FTD)

Firepower ديدهت دض عافد زاهج نم ةيساسألا تافلملا نم ةعومجم

 ماظن
Firepower 

Threat 
Defense 

(FTD)

 مداخك Cisco ISE مادختساب FTD ىلع AnyConnect VPN نيوكت
RADIUS مادختساب Windows Server 2012 Root CA

 ةيامحلا رادج عضو يف اهحالصإو تالكشملا فاشكتسأ تاحيملت ماظن

https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center/221064-configure-pbr-with-http-path-monitor-on.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center/221064-configure-pbr-with-http-path-monitor-on.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center/221064-configure-pbr-with-http-path-monitor-on.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center/221064-configure-pbr-with-http-path-monitor-on.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center/221064-configure-pbr-with-http-path-monitor-on.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center/221064-configure-pbr-with-http-path-monitor-on.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center/221043-configure-vxlan-interfaces-on-secure-ftd.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center/221043-configure-vxlan-interfaces-on-secure-ftd.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center/221043-configure-vxlan-interfaces-on-secure-ftd.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center/221043-configure-vxlan-interfaces-on-secure-ftd.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center/221043-configure-vxlan-interfaces-on-secure-ftd.html
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http://chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200950-Clarifying-the-Firepower-Threat-Defense.pdf
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http://chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200950-Clarifying-the-Firepower-Threat-Defense.pdf
https://www.cisco.com/c/en/us/support/docs/security/adaptive-security-appliance-asa-software/216245-collection-of-core-files-from-a-firepowe.html
https://www.cisco.com/c/en/us/support/docs/security/adaptive-security-appliance-asa-software/216245-collection-of-core-files-from-a-firepowe.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/213905-configure-anyconnect-vpn-on-ftd-using-ci.html
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https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215530-firepower-threat-defense-transparent-fir.html


Firepower 
Threat 

Defense 
(FTD)

Firepower Threat Defense ب صاخلا فافشلا

 ماظن
Firepower 

Threat 
Defense 

(FTD)

FMC ىلع اهليلحتو FTD لشف زواجت ثادحأ ديدحت

 ماظن
Firepower 

Threat 
Defense 

(FTD)

FirePower ةزهجأ ىلع هتيقرتوو FTD تيبثت

 ماظن
Firepower 

Threat 
Defense 

(FTD)

ةيامحلا ناردج نم يلاتلا ليجلا - ةيقيوستلا داوملا

 ماظن
Firepower 

Threat 
Defense 

(FTD)

FTD ل لشفلا زواجت ةلاح لئاسر مهف

 ماظن
Firepower 

Threat 
Defense 

(FTD)

 ةعومجمل ةيكيمانيدلا PAT ةينقت ىلع ذفنملا صيصخت مهف
FTD 7.0

 ماظن
Firepower 

Threat 
Defense 

(FTD)

snort3 دعاوق مهف

 ماظن
Firepower 

Threat 
Defense 

(FTD)

snort 3 ىلإ snort 2 هيجوت نم ةيامحلا رادج ربع نمآلا لاقتنالا

 ماظن
Firepower 

Threat 
Defense 

(FTD)

Cisco Secure Firewall Management Center 3 جمانرب نيوكت ليلد

 ماظن
Firepower 

 نمآلا عافدلا لوح (يرهاظلا هجوملا) (VRF) يكلساللا ددرتلا مهف
ةيامحلا رادج ديدهت دض

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215530-firepower-threat-defense-transparent-fir.html
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https://www.cisco.com/c/en/us/support/docs/security/ios-intrusion-prevention-system-ips/218349-understand-snort3-rules.html
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/snort/730/snort3-configuration-guide-v73.html
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https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-asdm/218348-understand-vrf-virtual-router-on-secur.html
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Threat 
Defense 

(FTD)
 ماظن

Firepower 
Threat 

Defense 
(FTD)

FMC لبق نم FTD HA جمانرب ةرادإ متت

 ماظن
Firepower 

Threat 
Defense 

(FTD)

FirePOWER ةزهجأ ىلع FTD HA جوز ةيقرت

 ماظن
Firepower 

Threat 
Defense 

(FTD)

 رادج زاهج ريدم مادختساب نمآلا ةيامحلا رادج ديدهت ةيامح ةيقرت
ةيامحلا

 ماظن
Firepower 

Threat 
Defense 

(FTD)

 يلاعلا رفوتلاو ليثملاو Firepower عضو نيوكت نم ققحت
ريوطتلل ةيلباقلاو

 ماظن
Firepower 

Threat 
Defense 

(FTD)

9300 و 4100 و 3100 نمآلا ةيامحلا رادج ربع ةددعتملا تائياهملا ءادأ

 ماظن
Firepower 

Threat 
Defense 

(FTD)

 نمآلا ةيامحلا رادجب صاخلا تاليثملا ددعتم تانايبلا ىوتسم
يساسألا Snort ليثم ميجحتو

 ماظن
Firepower 

Threat 
Defense 

(FTD)

Firepower 4100/9300 ىلع ةددعتملا تاليثملا ةيناكمإ مادختسإ

 ماظن
Firepower 

Threat 
Defense 

(FTD)

 ةلسلسلا ةزهجأ ىلع Firepower NGFW ةددعتملا تاليثملا ءادأ
9300 و 4100

 ماظن
Firepower 

Threat 

 (Firepower ةيامح رادج) Firepower Firewall تاطقل ليلحت
لاّعف لكشب اهحالصإو ةكبشلا تالكشم فاشكتسال

https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/220668-upgrade-ftd-ha-managed-by-fmc.html
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https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215092-analyze-firepower-firewall-captures-to-e.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215092-analyze-firepower-firewall-captures-to-e.html
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https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215092-analyze-firepower-firewall-captures-to-e.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215092-analyze-firepower-firewall-captures-to-e.html


Defense 
(FTD)
 ماظن

Firepower 
Threat 

Defense 
(FTD)

 لشف FirePOWER ةزهجأ ةيقرت ةلواحم نع جتني
"006_check_snort.sh"

 ماظن
Firepower 

Threat 
Defense 

(FTD)

FXOS لكيه ريدم لالخ نم FTD ل اهدادرتسإ وأ رورملا ةملك رييغت

 ماظن
Firepower 

Threat 
Defense 

(FTD)

 يف ةكبشلا قفدت كرحم تاقاطبب ةقلعتملا لكاشملا ديدحت
8000 و Sourcefire FirePOWER 7000 ةلسلس ةزهجأ

 ماظن
Firepower 

Threat 
Defense 

(FTD)

 كرحم نم ققحتلا ببسب ىرخألا تازيملاو NetFlow معد متي ال
Lina ناك اذإ يئزجلا FTD يلخاد طوطخ جوزك لمعي فافش

 ماظن
Firepower 

Threat 
Defense 

(FTD)

 ةطساوب (ليفلا قفدت) قفدلا ةيداحأ ةريبك ةسلج ةجلاعم
FirePOWER تامدخ

 ماظن
Firepower 

Threat 
Defense 

(FTD)

 FirePOWER (FTD) ديدهت نع عافدلا ةعومجم ءاطخأ فاشكتسأ
اهحالصإو

 ماظن
Firepower 

Threat 
Defense 

(FTD)

تاليثملا ددعتم HA FTD ىلع ةيقرتلا لشف

 ماظن
Firepower 

Threat 
Defense 

(FTD)

 Xbox Live Multi-Player (Teredo Tunnel UDP 3544) رورم ةكرح رظح مت
FTD ةطساوب

 ماظن
Firepower 

Threat 
Defense 

 ةرادإلا يف مكحتلا ةدحو ىلع FTD HA نيوكت يف تالكشم دجوت
 FirePOWER لكايه نم نينثإ مادختسإ دنع (FMC) ةيساسألا
ةرركملا ماظنلا ءامسال

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215211-attempt-to-upgrade-firepower-devices-res.html
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FTD ىلع فيضملا مسا وأ ةيامحلا رادج ةرادإ زكرمل IP ريرحت

 ماظن
Firepower 

Threat 
Defense 

(FTD)

FTD ةزهجأ ىلع اهحالصإو EIGRP ءاطخأ فاشكتسأ

Cisco Secure Firewall Adaptive Security Appliance (ASA) ةلدعملا نامألا ةزهجأ

ةصنملا ةلص تاذ تالاقم تامالعلا

ASA  VCS Expressway ةزهجأل ASA ىلع NAT ساكعنا نيوكت
TelePresence

ASA  ةكبش تاهجاو ذيفنتب ةصاخلا تايصوتلاو ASA nat نيوكت
Expressway-E ةجودزملا

ASA  IP نيوانع نع ثحبت يتلا ةفيضملا ةزهجألا نيب LAN لاصتا
ASA فلخ اهب ةصاخلا ةماعلا

ASA ASA نمضملا ثدحلا ريدم نيوكت لاثم

ASA ASA 9 رادصإلا.x SSH و Telnet تاهجاولا نيوكت لاثم ىلع 
ةيجراخلاو ةيلخادلا

ASA  ةيطايتحالا وأ ةرركملا ISP تاطابترال ASA نيوكت

ASA ASA ليحرتل نمآلا ةيامحلا رادج ليحرت ةادأ نيوكت

ASA ASA ىلإ CSM ىلع لاثم رشن

ASA ASA ىلع SSH مداخل CBC عضو ريفشت تايلمع ليطعت

ASA ASA ةصنم ىلع FirePOWER تامدخل ةيفرطلا ةدحولا تيبثت

ASA  ASA 9.x ددعتملا قايسلا ىلع عقوم ىلإ عقوم نم VPN ليكشت
أطخ ةلاسر لبقتسي

ASA Cisco نم نمآلا ةيامحلا رادجل ASA قفاوت

ASA ASA ل AAA زاهج ةرادإ كولس ليلحت

ASA تنرتنإلا نيوكت لاثمب ةدحاو ةيلخاد ةكبش ASA 8.4(x) طبري

ASA ASA 8.x: ل ةيكذلا تاقاطبلا نيوكت AnyConnect SSL VPN CAC 
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Windows ل

ASA ASA FAQ: لا تنيع انأ عيطتسي فيك ASA ل نراق ردصم 
syslog ربع لسري VPN tunneI؟

ASA ASA FAQ: ريسفت كنكمي فيك syslog اهؤاشنإ مت يتلا 
؟اهقيزمت وأ تالاصتالا ءانبب موقي امدنع ASA ةطساوب

ASA FXP نيوكت لاثم عم ASA تافلم لقن

ASA ASA SNMP ةزيم نيسحت ذيفنت

ASA ASA: ليحرت نيوكت لاثم DHCPv6 ءاطخألا فاشكتساو 
اهحالصإو

ASA  نمآلا ةيامحلا رادجل ASA BOTNET رورم ةكرح ةيفصت لماع ليلد
Cisco نم

ASA  نيفلتخم ةمدخ يرفوم مادختساب BGP نيوكت

ASA UCS-E Blade مادختساب ISR زاهج ىلع FirePOWER تامدخ نيوكت

ASA  وأ يضارتفا ريغ IP نيوكت مادختساب ASA 5506W-X نيوكت
ةددعتم VLAN ةكبش

ASA ةجودزملا ةيلخادلا تاكبشلل ASA نيوكت

ASA IPv6 رورم ةكرح ريرمتل ASA نيوكت

ASA ةرشابملا ASA ةقداصم نيوكت لاثم

ASA IM ليوحت كولس يف مكحتلل مدختسملا NAT نيترمل nat دنع 
نيوكتلا لاثم يف ISP راركت مادختسإ
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ASA
 :Firepower 2. 2 (FXOS) ليغشتلل لباقلا ليغشتلا ماظن
 ACS مادختساب دعب نع ةرادإلل ضيوفتلاو لكيهلا ةقداصم
RADIUS مادختساب

ASA
 :Firepower 2. 2 (FXOS) ليغشتلل لباقلا ليغشتلا ماظن
 ISE ماظن مادختساب دعب نع ةرادإلل لكيهلا ضيوفت/ةقداصم
(cisco.com) ةينقتلا ةقطنملا - RADIUS مادختساب

ASA
 :Firepower 2. 2 (FXOS) ليغشتلل لباقلا ليغشتلا ماظن
 ISE ماظن مادختساب دعب نع ةرادإلل لكيهلا ضيوفت/ةقداصم
(cisco.com) ةينقتلا ةقطنملا - +TACACS مادختساب

ASA  ASA ةزهجأ ىلع هتيقرتو FirePOWER ديدهت نع عافدلا تيبثت
55xx-X

ASA  Cisco ةيامح رادج نيوكت لاثم ىلع PAT و NAT نايب مادختسإ
Secure ASA

ASA  جهن نييعتل LDAP ةقداصم مادختسإ :PIX/ASA 8. 0 رايعملا
لوخدلا ليجست دنع ةعومجم

ASA  عضولا ىلع ASA ل رفوتلا يلاع MAC لودج ةنمازم مهف
HSRP تاهجوم مادختساب فافشلا

ASA  FirePOWER ةزهجأ ىلع ASA HA جوز ةيقرت

ASA  Cisco نم CDA يف رهظت IP ىلإ مدختسملا تانييعت دعت مل
2017 سرام يف Microsoft ثيدحت دعب

ASA ASA FAQ: تاراسملا ةنمازم تمت اذإ لشفلا زواجت دعب ثدحي اذام 
؟ةيكيمانيدلا

ASA ASA ةيزكرملا ةجلاعملا ةدحول لاع مادختسإ هيدل (CPU) ببسب 
VPN ءالمع لاصتا عطق دنع رورم ةكرح راركت

ASA  يف ةدوقفملا تالجسلا :اهحالصإو ASA ءاطخأ فاشكتسأ ليلد
syslog (تاهجو) ةهجو

ASA عقوملا لخاد ةفافشلا ASA ةعومجم عم ةكرتشملا لكاشملا

ASA  نامألا ةزهجأ يف ءاطخألا حيحصتو تالجسلا نيب تافالتخالا
ةلدعملا

ASA  ثادحأ بنجتل ASA ىلع ةمدخلل ةيطمنلا ةدحولا ةبقارم ليطعت
.(SFR/CX/IPS/CSC) اهيف بوغرملا ريغ لشفلا زواجت

ASA ASA ىلع HairPin نيوكت
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https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/113603-asa-missing-logs-00.html
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https://www.cisco.com/c/en/us/support/docs/security/adaptive-security-appliance-asa-software/200439-Common-Issues-with-ASA-Inter-Site-Transp.html
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https://www.cisco.com/c/en/us/support/docs/security/adaptive-security-appliance-asa-software/200439-Common-Issues-with-ASA-Inter-Site-Transp.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-firewalls/200365-Differences-Between-Logs-and-Debugs-on-A.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-firewalls/200365-Differences-Between-Logs-and-Debugs-on-A.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-firewalls/200944-Disable-Service-Module-Monitoring-on-ASA.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-firewalls/200944-Disable-Service-Module-Monitoring-on-ASA.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-firewalls/200944-Disable-Service-Module-Monitoring-on-ASA.html
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https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/221949-configure-hairpin-on-asa.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/221949-configure-hairpin-on-asa.html


 نم نمآلا ةيامحلا رادجل ةعسوتلل لباقلا ليغشتلا ماظن
Cisco (FXOS)

ةصنملا ةلص تاذ تالاقم تامالعلا

FXOS  Chassis Manager جمانرب يف اهترادإو ةيقطنم ةزهجأ ءاشنإ
FXOS لكيه ةرادإل

FXOS  ةلسلسل نمآلا ةيامحلا رادج ديدهت دض عافدلا نيوكت ةداعإ
3100 و 2100 و 1000

FXOS Cisco Firepower 4100/9300 FXOS رماوأ عجرم

FXOS  Cisco Firepower 4100/9300 تباثلا جمانربلا ةيقرت ليلد
FXOS

FXOS  9300 و Firepower 4100 يف FXOS ل ةلماك ةروص ةداعإ ذيفنت
Series

FXOS  مادختساب Firepower Extensible (FXOS) ليغشتلا ماظن ةيقرت
FirePOWER Chassis Manager

 Cisco TAC عم اهتكراشمل CSM تامولعمو نمآلا ةيامحلا رادج
اهحالصإو ءاطخألا فاشكتسال

 ةيامحلا رادج ضارغأل Cisco TAC معد قيرف اهبلطي يتلا اعويش رثكألا تامولعملا يه هذه
.اهحالصإو CSM ءاطخأ فاشكتساو نمآلا

ةصنملا ةلص تاذ تالاقم تامالعلا

FMC/FTD/FDM  ةيامحلا رادج ءاطخأ فاشكتسأ فلم ءاشنإ تاءارجإ
اهحالصإو

ASA ASA نمآلا ةيامحلا رادجل ينفلا معدلا فلم ءاشنإ ءارجإ

FXOS  نمآلا ةيامحلا رادجل ينفلا معدلا فلم ءاشنإ ءارجإ
FXOS

CSM  مدختسملا ةهجاو نم CSM صيخشت تافلم ءاشنإ
ةيموسرلا

 تاقرفتمو Cisco تاودأ

فصولا ةلص تاذ تالاقم تامالعلا

 ةيامحلا رادج عقوم
Cisco نم نمآلا Cisco نم نمآلا ةيامحلا رادج عقوم

Cisco عمتجم Cisco عمتجم

Cisco تانودم Cisco نم نمآلا ةيامحلا رادج تانودم

Cisco Live Cisco Live Secure ةيامحلا رادج

https://www.cisco.com/c/en/us/support/docs/security/firepower-4100-series/221076-create-and-manage-logical-devices-in-fxo.html
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https://www.cisco.com/c/en/us/support/docs/security/firepower-1000-series/220642-reimage-a-secure-firewall-threat-defense.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-1000-series/220642-reimage-a-secure-firewall-threat-defense.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/CLI_Reference_Guide/b_FXOS_CLI_reference/b_CLI_reference_chapter_010001.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/CLI_Reference_Guide/b_FXOS_CLI_reference/b_CLI_reference_chapter_010001.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/firmware-upgrade/fxos-firmware-upgrade.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/firmware-upgrade/fxos-firmware-upgrade.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/firmware-upgrade/fxos-firmware-upgrade.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-9300-series/220603-perform-a-complete-reimage-for-fxos-in-f.html
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https://www.cisco.com/c/en/us/support/docs/security/firepower-9300-series/220603-perform-a-complete-reimage-for-fxos-in-f.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-4100-series/220625-upgrade-the-firepower-extensible-operati.html
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https://www.cisco.com/c/en/us/support/docs/security/firepower-4100-series/220625-upgrade-the-firepower-extensible-operati.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-4100-series/220625-upgrade-the-firepower-extensible-operati.html
https://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
https://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/S/asa-command-ref-S/show-t-commands.html#wp3323884204
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/S/asa-command-ref-S/show-t-commands.html#wp3323884204
https://cisco.com/c/en/us/support/docs/security/firepower-4100-series/215551-firepower-extensible-operating-system-f.html#toc-hId-1037489599
https://cisco.com/c/en/us/support/docs/security/firepower-4100-series/215551-firepower-extensible-operating-system-f.html#toc-hId-1037489599
https://www.cisco.com/c/en/us/support/docs/security/security-manager/218347-generate-csm-diagnostic-files-from-gui.html
https://www.cisco.com/c/en/us/support/docs/security/security-manager/218347-generate-csm-diagnostic-files-from-gui.html
https://www.cisco.com/c/en/us/support/docs/security/security-manager/218347-generate-csm-diagnostic-files-from-gui.html
https://www.cisco.com/c/en/us/support/docs/security/security-manager/218347-generate-csm-diagnostic-files-from-gui.html
https://secure.cisco.com/secure-firewall
https://secure.cisco.com/secure-firewall
https://community.cisco.com/t5/network-security/bd-p/discussions-network-security
https://community.cisco.com/t5/network-security/bd-p/discussions-network-security
https://blogs.cisco.com/tag/cisco-secure-firewall
https://blogs.cisco.com/tag/cisco-secure-firewall
https://www.ciscolive.com/on-demand/learning-maps/security/secure-firewall.html
https://www.ciscolive.com/on-demand/learning-maps/security/secure-firewall.html


 نم ويديفلا ةباوب
Cisco ASA نم ويديفلا ةباوبل Cisco

 نم ويديفلا ةباوب
Cisco Cisco نم ويديفلا ةباوبل نمآلا ةيامحلا رادج

 نم YouTube ةانق
Cisco Cisco نم نمآلا ةيامحلا رادجل YouTube ةانق

 ويديف عطاقم
Cisco نم بيردتلا

 نم (NGFW) ةيامحلا رادجل ةيبيردتلا ويديفلا عطاقم
Cisco نم يلاتلا ليجلا

Cisco CLI Analyzer 
 رطس ةهجاو للحم)
(Cisco نم رماوألا

Cisco CLI Analyzer (نم رماوألا رطس ةهجاو للحم Cisco)

Cisco ةمزح طاقتلا Cisco ةمزح طاقتلا نيوكت دلومو للحم

Cisco نم تيكدار Cisco نم تيكدار

 ءادألا ريدقت ةادأ
Cisco نم Cisco نم نمآلا ةيامحلا رادج ءادأ ريدقت ةادأ

Cisco Press

فصولا ةلص تاذ تالاقم تامالعلا

Cisco Press I دلجملا - ةلماكتملا نامألا لولحو تاينقت

Cisco Press يناثلا دلجملا - ةلماكتملا نامألا لولحو تاينقت

Cisco Press  Intrusion Prevention و CCNP Cisco Secure Firewall نامأ
System Official Cert Guide

Cisco Press  CCIE Security Core و CCNP ل يمسرلا ققحتلا ليلد
SCOR 350-701، يناثلا رادصإلا

Cisco Press
 رادج :Cisco نم FirePOWER (FTD) ديدهت دض عافدلا
 تاسرامم لضفأل (NGFW) يلاتلا ليجلا نم ةيامحلا
اهحالصإو ءاطخألا فاشكتساو نيوكتلا

تالاقملا تاحارتقا وأ تاظحالملا ريفوت ةيفيك

 ليلدلا اذهل تالاقملا تاحارتقا وأ تاظحالملا ميدقتل يلاتلا وحنلا ىلع ةعباتملاب مق
.يعجرملا

 :تاظحالملا رز قوف رقناو دنتسملا اذه نم رسيألا يولعلا مسقلا ىلإ لقتنا .1 ةوطخلا

https://video.cisco.com/category/videos/asa
https://video.cisco.com/category/videos/asa
https://video.cisco.com/category/videos/asa
https://video.cisco.com/category/videos/firepower
https://video.cisco.com/category/videos/firepower
https://www.youtube.com/c/CiscoNetSec
https://www.youtube.com/c/CiscoNetSec
https://www.youtube.com/c/CiscoNetSec
https://www.youtube.com/c/CiscoNetSec
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https://cway.cisco.com/cli/
https://cway.cisco.com/cli/
https://cway.cisco.com/cli/
https://cway.cisco.com/capture-gen-analyzer/
https://cway.cisco.com/capture-gen-analyzer/
https://radkit.cisco.com/
https://radkit.cisco.com/
https://ngfwpe.cisco.com/
https://ngfwpe.cisco.com/
https://www.ciscopress.com/store/integrated-security-technologies-and-solutions-volume-9781587147067
https://www.ciscopress.com/store/integrated-security-technologies-and-solutions-volume-9781587147067
https://www.ciscopress.com/store/integrated-security-technologies-and-solutions-volume-9781587147074
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https://www.ciscopress.com/store/ccnp-and-ccie-security-core-scor-350-701-official-cert-9780138221263
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 مسالاو ةلاقملا تاحارتقا/كتاظحالمب انديوزتب مق ،ديدجلا راطإلا روهظ درجمب .2 ةوطخلا
."لاسرإ" قوف رقنا مث ،ينورتكلإلا ديربلا ناونعو



 
 

 ليلدلا اذه حارتقال ةدمتعم تالاقمك طقف Cisco تاطابترإ مادختسإ بجي :ةظحالم
.Cisco نم نمآلا ةيامحلا رادجل يعجرملا



ةلص تاذ تامولعم

 نم (TAC) ةينقتلا ةدعاسملا زكرمب لاصتالا ىجري ،ةيفاضإ ةدعاسم ىلع لوصحلل
Cisco. نم ةيملاعلا معدلا لاصتا تاهج :حلاص معد دقع مزلي Cisco.   

•

•Cisco نم تاليزنتلاو ينفلا معدلا :Cisco نم تاليزنتلاو معدلا

 VPN تاكبش تاينقتل يعجرملا ليلدلل ريثملا ملاعلا ىلإ لقتنا !ةصرفلا توفت ال
Cisco نم

•

https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/docs/interfaces-modules/virtual-private-network-module/221568-vpn-technologies-documentation-reference.html
https://www.cisco.com/c/en/us/support/docs/interfaces-modules/virtual-private-network-module/221568-vpn-technologies-documentation-reference.html
https://www.cisco.com/c/en/us/support/docs/interfaces-modules/virtual-private-network-module/221568-vpn-technologies-documentation-reference.html
https://www.cisco.com/c/en/us/support/docs/interfaces-modules/virtual-private-network-module/221568-vpn-technologies-documentation-reference.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


