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ةمدقملا

 ةيامحلا رادج ةرادإ زكرمل دعب نع يطايتحإ خسن ىلع لوصحلا ةيفيك دنتسملا اذه حضوي
.(FTD) ةيامحلا رادج ديدهت نع نمآلا عافدلاو (FMC) نمآلا

 
ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

 مدختسملا ةهجاو لالخ نم (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحول ةنمآ ةئيهت
(SSH) نامألا ةقبط لوكوتورب ربع ةحالملاو (GUI) ةيموسرلا

•

•ةقبط ربع FTD لوكوتورب ربع نمآ لقنت
•(NFS) ةكبشلا تافلم ماظن نيوكت

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

vFMC، 7.2.5 رادصإلا•
FPR1140 لغشي FTD 7.2.5•
•NFS Windows مداخ



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ةطخ نم ءزجك .ماظنلا ةنايصل ةطخ يأ نم ايساسأ اءزج ثراوكلا نم يفاعتلا ىلع ةردقلا دعت
.ةيرود يطايتحإ خسن تايلمع ءارجإب ىصوي ،ثراوكلا دعب تانايبلا ةداعتسإ

 زكارمل يطايتحإ خسن ءارجإب ىصوي ،كلذ عمو .ايلحم ةيطايتحالا خسنلا نيزخت كنكمي
 ةعومجم وأ NFS ةكبش نيزخت ةدحو تيبثت لالخ نم نمآ ديعب عقوم ىلإ ةرادملا ةزهجألاو ةرادإلا
 ةنمآلا Dell (SSHfs) نم FileSystem تافلملا ماظن ةكبش نيزخت ةدحو وأ (SMB) مداخلا لئاسر
 لامكإلا دنع خسنلا رايخ مادختسإ كنكمي ،ةرادإلا زكرمل ةبسنلاب .دعب نع نيزخت ةدحوك
.ديعب مداخ ىلإ نمآ لكشب (SCP) ةلمتكملا ةيطايتحالا خسنلا خسنل

 ةيطايتحالا خسنلا عيمج خسن متي ،كلذ قيقحت دعبو .NFS دادعإ ىلإ دنتسملا اذه ريشي
.اهترادإل ةرادإلا زكرم مادختسإ كناكمإب لازي ال نكلو ،هذه نيزختلا ةدحو ىلإ ةيلاتلا

 ةيعوبسألا يطايتحالا خسنلا تايلمع ةلودجب ةرادإلا زكرم دادعإ ةيلمع موقت :ريذحت
 خسنلا تايلمع نع اليدب سيل اذه .ايلحم اهنيزخت متيس يتلاو ،نيوكتلاب ةصاخلا
 اهليدعتو ةلودجملا ماهملا ةعجارم بجي .عقوملا جراخ ةلماكلا ةيلوألا يطايتحالا
.كتسسؤم تابلطتم مئالتل

 يلحملا نيزختلا ىلإ عوجرلا كنكمي ،هرايتخاو دعب نع نيزختلا نيوكت دعب :حيملت
.لاصتالا تانايب ةدعاق دح ةدايزب مقت مل اذإ طقف

نيوكتلا

ةكبشلا ايجولوبوط

ةكبشلل يطيطختلا مسرلا



NFS ل دعب نع نيزخت زاهج ةفاضإ

 لكشب لطعم هنأل الوأ ءدبلاrpcbindبجي ،دعب نع نيزختلل NFS ذيفنت لجأ نم .1 ةوطخلا
.يضارتفا

 ،Sudo قوقح ىلإ عفتريو ،ءاربخلا عضو ىلإ حفصتو ،كب صاخلا FMC ىلإ SSH ةسلج حتفا
.etc/init.d/rpcbind start/رمألا ردصأو

.etc/init.d/rpcbind status/رمألا مادختساب حيحص لكشب هليغشت ءدب نم ققحتلا كنكمي

RPCBIND ءدب

 ةناخ ددح ،ايودي FMC يف ةدعاسملا ةادألاrpcbindءدب ىلإ رارطضالا بنجتل :حيملت
 o-مادختساب رماوألا رطس رايخ ةئبعتب مقو ،ةمدقتملا تارايخلا مادختسإ رايتخالا

nolockرمألا.

) System ىلإ حفصتو FMC ل (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا لجس .2 ةوطخلا ) > 

Configuration.

ماظنلا ةئيهت

 .نيزختلا عونل ةلدسنملا ةمئاقلا يف NFS رتخأ مثRemote Storage Deviceرتخأ .3 ةوطخلا



NFS دعب نع نيزختلا ةدحو

.كب صاخلا NFS زاهج تامولعم لخدأ .4 ةوطخلا

 ةقطنم ىلإ راسملاو فيضملا لقح يف نيزختلا ماظنل فيضملا مسا وأ IPv4 ناونع لخدأ
.ليلدلا لقح يف نيزختلا

.ظفح قوف رقناو ماظنلا مادختسإ نمض ةيطايتحالا خسنلا مادختسإ رايتخالا ةناخ ددح

NFS تادادعإ

 يف رضخألا عبرملاSuccess Saved Remote Storage Device configuration successfullyحجانلا جمدلا رهظي .5 ةوطخلا
 .ةحفصلا ىلعأ



حاجنب دعب نع نيزختلا زاهج نيوكت ظفح مت

ةيطايتحإ ةخسن فيرعت فلم دادعإ

) System ىلإ لقتنا .1 ةوطخلا ) > Tools > Backup/Restore.

يطايتحإ خسن-تاودأ-ماظن

.فيرعت فلم ءاشنإ قوف رقناو ةيطايتحالا فيرعتلا تافلم ىلإ لقتنا .2 ةوطخلا



يطايتحالا خسنلا فيرعت فلم ءاشنإ

 فيرعت فلم ىلع لوصحلل رايتخالا تاناخ عيمج ددحو امسا فيرعتلا فلم حنما .3 ةوطخلا
.لماك يطايتحإ خسن

.ديدج مساب ظفح قوف رقنا

فيصوتلا تادادعإ

FMC ل يطايتحإ خسن ءارجإل ةرركتم ةمهم ةلودج

) System ىلإ لقتنا .1 ةوطخلا )> Tools > Scheduling.



ةلودج

 .ةمهم ةفاضإ قوف رقنا .2 ةوطخلا

ةمهم ةفاضإ

 ،ليغشتلل ةلودجلا ةمهمك راركت رتخاو ةجاحلا بسح لودجلا نييعتب مق .3 ةوطخلا
.ةيطايتحالا ةخسنلا عونك Management Centerو

 متيو 2023 ربمتبس يف هذه يطايتحالا خسنلا ةمهم أدبت ،يحيضوتلا ضرعلا ضارغألو
.رهشلا نم 29 لك احابص 3:00 ةعاسلا يف رهشلا يف ةدحاو ةرم اهراركت

.ظفح قوف رقناو اقباس هئاشنإب تمق يذلا يطايتحالا خسنلا فيرعت فلم رتخأ



ةديدج ةمهم

 

 ةلودجملا ةمهملا ضرع متيو كب صاخلا ميوقتلا ىلإ كعاجرإ متي ،اهظفح درجمب .4 ةوطخلا
 .هترتخإ يذلا مويلا يف ةديدجلا



ميوقت

FTD ل يطايتحإ خسن ءارجإل ةرركتم ةمهم ةلودج

) System ىلإ لقتنا .1 ةوطخلا ) > Tools > Scheduling.

ةلودج

 .ةمهم ةفاضإ قوف رقنا .2 ةوطخلا



ةمهم ةفاضإ

.ةجاحلا بسح هنييعتو ينمزلا لودجلا ليغشتل ةلودجم ةمهمك راركت رتخأ .3 ةوطخلا

 متيو 2023 ربمتبس يف هذه يطايتحالا خسنلا ةمهم أدبت ،يحيضوتلا ضرعلا ضارغألو
.رهشلا نم 29 لك احابص 4:00 ةعاسلا يف رهشلا يف ةدحاو ةرم اهراركت

.ةمهم مسا جاردإ

ةديدج ةمهم

 ايطايتحإ هخسن بجي يذلا زاهجلا قوف رقناو يطايتحإ خسن عونك زاهجلا رتخأ .3.1 ةوطخلا
.رركتم لكشب



.ظفح قوف رقناو رايتخالا ةناخRetrieve to Management Centerددح

ةمهملا تادادعإ

 



 زاهج قوف رقنلا ءانثأ Shift حاتفم ىلع طغضلاب زاهج نم رثكأ رايتخإ كنكمي :حيملت
.رخآ (ةزهجأ)

 ةلودجملا ةمهملا ضرع متيو كب صاخلا ميوقتلا ىلإ كعاجرإ متي ،اهظفح درجمب .4 ةوطخلا
.هترتخإ يذلا مويلا يف ةديدجلا

ميوقت

اهحالصإو ءاطخألا فاشكتسا

 SSH ةسلج حتفا .FMC ةطساوب دعب نع نيزختلا زاهج ىلإ لوصولا ةيناكمإ نم ققحت
 لاصتا رابتخإ لاسرإ .SUDO قوقح ىلإ يقتريو ،ريبخلا عضو ىلإ حفصتو ،FMC ىلإ
.دعب نع نيزختلا زاهج ىلإ

•

لاصتالا رابتخإ رابتخإ

 ةلاح يف .FMC فلمvar/log/backup.log/مسا يف يطايتحالا خسنلا ةمهم تالجس نيزخت متي
.لشف وأ أطخ نع انه ثحبلا كنكمي ،حاجنب ةمهملا ءاهنإ متي ملو أطخ ثودح

•

لقأ رمأ



لجس.ةيطايتحإ ةخسن

 .يطايتحإ خسن ةمهم ليغشتب موقي امدنع FTD يف فلملا اذه ىلع روثعلا نكمي امك
.ngfw/var/log/backup.log/اهنع ثحبا

•

لقأ رمأ

لجس.ةيطايتحإ ةخسن

 يفف ،كلذ عمو ،ايلحم يطايتحالا خسنلا فلم نيزخت متي هنأ FTD تالجس رهظت
 نيزختلا زاهج ىلإ مث (FMC) ةيساسألا ةرادإلا يف مكحتلا ةدحو ىلإ هلاسرإ متي ،ةياهنلا
.دعب نع

•



FTD تالجس



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


