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ةمدقملا

 فشكتسم مادختساب Cisco Secure Firewall ل REST API نيوكت ةمدقم دنتسملا اذه فصي
.ةيامحلا رادج ةرادإ زكرمل (API) تاقيبطتلا ةجمرب ةهجاو

ةيفاضإ تامولعم

REST API ئدابم ىلإ ادانتسا لاصتالا اهنكمي تاقيبطت ةجمرب ةهجاو يه RESTful. لصتت 
 اهفذحو اهثيدحتو اهتءارقو (CRUD) ءاشنإ تايلمع ذفنتو HTTP تابلط ربع REST API تاهجاو
 نم اريبك اردق REST تاقيبطت ةجمرب ةهجاو لالخ نم ةئيهتلا حيتت .دراوملا دحأ يف
.اهطيسبتو ةنمآلا ةيامحلا رادج ةزهجأ نيوكت ةقيرط ةتمتأل تاناكمإلا

 
:يه REST تاقيبطت ةجمرب ةهجاو مادختسال ةيسيئرلا ايازملاو

•.دراوملا نم ديدعلا لمشتل تايلمعلا عيسوت نكمي هنأل ارظن - ريوطتلا ةيلباق
 تاهجاو مظعم لثم ؛جماربلا ريوطتل ةفلتخم تائيب يف ذيفنتلا ةلوهس - ةنورملا
.HTTP و JSON و XML مدختست اهنإف ،تاقيبطتلا ةجمرب

•

 لالخ نم دحاو تقو يف ةزهجألا نم ديدعلل نيوكتلا تايلمع ليهست كنكمي - ةتمتألا
 يتلا ةرركتملا نيوكتلا ماهم نم للقي امم ،ةريبك تايمك يف نيوكتلا تارييغت ءارجإ
.اليوط اتقو كلهتست

•

 مدختستو FMC/FDM لثم ةقداصملا سفن ىلع REST تاقيبطت ةجمرب ةهجاو دمتعت
OAUTH2.0. تاقيبطت ةجمرب ةهجاو طئارخ يف ةفيظو لك REST يف تانوذألا سفن ىلع FMC 
.FDM و

نيوكتلا

تاقيبطتلا ةجمرب ةهجاو فشكتسم ربع لقنتلا

 لاقتنالاب اهنيكمت ديكأت كنكمي .FMC لخاد يضارتفا لكشب REST API نيكمت متي



.System > Configuration > REST API Preferencesىلإ

REST API نيكمت

 ةعجارمل ةديفم ةادأ دعت يتلاو ،API Explorer ىمست ةنمضم ةهجاو FDM و FMC نمضتت
 ةجمرب ةهجاو فشكتسم ىلإ لوصولا نكمي ،FMC ىلإ ةبسنلاب .REST API فئاظوو تايناكمإ
 //:https؛اذه URL ناونع مادختساب تاقيبطتلا

  

         /api/api-explorer 

 .

 مكحتلا ةدحول (GUI) ةيموسرلا مدختسملا ةهجاو دامتعا تانايب مادختساب لوخدلا ليجست
FMC:



FMC ل (GUI) ةيموسرلا مدختسملا ةهجاو دامتعا تانايب مادختساب لوخدلا ليجست

 انه .ةيسيئرلا ةحفصلا ضرع متي ،تاقيبطتلا ةجمرب ةهجاو فشكتسم ىلإ لوصولا درجمب
 ةيوازلا ىلعأ يف .نيوكتلاو تالاجملاو طيرشلا نم يولعلا ءزجلا ىلع روثعلا كنكمي
:ةديفملا دراوملا ىلإ ةفاضإلاب رادصإلا تامولعم ىلع روثعلا كنكمي ،ىنميلا



يولع طيرش

 ةلدسنملا ةمئاقلا هذه رايتخإ يدؤي .تالاجملا نم اءدب ،نيوكتلا ماسقأ لك نع ثحبا ،كلذ دعب
.ةدوجوملا FMC تالاجم عيمج ضرع ىلإ

تالاجملا

 ةدحو اهمعدت يتلا تازيملا كلذ يف امب ،كلذ دعب تاناكمإلاو نيوكتلا ماسقأ ضرع متي
:(FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا



نيوكتلا عطاقم

 ىلع ةرظن ءاقلإ كنكمي انه .تاططخملا مسق ىلع روثعلا كنكمي ،ةحفصلا لفسأ يف ،اريخأ
 عجرمك اهمادختسإ كنكمي ةموعدم ةيفاضإ تازيم ىلع لوصحلل JSON يف تانيوكتلا ضعب
:تازيملا هذهل كب ةصاخلا HTTP تابلط ءاشنإل

تاططخم

تاقيبطتلا ةجمرب ةهجاو فشكتسم مادختسإ

:ةزهجألا ىلإ لقتنا ،نيوكتلا ماسقأ ىلإ عوجرلاب ،نآلا



ةزهجألا نيوكت

:دورك ةيلمعب موقي مهنم دحاو لك نأ ظحال .ةيلاتلا HTTP قرط FMC ل REST API معدي

•ةءارق - لوصحلا

•ءاشنإ - رشنلا

PUT - لادبتسإ/ثيدحت•

•فذح - فذح

:نئاك لكل لباقملا راسملا عم قرطلا هذه نم ةقيرط لك (URI) دحوملا دراوملا فرعم بحاصي

/api/fmc_config/v1/domain/{domainUUID}/devices/devicerecords

 GET بلط يف ةنمضتملا تاملعملا ةيؤرو عيسوتلا كنكمي ،بيلاسألا هذه ىدحإ رايتخاب
HTTP:



•ةيفصت
•ةحازإ
•دح
•نبهسأ
•(UUID) لاجملل يملاعلا ديرفلا فرعملا

ةزهجألا/ةزهجألا ىلع لوصحلا



 هيدل نئاك لك نأل ارظن HTTP تابلط ءاشنإ دنع امساح ارمأ لاجملل UUID دعي :ةظحالم
.تايلمعلا ذيفنتل بولطم اذهو ،هنييعت مت ديرف فرعم

UUID ةزهجألا تالجس لاجمل

:لاجملل مدختسملا فرعم خسنا

 

e276abec-e0f2-11e3-8169-6d9ed49b625f

 



 و بلطلا URL ناونع ىلع روثعلا كنكمي ثيح ،دودرلا مسق ىرت نأ كنكمي ،كلذ دعب
.مداخلا ةباجتسإ ةلثمأ ضعبو ةقيرطلا هذهل ةيضارتفالا مداخلا ةباجتسإ عم فافتلالا

.دودرلا مسق

Test FMC API Explorer ىلع لوصحلا بولسأ

:Try it outقوف رقنلاب تاقيبطتلا ةجمرب ةهجاو فشكتسم فئاظو رابتخال زهاج تنأ نآلا

ةبرجت ددح

 يأ نيمضت كنم بلطي ال ،اذه (ةزهجألا تالجسو ةزهجألاب صاخلا) HTTP GET بلطل ةبسنلاب
:Execute رايتخإ كنكميو ةيفاضإ تاملعم وأ رخآ ديرف فرعم



ذيفنت ديدحت

 يوتحي ةباجتسالا صن ناكو احجان HTTP GET بلط ناك اذإ 200 مداخلا ةباجتسإ FMC عجرت
.FMC يف ةلجسملا ةزهجألا عيمجل زاهجلا تامولعم ىلع

.ةباجتسالا جرخ ىلع لوصحلا 200

 ةرادإلا يف مكحتلا ةدحو ةطساوب هترادإ متت دحاو FTD جمانرب دجوي هنأ ظحال ،جارخإلا اذه نم
.FTDv-703 مساب ،هذه (FMC) ةيساسألا



 

ةزهجألا تالجس لاجمل UUID ىلع لوصحلا

 تاقيبطتلا ةجمرب ةهجاو تابلط ىلإ لوصولل ةمدختسم يه امك فرعملا ةميق ةباتك كنكمي
  :فرعملا خسنا .صوصخلا هجو ىلع اذه FTD ل ةفدهتسملا
 

 
<#root>
"name": "FTDv-703"

 

"id": "6bad6bbc-0b05-11ee-9a47-84ecf73b3ccf"

 

 مادختساب (FTDv-703) نيعم رادم زاهجل ةهجاولا تانيوكت عيمج دادرتسإ كنكمي ،يئاهن لاثمك
 هذهب (ةقباسلا ةباجتسالا نم هيلع لوصحلا مت يذلا) زاهجلل (UID) ديرفلا مدختسملا فرعم
:ةقيرطلا

 
<#root>
"id": "6bad6bbc-0b05-11ee-9a47-84ecf73b3ccf"

 

.GET-Devices > Device records > physicalinterfacesىلإ لقتنا

 
<#root>
/api/fmc_config/v1/domain/{domainUUID}/devices/devicerecords/{containerUUID}/physicalinterfaces

 

 تاهجاو ىلع يوتحي (FTD) زاهجلا اذه نأ ىرت نأ كنكميو (مداخلا ةباجتسإ جارخإ عم) FMC دودر
.اهل ةلباقملا نيوكتلا تايلمعو UUID مادختساب اهنيوكت مت صيخشت ةهجاوو تانايب



.ةزهجألا تالجسل ةيداملا تاهجاولا ةباجتسإ ىلع لوصحلا

 
<#root>
From Response body:

 
 

"type": "PhysicalInterface",

 

"id": "005056B3-9582-0ed3-0000-004294967553",

 

"name": "GigabitEthernet0/0"

 
 

"type": "PhysicalInterface",

 

"id": "005056B3-9582-0ed3-0000-004294967554",

 

"name": "GigabitEthernet0/1"

 
 

"type": "PhysicalInterface",



 

"id": "005056B3-9582-0ed3-0000-004294967555",

 

"name": "Diagnostic0/0"

 

 ىلع HTTP قرط ىلإ لوصولا قطنمو ةرجشلاب ةهيبشلا ةقباسلا ةينبلا قيبطت نكمي
 وأ نيوكتلا تارييغت ةءارق كنكمي ،صاخ UUID ىلإ ماع UUID نم لاقتنالا .تانئاكلا عيمج
 .ةددحملا ةرادملا ةزهجألاو FMC ىلإ اهتفاضإ وأ اهليدعت
 

.URI ةينب

 ةرادإ يف مكحتلا ةدحوب صاخلا (API) تاقيبطتلا ةجمرب ةهجاو فشكتسم نوكي نأ نكمي
 ىتح ،نيوكتلا بيلاسأو ةموعدملا تازيملا ضرعل عجرم وأ ليلدك ادج اديفم (FMC) تاراطإلا
.نيوكتلا رشن تايلمعل هصيصختو ةيجمربلا كميلعت ميمصت كنكمي

 ةهجاو تاصنم نم ديدعلا مادختساب FMC تاقيبطت ةجمرب ةهجاو عم لعافتلا كنكمي امك
.Perl Script وأ Python لالخ نم يلحم فيضم نم وأ PostMan لثم (API) تاقيبطتلا ةجمرب



 نم ريبك ردق ضرعل Github يف نمآلا ةيامحلا رادج عدوتسم ةرايز كنكمي :ةظحالم
.يئاقلتلا ليغشتلا دراومو بلاوقلا

https://github.com/CiscoDevNet/secure-firewall.


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


