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 مادختساب (PBR) ةسايسلا ىلإ دنتسملا هيجوتلا نيوكت ةيفيك دنتسملا اذه فصي
.Cisco نم (FMC) نمآلا ةيامحلا رادج ةرادإ زكرم ىلع HTTP راسم ةبقارم

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•لمعلا ىلع ةردقلا لاجم يف ةيساسألا فراعملا
•Cisco نم ةيساسألا ةنمآلا ةرادإلا زكرم ةبرجت
•Cisco نم يساسألا (FTD) نمآلا ةيامحلا رادج ديدهت دض عافدلا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Secure Firewall Management Center Virtual (FMCv) VMware 7.4 رادصإلا لغشي يذلا•
• رادصإلا لغشي يذلا VMware (FTDv) نمآلا ةيامحلا رادج ديدهت نع عافدلل يرهاظلا زاهجلا



Cisco نم 7.4

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 نم ،كلذ عمو ،ةهجولل IP ناونع ىلإ ادانتسا مزحلا هيجوت متي ،يديلقتلا هيجوتلا يف
 كحنمي .ةهجولا ىلإ دنتسملا هيجوتلا ماظن يف رورملا ةكرح ديدحت هيجوت رييغت بعصلا
PBR اهرفوت يتلا ةدوجوملا تايلآلا عيسوت لالخ نم هيجوتلا يف مكحتلا نم ديزملا 
.اهلامكإو هيجوتلا تالوكوتورب

 لثم ،ةنيعم رورم ةكرحل راسم ديدحتب حمست اهنأ امك .IP ةيقبسأ نييعتب PBR حمسي
 ىرخأ ريياعم ىلع هيجوتلا دمتعي ،PBR عم .ةفلكتلا يلاع طابترإ ربع ةيولوألا رورم ةكرح
 تاقيبطت وأ ةهجولا ذفنم وأ ةهجولا ناونع وأ ردصملا ذفنم لثم ةهجولا ةكبش ريغ
 ةكبشلا رورم ةكرح فينصتل PBR مادختسإ نكمي .تانئاكلا هذه نم ةعومجم وأ لوكوتوربلا
 نكمي .نامألا ةعومجم نارتقاو ةعومجملا ةيوضعو مدختسملا مساو قيبطتلا ىلإ ادانتسا
 ىلإ لوصولاب ةديدع ةزهجأ اهيف موقت يتلا تالاحلا يف هذه هيجوتلا ةقيرط قيبطت
 رشنلا تايلمع نمضتت ،يديلقت لكشبو .ريبك ةكبش رشن يف تانايبلاو تاقيبطتلا
 ةرفشم رورم ةكرحك زكرم ىلإ لماكلاب ةكبشلا رورم ةكرح لقن ىلع لمعت تاططخم ةريبكلا
 ثودح ىلإ ابلاغ تاططخملا هذه يدؤت .هجوم ىلع ةمئاق (VPN) ةيرهاظ ةصاخ ةكبش يف
.مزحلا طاقسإو يددرتلا قاطنلا ضافخناو مزحلا لوصو نمز لثم تالكشم

 تالاصتالا ىلع هقيبطت متي الو هجوملا ةيامحلا رادج عضو ىلع طقف PBR معد متي
 ذفنملا ةانقو ةيداملا تاهجاولا ىلع HTTP ىلإ دنتسملا قيبطتلا معد متي .ةينينجلا
.ةعومجملا ماظن ةزهجأ ىلع دمتعم ريغ وهو .ةلاحلا ةانقو ةيعرفلا تاهجاولاو

 طسوتمو هوشتلاو (RTT) ةلوجلا تقو لثم ةقتشم سيياقم لالخ نم تاهجاولا نيوكت دنع
 هيجوتل لضفألا راسملا ديدحتل مدختست اهنإف ،ةهجاو لكل ةمزحلا نادقفو (MOS) يأرلا ةجرد
 لكل دعب نع ءارظنلا نم ددعل ةنرم سيياقم باسحب راسملا ةبقارم موقت .PBR رورم ةكرح
 ىلع ةدوجوم ةسايس لالخ نم ةددعتم تاقيبطتل راسم لضفأ ديدحتو ةبقارم لجأ نم .ةهجاو
:بابسألا هذهل ICMP ىلع HTTP ليضفت متي ،يعرف ةيامح رادج

 قيبطت ةقبط ىتح راسملل ءادألا سيياقم HTTP لاصتا رابتخإ جرختسي نأ نكمي
.قيبطتلا ةفاضتسإ متت ثيح ،مداخلا

•

 مداخل IP ناونع رييغت مت املك ةيامحلا رادج نيوكت رييغت ىلإ ةجاحلا ةلازإ تمت
.IP ناونع نم الدب قيبطتلا لاجم بقعت متي ثيح قيبطتلا

•

نيوكتلا

ةكبشلل يطيطختلا مسرلا

 رورم ةكرح عيمج لاسرإ متي ثيح يجذومن ةسسؤم ةكبش ويرانيس رابتعالا يف عض
 متيو ةكرشلا ةكبشل راسملا ىلإ ةدنتسملا VPN ةكبش لالخ نم ةيعرفلا ةكبشلا
 ةلصتم ةيعرف ةكبش يلاتلا ططخملا ضرعي .اهبلط دنع ةيجراخلا ةكبشلا ىلإ اهليوحت



 متت ،يديلقت لكشبو .هيجوتلا ىلإ ةدنتسملا VPN ةكبش لالخ نم ةكرشلا ةكبشب
 ةيجراخلاو ةيلخادلا رورملا ةكرح نم لك عم لماعتلل ةكرشلا تاديدهت نع عافدلا ماظن ةئيهت
 عرفلا ديدهت دض عافدلا نيوكت متي ،PBR ةسايس مادختساب .يعرفلا بتكملا يف
 .ةيرهاظلا قافنألا نم الدب WAN ةكبش ىلإ ةنيعم رورم ةكرح هيجوتب موقت ةسايسب
.داتعملاك ،راسملا ىلإ ةدنتسملا VPN ةكبش لالخ نم قفدتت رورملا ةكرح ةيقب

ةكبشلا ايجولوبوط

 عرفلا ديدهت نع عافدلل لعفلاب اهنيوكت مت VTI و ISP تاهجاو نأ نيوكتلا مسق ضرتفي
.نمآلا FMC يف

HTTP راسم ةبقارمل PBR نيوكت

.ISP-2 و ISP-1 تاهجاو ىلع راسملا ةبقارم نيوكت اذه نيوكتلا مسق حضوي

 < Objects. ىلإ لقتنا .ةبقارملا تاقيبطتلل ةعسوملا لوصولا ةمئاق ءاشنإب مق .1 ةوطخلا

Object Management

تانئاكلا ةرادإ - تانئاكلا

.ىرسيلا Access-list > Extended ةمئاقلا ىلإ لقتنا .2 ةوطخلا



ةعسوملا - لوصولا ةمئاق

.Add Extended Access Listرقنا .3 ةوطخلا

ةعسوملا لوصولا ةمئاق ةفاضإ

 .Addرقناو ةعسوملا لوصولا ةمئاق يف مسا دادعإب مق .4 ةوطخلا

ديدجلا ةعسوملا لوصولا ةمئاق نئاك

 اذهل Cisco تاقيبطت ضعب رايتخإ مت) ةبولطملا تاقيبطتلا رتخاو Application رقنا .5 ةوطخلا
.Addرقنا مث .(لاثملا



ةعسوملا لوصولا ةمئاق لاخدإ ةفاضإ

 ذفانملاو IP نيوانع مادختساب ةعسوملا لوصولا ةمئاق نيوكت نكمي :ةظحالم
 كنكمي .ةبولطملا تاقيبطتلا ىلإ ةنيعم رورم ةكرح ةقباطمل ةهجولا/ردصملل
.PBR نيوكت ىلع اهقيبطتل ةعسوملا لوصولا يف مكحتلا مئاوق نم ديدعلا ءاشنإ

.Saveقوف رقناو ةعسوملا لوصولا ةمئاق نيوكت نم ققحت .6 ةوطخلا

ةعسوملا لوصولا ةمئاق نئاك ظفح



.هريرحتب مقوDevices > Device Management ديدهتلا عافد ىلإ لقتنا  .7 ةوطخلا

زاهجلا ةرادإ

 .Routing > Policy-Based Routing ىلإ لقتنا .8 ةوطخلا

ةسايسلا ىلع مئاقلا هيجوتلا - هيجوتلا

.Addرقنا .9 ةوطخلا

ةسايسلا ىلإ دنتسملا هيجوتلا ةفاضإ



.Addرقنا مث ،(لاثملا اذه يف لخاد) PBR نيوكتل لوخدلا ةهجاو فضأ .10 ةوطخلا

ةسايسلا ىلإ دنتسم راسم ةفاضإ

 تاوطخلا يف اهؤاشنإ مت يتلا ةعسوملا لوصولا ةمئاق عم) ةقباطملا ريياعم ددح .11 ةوطخلا
.ةهجاولا بيترتو ،جورخلا تاهجاو ،(ةقباسلا



هيجوتلا ةداعإ تاءارجإ ةفاضإ

 PBR قئاثو نم ققحت .اذه نيوكتلا ليلدل هرايتخإ متEgress InterfacesMinimal Jitter:ةظحالم
.ىرخألا تارايخلا لوح ديزملا ةفرعمل ةيمسرلا

.Saveرقنا مث ،(لاثملا اذهل ISP-2 و ISP-1) جورخلا تاهجاو رتخأ .12 ةوطخلا

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/routing-policy-based.html#Cisco_Task.dita_27e089d1-6340-40e1-9abd-df12be8378c4
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/routing-policy-based.html#Cisco_Task.dita_27e089d1-6340-40e1-9abd-df12be8378c4
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/routing-policy-based.html#Cisco_Task.dita_27e089d1-6340-40e1-9abd-df12be8378c4


ةددحملا جورخلا تاهجاو

.Saveرقناو PBR نيوكت نم ققحت .13 ةوطخلا



ةسايسلا ىلإ دنتسملا هيجوتلا ةحص نم ققحتلا

 مكحتلا مئاوق نم ديزملا ءاشنإ مت اذإ 13 و 12 و 11 و 10 و 9 تاوطخلا ررك (يرايتخإ) .14 ةوطخلا
 نيوكت قيبطت بجي ثيح ردصملا تاهجاو نم ديزملا كانه ناك اذإ وأ ةعسوملا لوصولا يف
PBR.

.FMC نم اهرشنو تارييغتلا ظفح .15 ةوطخلا

(ECMP) ةفلكتلا يواستم تاراسملا ددعتم راسم نيوكت

.عافدلا اذه ررحو ديدهتلا عافدDevices > Device Managementىلإ لقتنا .1 ةوطخلا

زاهجلا ةرادإ

 .Routing > ECMPىلإ لقتنا .2 ةوطخلا

ECMP - هيجوتلا

 نيوكتلا ليلدل ISP-2 و WAN (ISP-1 و VTIs تاهجاو نيب ECMP ءاشنإل قوفAddرقنا .3 ةوطخلا
.(اذه



(ECMP) ةفلكتلا ةيواستم تاراسملا ددعتم هيجوتلا

.Addرقنا مث ،VTIs تاهجاو عيمج رتخاو ECMP لوكوتورب مسا دادعإب مق .4 ةوطخلا

ECMP ل VTIs

 نيوكتلا ليلدل ISP-2 و WAN (ISP-1 تاهجاو نيب ECMP ءاشنإل 4 و 3 تاوطخلا ررك .5 ةوطخلا
.(اذه



ECMP تاهجاول ISP

.ECMP نيوكت ظفحا .6 ةوطخلا

 ىلإ لقتنا .لامحألا ةنزاوم لجأ نم ةقطنملا تاهجاول ةتباثلا تاراسملا نيوكتب مق .7 ةوطخلا
Routing > Static Route.



تباثلا راسملا - هيجوتلا

 .Add Route +رقنا .8 ةوطخلا

راسم ةفاضإ +

 ليلدل VTI (VTI-1 (تاهجاو) ةهجاول يضارتفا يكيتاتسإ نكاس راسم ءاشنإب مق .9 ةوطخلا
.OKرقنا مث ،يرتم ةميقك 1 عم (اذه نيوكتلا



VTI-1 ل يضارتفالا تباثلا راسملا

.اهنيوكت مت يتلا VTI تاهجاو نم ديزملا كانه ناك اذإ .8 ةوطخلا ررك .10 ةوطخلا

.اهنيوكت مت VTI ةهجاو لكل يضارتفا راسم ءاشنإب مق :ةظحالم

 ليلدل WAN/ISP (ISP-1 (تاهجاو) ةهجاول يضارتفا تباث راسم ءاشنإب مق .11 ةوطخلا
.OKرقنا مث ،VTI نم ربكأ سايق ةميقب (اذه نيوكتلا



ISP-1 ل يضارتفالا تباثلا راسملا

.اهنيوكت مت يتلا WAN/ISP تاهجاو نم ديزملا كانه ناك اذإ .10 ةوطخلا ررك .12 ةوطخلا

.اهنيوكت مت WAN/ISP ةهجاو لكل يضارتفا راسم ءاشنإ :ةظحالم

.OKرقناو ةيضارتفالا تاهجوملا نيوكت نم ققحت .13 ةوطخلا



تباثلا راسملا نيوكت

نمآلا FTD ل هب قوثوملا DNS نيوكت

.Devices > Platform Settingsىلإ لقتنا .1 ةوطخلا

يساسألا ماظنلا تادادعإ - ةزهجألا

.هريرحت وأ يلاحلا يساسألا ماظنلا تادادعإ جهن ءاشنإ .2 ةوطخلا

 نع عافدلا ةزهجأ نيمأتل يساسألا ماظنلا تادادعإ ةسايس قيبطت نم دكأت :ةظحالم
.ديدهتلا

.DNSرقنا .3 ةوطخلا



DNS يساسألا ماظنلا تادادعإ

 ،Make as defaultرتخأ .ةدوجوم DNS ةعومجم رتخأ وأAddقوف رقناوDNS name resolution by deviceنكم .4 ةوطخلا
.OKرقنا مث

DNS مداوخ ةعومجم ةفاضإ

 ،يساسألا ماظنلا تادادعإ جهن يف DNS نيوكت لوح ديزملا ةفرعم تدرأ اذإ :ةظحالم



.ةيمسرلا يساسألا ماظنلا تادادعإ قئاثو نم ققحتف

.مسقلاInterface Objectsنمض WAN/ISP تاهجاو رتخأ .5 ةوطخلا

DNS ةهجاو نيوكت

.تارييغتلا ظفحا .6 ةوطخلا

.مداوخلا هذه ددحو اهب قوثوملا DNS مداوخTrusted DNS Serversىلإ لقتنا .7 ةوطخلا

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/interfaces-settings-platform.html?bookSearch=true#id_74914


اهب قوثوملا DNS مداوخ

.اهرشنب مقو تارييغتلاSaveقوف رقنا .8 ةوطخلا

راسملا ةبقارم نيكمت

.عافدلا اذه ررحو ديدهتلا عافدDevices > Device Managementىلإ لقتنا .1 ةوطخلا

زاهجلا ةرادإ

 ليلدل ISP-2 و WAN/ISP (ISP-1 تاهجاو ريرحتب مق ،بيوبتلا ةمالعInterfacesتحت .2 ةوطخلا
.(اذه نيوكتلا

ةهجاولا نيوكت

 HTTP-based ApplicationةناخEnable IP Monitoringرتخاو ،بيوبتلا Path Monitoring ةمالع قوف رقنا .3 ةوطخلا

Monitoringرقنا مث .نيكمتو رايتخالاSave.



ةهجاولا راسم ةبقارم نيوكت

.قباسلا نيوكتلا مسق يف اهنيوكت مت يتلا تاقيبطتلا جاردإ بجي :ريذحت

 ةبقارم تادادعإ نم ققحت .اذه نيوكتلا ليلدل "ةبقارملا عون" رايتخإ مت :ةظحالم
.ىرخألا تارايخلا لوح ديزملا ةفرعمل يمسرلا نيوكتلا ليلد ىلع راسملا

.اهنيوكت مت يتلا WAN/ISP تاهجاو عيمجل 3 و 2 تاوطخلا ررك .4 ةوطخلا

.اهرشنب مقو تارييغتلاSaveقوف رقنا .5 ةوطخلا

ةبقارملا تامولعم ةحول ةفاضإ

.System > Health > Monitorىلإ لقتنا .1 ةوطخلا

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/routing-policy-based.html#Cisco_Task.dita_ed1e6f69-d138-4532-8c71-fdc4392ed2b6


ةبقارملا - ةيامحلا - ماظنلا

.Add New Dashboardرقناو ،نمآلا FTD زاهج رتخأ .2 ةوطخلا

ةديدج تامولعم ةحول ةفاضإ

 ،ةلدسنملا ةمئاقلا نم ،راوحلا عبرمCorrelate Metricsيفو ،تامولعملا ةحول مسا دادعإب مق .3 ةوطخلا
.Add Dashboardرقنا مث .Interface - Path Metricsرتخأ



راسملا سيياقمب ةديدج تامولعم ةحول ةفاضإ

ةحصلا نم ققحتلا

 تانئاكلا ةعومجمو ECMP و ةمئاعلا ةتباثلا تاراسملا نم ققحتلا ةيفيك مسقلا اذه حضوي
.PBR تانيوكتو تاقيبطتلا عم

:ةيضارتفالا تاهجوملاو ةمئاعلا ةتباثلا تاراسملا نيوكت نم ققحتلا

 

firepower# show run route 
route VTI-1 0.0.0.0 0.0.0.0 192.168.200.1 1 
route VTI-2 0.0.0.0 0.0.0.0 192.168.200.5 1 
route ISP-1 0.0.0.0 0.0.0.0 172.16.1.254 10 
route ISP-2 0.0.0.0 0.0.0.0 172.16.11.254 10

 

:ECMP نيوكت نم ققحتلا

 

firepower# sh run | i ecmp 
zone ECMP-VTI ecmp 
zone ECMP-ISP ecmp

 

 هيجوتلا لودج موقي نأ بجي .هيجوتلا لودج ىلع ،ECMP ةطساوب رورملا ةكرح ةنزاوم نم ققحت
.نمآلا FTD هيجوت لودج يف نيهجوملا الك تيبثتب



 

firepower# show route static 
 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
ia - IS-IS inter area, * - candidate default, U - per-user static route 
o - ODR, P - periodic downloaded static route, + - replicated route 
SI - Static InterVRF, BI - BGP InterVRF 
Gateway of last resort is 172.16.11.254 to network 0.0.0.0 
 
S* 0.0.0.0 0.0.0.0 [1/0] via 192.168.200.5, VTI-2 
[1/0] via 192.168.200.1, VTI-1

 

:PBR راسم ةطيرخ نيوكت نم ققحتلا

 

firepower# show run route-map 
! 
route-map FMC_GENERATED_PBR_1694885402369 permit 5 
match ip address Applications 
set adaptive-interface cost ISP-1 ISP-2 
!

 

 مسا نم ققحت) PBR نيوكتل اهنييعت مت يتلا (ACL) لوصولا يف مكحتلا ةمئاق نم ققحت
:(راسملا ةطيرخ نيوكت ىلع (ACL) لوصولا يف مكحتلا ةمئاق

 

firepower# show run access-list | i Applications 
access-list Applications extended permit ip any object-group-network-service FMC_NSG_639950173988

 

 نم ققحت) لوصولا ةمئاق ىلإ ةنيعملا تاقيبطتلا مادختساب تانئاكلا ةعومجم نم ققحت
:((ACL) لوصولاب مكحتلا ةمئاق نيوكت يف تانئاكلا ةعومجم مسا

 

firepower# show run object-group 
object-group network-service FMC_NSG_639950173988 
network-service-member "Cisco Jabber" 
network-service-member "Cisco Secure Endpoint" 
network-service-member "Cisco Webex Assistant" 
network-service-member "WebEx" 
network-service-member "WebEx Connect" 
network-service-member "Webex Teams"

 

:PBR نيوكت ىلع ةمدختسملا تانايبلا تاهجاول نيعملا جهنلا راسم نم ققحت

 



interface GigabitEthernet0/0 
nameif INSIDE 
cts manual 
propagate sgt preserve-untag 
policy static sgt disabled trusted 
security-level 0 
ip address 172.16.35.1 255.255.255.0 
policy-route route-map FMC_GENERATED_PBR_1694885402369 
! 
interface GigabitEthernet0/1 
nameif ISP-1 
cts manual 
propagate sgt preserve-untag 
policy static sgt disabled trusted 
security-level 0 
zone-member ECMP-ISP 
ip address 172.16.1.202 255.255.255.0 
policy-route path-monitoring auto 
! 
interface GigabitEthernet0/2 
nameif ISP-2 
security-level 0 
zone-member ECMP-ISP 
ip address 172.16.11.2 255.255.255.0 
policy-route path-monitoring auto 
!

 

 ةلوج تقوو MOS نافجر نم ققحتلاو HTTP راسم ةبقارم تامولعم ةحول تامولعم نم ققحت
.ةمزحلا نادقف تاءاصحإو ةلحرلا

HTTP راسم ةبقارم تامولعم ةحول نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

 ةبقارملا نيكمت عم WAN/ISP تاهجاو نيوكت متي ،راسملا ةبقارم لشف ةلاح يفو
 تاراسملا ىلع اهنيوكت مت يتلا ةباوبلا ىلإ ICMP قيقحت مزح لاسرإل IP ىلإ ةدنتسملا
.ICMP لمع نم ققحتلل WAN/ISP تاهجاو ىلع جرخملا/لخدملا طاقتلا نيوكتب مق .ةتباثلا



:جرخمو لخدم طاقتلا

 

firepower# cap in interface ISP-1 trace match icmp any any 
firepower# cap in2 interface isP-2 trace match icmp any any

 

:لخدم رسأ

 

firepower# show cap in 
 
12 packets captured 
1: 00:08:28.073604 172.16.1.202 > 172.16.1.254 icmp: echo request 
2: 00:08:28.074672 172.16.1.254 > 172.16.1.202 icmp: echo reply 
3: 00:08:29.150871 172.16.1.202 > 172.16.1.254 icmp: echo request 
4: 00:08:29.151832 172.16.1.254 > 172.16.1.202 icmp: echo reply 
5: 00:08:30.217701 172.16.1.202 > 172.16.1.254 icmp: echo request 
6: 00:08:30.218876 172.16.1.254 > 172.16.1.202 icmp: echo reply 
7: 00:08:31.247728 172.16.1.202 > 172.16.1.254 icmp: echo request 
8: 00:08:31.248980 172.16.1.254 > 172.16.1.202 icmp: echo reply 
9: 00:08:32.309005 172.16.1.202 > 172.16.1.254 icmp: echo request 
10: 00:08:32.310317 172.16.1.254 > 172.16.1.202 icmp: echo reply 
11: 00:08:33.386622 172.16.1.202 > 172.16.1.254 icmp: echo request 
12: 00:08:33.387751 172.16.1.254 > 172.16.1.202 icmp: echo reply 
12 packets shown 
1: 00:08:28.073604 172.16.1.202 > 172.16.1.254 icmp: echo request 
2: 00:08:28.074672 172.16.1.254 > 172.16.1.202 icmp: echo reply 
3: 00:08:29.150871 172.16.1.202 > 172.16.1.254 icmp: echo request 
4: 00:08:29.151832 172.16.1.254 > 172.16.1.202 icmp: echo reply 
5: 00:08:30.217701 172.16.1.202 > 172.16.1.254 icmp: echo request 
6: 00:08:30.218876 172.16.1.254 > 172.16.1.202 icmp: echo reply 
7: 00:08:31.247728 172.16.1.202 > 172.16.1.254 icmp: echo request 
8: 00:08:31.248980 172.16.1.254 > 172.16.1.202 icmp: echo reply 
9: 00:08:32.309005 172.16.1.202 > 172.16.1.254 icmp: echo request 
10: 00:08:32.310317 172.16.1.254 > 172.16.1.202 icmp: echo reply 
11: 00:08:33.386622 172.16.1.202 > 172.16.1.254 icmp: echo request 
12: 00:08:33.387751 172.16.1.254 > 172.16.1.202 icmp: echo reply 
12 packets shown

 

:جرخملا رسأ

 

firepower# show cap in2 
 
12 packets captured 
 
1: 00:08:28.073543 172.16.11.2 > 172.16.11.254 icmp: echo request 
2: 00:08:28.074764 172.16.11.254 > 172.16.11.2 icmp: echo reply 
3: 00:08:29.150810 172.16.11.2 > 172.16.11.254 icmp: echo request 
4: 00:08:29.151954 172.16.11.254 > 172.16.11.2 icmp: echo reply 
5: 00:08:30.217640 172.16.11.2 > 172.16.11.254 icmp: echo request 
6: 00:08:30.218799 172.16.11.254 > 172.16.11.2 icmp: echo reply 
7: 00:08:31.247667 172.16.11.2 > 172.16.11.254 icmp: echo request 
8: 00:08:31.248888 172.16.11.254 > 172.16.11.2 icmp: echo reply 



9: 00:08:32.308913 172.16.11.2 > 172.16.11.254 icmp: echo request 
10: 00:08:32.310012 172.16.11.254 > 172.16.11.2 icmp: echo reply 
11: 00:08:33.386576 172.16.11.2 > 172.16.11.254 icmp: echo request 
12: 00:08:33.387888 172.16.11.254 > 172.16.11.2 icmp: echo reply 
12 packets captured

 

 نأل ةهجولاو ردصملل IP نيوانع مادختساب طاقتلالا تايلمع نيوكت نم دكأت :ريذحت
.عبرملا ىلع ظوحلم لكشب ءادألا ديزت نأ نكمي طاقتلالا تايلمع

 ،لخدم ريصقتلا عم رشابملا ليصوتلا ىرحتي ،زيزأ ةيلمع لمعي ال نإ :حيملت
.cisco TAC ب لصتا وأ ،ةلواط ARP لا تصحف

 رورم ةكرح هيجوت نامضل مزحلا عبتتت ةادأ مادختسإ كنكمي ،لمعي PBR ناك اذإ امم ققحتلل
.PBR مادختساب قيبطتلا

 

firepower# packet-tracer input insIDE tcp 172.16.35.2 54352 'PUBLIC-IP-ADDRESS-FOR-WEBEX' $ 
--- 
[Output omitted] 
--- 
Phase: 3 
Type: PBR-LOOKUP 
Subtype: policy-route 
Result: ALLOW 
Config: 
route-map FMC_GENERATED_PBR_1694885402369 permit 5 
match ip address Applications 
set ip next-hop 172.16.1.254 
Additional Information: 
Matched route-map FMC_GENERATED_PBR_1694885402369, sequence 5, permit 
Found next-hop 172.16.1.254 using egress ifc ISP-1 
--- 
[Output omitted] 
--- 
Result: 
input-interface: INSIDE 
input-status: up 
input-line-status: up 
output-interface: ISP-1 
output-status: up 
output-line-status: up 
Action: allow

 

 مت يتلا ةكبشلا ةمدخل قيبطتلاب ةصاخلا IP نيوانع لوح ديزملا ةفرعمل :ةظحالم
.show object-group network-service detail رمألا مدختسأ ،تانئاكلا تاعومجم ىلع اهنيوكت



ةلص تاذ تامولعم

:انه HTTP راسم ةبقارم عم PBR ب ةقلعتم ةيفاضإ تادنتسم ىلع روثعلا نكمي

 يرانلا رادجلا ةرادإ زكرم زاهج نيوكت ليلد ىلع ةسايسلا ىلع مئاقلا هيجوتلا نيوكت
نمآلا

•

 زاهج نيوكت ليلد ىلع ةسايسلا ىلإ دنتسملا هيجوتلا نيوكت ىلع راسملا ةبقارم
نمآلا ةيامحلا رادج ةرادإ زكرم

•

•ةسايسلا ىلإ دنتسملا هيجوتلا جهن نيوكت
•ةسايسلا ىلإ دنتسملا هيجوتلل نيوكتلا لاثم
•PBR راسم ةبقارمل لاثم نيوكت
•راسملا ةبقارم تامولعم ةحول ةفاضإ
 ةيامحلا رادج ةرادإ زكرم زاهج نيوكت ليلد ىلع DNS يساسألا ماظنلا تادادعإ نيوكت
نمآلا

•

•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/routing-policy-based.html#Cisco_Task.dita_5a75c0a2-9370-418a-b1c6-cd73759d2f62
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/routing-policy-based.html#Cisco_Task.dita_5a75c0a2-9370-418a-b1c6-cd73759d2f62
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/routing-policy-based.html#Cisco_Reference.dita_ea40b551-2f91-423a-b26f-d88b6c8bc624
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/routing-policy-based.html#Cisco_Reference.dita_ea40b551-2f91-423a-b26f-d88b6c8bc624
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/routing-policy-based.html#Cisco_Task.dita_27e089d1-6340-40e1-9abd-df12be8378c4
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/routing-policy-based.html#Cisco_Task.dita_b91f3118-f5a7-4208-b879-17169748fd0b
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/routing-policy-based.html#Cisco_Task.dita_548f6e43-99fe-4a3c-9d69-c7aa828ea792
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/routing-policy-based.html#Cisco_Task.dita_548f6e43-99fe-4a3c-9d69-c7aa828ea792
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/routing-policy-based.html#Cisco_Task.dita_5a75c0a2-9370-418a-b1c6-cd73759d2f62
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/interfaces-settings-platform.html?bookSearch=true#id_74914
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/interfaces-settings-platform.html?bookSearch=true#id_74914
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/interfaces-settings-platform.html?bookSearch=true#id_74914
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/interfaces-settings-platform.html?bookSearch=true#id_74914
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


