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ةمدقملا

 دارملا نمآلا ةيامحلا رادج ةرادإ زكرم قيقدت تالجس نيوكت ةيفيك دنتسملا اذه حضوي
.syslog مداخ ىلإ اهلاسرإ

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم (FMC) ةيامحلا رادج ةرادإ زكرمل يساسألا مادختسالا
•syslog لوكوتورب مهف

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Firewall Management Center Virtual v7.4.0•
•ةيجراخلا ةهجلل Syslog مداخ

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

 قيقدتلا تالجس يف مدختسملا طاشن ليجستب "نمآلا ةيامحلا رادج ةرادإ زكرم" موقي
 نيوكتلا تارييغت قفدت كنكمي ،7.4.0 رادصإلا Firepower ليغشت ءدب دنع .طقف ةءارقلل
 نيوكتلا تانايب قيسنت ديدحت لالخ نم syslog ىلإ قيقدتلا لجس تانايب نم ءزجك
 ىلع ةحاسم ريفوت يجراخ مداخ ىلإ قيقدتلا تالجس قفدت كل حيتي .ةفيضملا ةزهجألاو
.نيوكتلا تارييغتل قيقدت لجس ريفوت ىلإ جاتحت امدنع اديفم نوكي ،كلذك ،ةرادإلا زكرم

 مداوخ ىلإ syslog نيوكتلا تارييغت لاسرإل ةرادإ زكرم ريفوت متي ،يلاعلا رفوتلا ةلاح يف
syslog جاوزأ نيب لجسلا فلم ةنمازم متت .ةيجراخلا HA لشفلا زواجت ءانثأ يف نوكي ثيحب 
 يف لمعي HA جوز ناك لاح يف .رييغتلا تالجس لاسرإ فنأتسيس ةرادإ زكرم ،ليوحتلا وأ
 مداوخلا ىلإ نيوكتلا رييغت syslog جوزلا يف s٪ لسريةرادإ زكرم امهالك ،غامدلا ماسقنا طمن
.ةيجراخلا

نيوكتلا

syslog ىلإ ةنكمملا قيقدتلا تالجس .1 ةوطخلا

 < ليكشت < ماظن ىلإ لقتنا ،syslog مداخ ىلإ قيقدت تالجس FMC لسري كلذل نيكمتلل
.نكمم < syslog ىلإ قيقدت لجس لاسرإ < قيقدت لجس

:syslog ىلإ قيقدتلا لجس لاسرإ ةزيم نيكمت ةيفيك ةروصلا هذه حضوت

.ىصقأ دحك syslog مداوخ ةسمخ ىلإ قيقدتلا لجس تانايب FMC قفدت نأ نكمي

syslog تامولعم نيوكت .2 ةوطخلا

 ىلإ لقتنا ،syslog تامولعم نيوكتل .syslog تامولعم نيوكت كنكمي ،ةمدخلا نيكمت دعب
.قيقدتلا لجس < نيوكت < ماظن

ةروطخلاو تآشنملاو نيفيضملاو نيوكتلا تارييغت لاسرإ ددح ،كتابلطتمل اقفو

:قيقدتلا تالجسل syslog مداخ نيوكتل تاملعملا ةروصلا هذه ضرعت



ةحصلا نم ققحتلا

 < قيقدتلا لجس < نيوكتلا < ماظنلا ددح ،حيحص لكشب تاملعملا نيوكت نم ققحتلل
.syslog مداخ رابتخإ

:حاجنب syslog مداخ رابتخإ ةروصلا هذه ضرعت

 تالجس مالتسإ ديكأتل syslog ةهجاو نم ققحت ،لمعي syslog نأ نم ققحتلل ىرخأ ةقيرط
.قيقدتلا



 مداخ ةطساوب اهلابقتسا مت يتلا قيقدتلا تالجس ىلع ةلثمألا ضعب ةروصلا هذه ضرعت
Syslog:

:syslog مداخ يف اهيقلت كنكمي يتلا نيوكتلا تارييغت ىلع ةلثمألا ضعب يلي اميف

 

2023-09-29 16:12:18 localhost 172.16.10.2 Sep 29 16:12:23 firepower: [FMC-AUDIT] mojo_server.pl: admin@10.26.166.110, /ui/ddd/, Page View 
2023-09-29 16:12:20 localhost 172.16.10.2 Sep 29 16:12:25 firepower: [FMC-AUDIT] sfdccsm: admin@10.1.1.10, Devices > NAT, Page View 
2023-09-29 16:12:23 localhost 172.16.10.2 Sep 29 16:12:28 firepower: [FMC-AUDIT] sfdccsm: admin@10.1.1.10, Devices > NAT > NGFW NAT Policy Editor, Page View 
2023-09-29 16:13:39 localhost 172.16.10.2 Sep 29 16:13:44 firepower: [FMC-AUDIT] sfdccsm: admin@10.1.1.10, Objects > Object Management > NetworkObject, create csm-lab 
2023-09-29 16:14:32 localhost 172.16.10.2 Sep 29 16:14:37 firepower: [FMC-AUDIT] sfdccsm: admin@10.1.1.10, Devices > NAT > NAT Policy Editor, Save Policy NATPolicy 
2023-09-29 16:14:32 localhost 172.16.10.2 Sep 29 16:14:37 firepower: [FMC-AUDIT] sfdccsm: admin@10.1.1.10, Devices > NAT > NGFW NAT Policy Editor, Page View 
2023-09-29 16:14:54 localhost 172.16.10.2 Sep 29 16:14:59 firepower: [FMC-AUDIT] ActionQueueScrape.pl: csm_processes@Default User IP, Login, Login Success 
2023-09-29 16:14:55 localhost 172.16.10.2 Sep 29 16:15:00 firepower: [FMC-AUDIT] ActionQueueScrape.pl: admin@localhost, Task Queue, Successful task completion : Pre-deploy Global Configuration Generation

 



اهحالصإو ءاطخألا فاشكتسا

.syslog مداخب FMC لاصتا ةيناكمإ نم دكأت ،نيوكتلا قيبطت دعب

 دعب .syslog مداخ ىلإ لوصولا ةيناكمإ نم ققحتلل TCP syn و ICMP/ARP مزح ماظنلا مدختسي
 ذفنمو قيقدتلا تالجس قفدتل UDP/514 ذفنملا يضارتفا لكشب ماظنلا مدختسي ،كلذ
TCP 1470 ةانقلا نيمأتب تمق اذإ. 

:ةيلاتلا رماوألا قيبطتب مق ،FMC ىلع ةمزح طاقتلا نيوكتل

tcpdump. ةكبشلا ىلع رورم ةكرحلا رمأ اذه ضبق ىلع•

 

> expert 
admin@firepower:~$ sudo su 
Password:  
 
root@firepower:/Volume/home/admin# tcpdump -i eth0 host 172.16.10.11 and port 514

 

:رمألا اذه قيبطتب مق ،ICMP ىلإ لوصولا ةيناكمإ رابتخال ،كلذ ىلإ ةفاضإلابو

 لوصولا مدع وأ ام زاهج ىلإ لوصولا ةيناكمإ نم دكأتلا يف رمألا اذه دعاسي .جنيب
.لاصتالا ىلإ لوصولا نمز ةفرعمو

•

 

> expert 
admin@firepower:~$ sudo su 
Password:  
root@firepower:/Volume/home/admin#ping 172.16.10.11 
PING 172.16.10.11 (172.16.10.11) 56(84) bytes of data. 
64 bytes from 172.16.10.11: icmp_seq=1 ttl=128 time=3.07 ms 
64 bytes from 172.16.10.11: icmp_seq=2 ttl=128 time=2.06 ms 
64 bytes from 172.16.10.11: icmp_seq=3 ttl=128 time=2.04 ms 
64 bytes from 172.16.10.11: icmp_seq=4 ttl=128 time=0.632 ms

 

ةلص تاذ تامولعم

•Cisco Systems - تادنتسملاو ينقتلا معدلا
•Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم ةرادإ ليلد

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html
/content/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/system-config.html#concept_E5280C15B8504B5E8DD51C1F7C2DC782
/content/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/system-config.html#concept_E5280C15B8504B5E8DD51C1F7C2DC782


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


