
 رادملا نمآلا ةيامحلا رادج ىلع NAT 64 نيوكت
FMC لبق نم

تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
نيوكتلا
ةكبشلل يطيطختلا مسرلا
ةكبشلا تانئاك نيوكت
IPv4/IPv6 ل FTD ىلع تاهجاولا نيوكت
يضارتفالا راسملا نيوكت
NATpolicy جهن نيوكت
NAT دعاوق نيوكت
ققحتلا

ةمدقملا

 رادملا FirePOWER (FTD) ديدهت دض عافدلا ىلع NAT64 نيوكت ةيفيك دنتسملا اذه حضوي
.(FMC) قيرحلا ةقاط ةرادإ زكرم ةطساوب

ةيساسألا تابلطتملا

تابلطتملا

 رادج ةرادإ زكرمو ةيامحلا رادج ديدهت نع نمآلا عافدلا لوح ةفرعم كيدل نوكت نأب Cisco يصوت
.نمآلا ةيامحلا

ةمدختسملا تانوكملا

•.Firepower 7. 0. 4 ةرادإ زكرم
•.Firepower 7. 0. 4 ديدهت دض عافدلا جمانرب

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا



ةكبشلل يطيطختلا مسرلا

ةكبشلا تانئاك نيوكت

• .IPv6 ليمعل ةيلخادلا ةيعرفلا ةكبشلا ىلإ ةراشإلل IPv6 ةكبش نئاك 

 نم ةكبش ديدحت < نئاكلا ةرادإ < تانئاك ىلإ لقتنا ،FMC ةيموسرلا مدختسملا ةهجاو ىلع    
.نئاك ةفاضإ < ةكبش ةفاضإ < ىرسيلا ةمئاقلا

   

 ةكبشلا مادختساب IPv6_subnet_يلحملا ةكبشلا نئاك ءاشنإ متي ،لاثملا ليبس ىلع
.IPv6 لوكوتوربل FC00:0:1:/96 ةيعرفلا



•.IPv4 ىلإ IPv6 ءالمع ةمجرتل IPv4 ةكبش نئاك

 نم ةكبش ديدحت < نئاكلا ةرادإ < تانئاك ىلإ لقتنا ،FMC ةيموسرلا مدختسملا ةهجاو يف   
.ةعومجم ةفاضإ < ةكبش ةفاضإ < ىرسيلا ةمئاقلا

 IPv4 فيضم مادختساب mapped_to_4_6 ةكبشلا نئاك ءاشنإ متي ،لاثملا ليبس ىلع
192.168.0.107.

 مادختسإ كنكمي ،IPv4 يف اهنييعت متيس يتلا IPv6 ل ةفيضملا ةزهجألا رادقمل اقبط
.جرخملا ةهجاو ىلإ NAT درجم وأ ،IPv4 نم ديدعلا عم ةكبش ةعومجم وأ ،دحاو نئاك ةكبش



•.تنرتنإلا ىلع نييجراخلا IPv4 يفيضم ىلإ ةراشإلل IPv4 ةكبش نئاك

 نم ةكبش ديدحت < نئاكلا ةرادإ < تانئاك ىلإ لقتنا ،FMC ةيموسرلا مدختسملا ةهجاو ىلع    
.نئاك ةفاضإ < ةكبش ةفاضإ < ىرسيلا ةمئاقلا

 IPv4 ل ةيعرفلا ةكبشلا مادختساب Any_IPv4 ةكبشلا نئاك ءاشنإ متي ،لاثملا ليبس ىلع
0.0.0.0/0.



•.انب صاخلا IPv6 لاجم ىلإ يجراخلا IPv4 فيضم ةمجرتل IPv6 ةكبش نئاك

 نم ةكبش ديدحت < نئاكلا ةرادإ < تانئاك ىلإ لقتنا ،FMC ةيموسرلا مدختسملا ةهجاو ىلع    
.نئاك ةفاضإ < ةكبش ةفاضإ < ىرسيلا ةمئاقلا

 ةيعرفلا ةكبشلا مادختساب mapped_to_6_4 ةكبشلا نئاك ءاشنإ متي ،لاثملا ليبس ىلع
IPv6 FC00:0:0:F:/96.



IPv4/IPv6 ل FTD ىلع تاهجاولا نيوكت

.ةيجراخلاو ةيلخادلا تاهجاولا نيوكتو تاهجاولا < FTD ريرحت < ةزهجألا ةرادإ < ةزهجألا ىلإ لقتنا

:لاثم

 1/1 تنرثيإ ةهجاو    

لخادلا نم :مسالا    

    Security Zone: Inside_Zone 

 < نامألا ةقطنم ةلدسنملا ةمئاقلا يف اهؤاشنإ كنكمي ،نامألا ةقطنم ءاشنإ متي مل اذإ    
.ديدج



IPv6: FC00:0:0:1::1/96 ناونع    



 1/2 تنرثيإ ةهجاو    

جراخ :مسالا    

 zone_جراخ :ةينمألا ةقطنملا    

 < نامألا ةقطنم ةلدسنملا ةمئاقلا يف اهؤاشنإ كنكمي ،نامألا ةقطنم ءاشنإ متي مل اذإ    
.ديدج



IPv4: 192.168.0.106/24 ناونع    



يضارتفالا راسملا نيوكت

.راسم ةفاضإ < تباثلا هيجوتلا < هيجوتلا < FTD ريرحت < ةزهجألا ةرادإ < ةزهجألا ىلإ لقتنا

 ةباوبلا عم ةيجراخلا ةهجاولا ىلع يضارتفالا تباثلا راسملا ،لاثملا ليبس ىلع
192.168.0.254.





 NAT ةسايس نيوكت

 NAT < ةديدج ةسايس < NAT < ةزهجألا ىلإ لقتنا ،FMC ةيموسرلا مدختسملا ةهجاو ىلع
.nat ةسايس ئشنأو ديدهتلا نع عافدلل

 FTD رابتخال هصيصختو NAT FTD_NAT_POLICY جهن ءاشنإ متي ،لاثملا ليبس ىلع
FTD_LAB.



NAT دعاوق نيوكت

NAT رداصلا. 

 < NAT ةسايس ديدحت < NAT < ةزهجألا ىلإ لقتنا ،FMC ةيموسرلا مدختسملا ةهجاو ىلع
 .يجراخ IPv4 عمجت ىلإ ةيلخادلا IPv6 ةكبش ةمجرتل NAT ةدعاق ءاشنإو ةدعاق ةفاضإ

 نئاك ىلإ ايكيمانيد IPv6_subnet_يلحملا ةكبشلا نئاك ةمجرت متت ،لاثملا ليبس ىلع
.mapped_to_4_6 ةكبشلا

ةيئاقلتلا nat ةدعاق :nat ةدعاق

يكيمانيد :عونلا

inside_zone :ردصملا ةهجاو تانئاك



outside_zone :ةهجولا ةهجاولا تانئاك

Local_IPv6_subnet :يلصألا ردصملا

mapped_to_4_6 :مجرتملا ردصملا



NAT دراولا.

 < NAT ةسايس ديدحت < NAT < ةزهجألا ىلإ لقتنا ،FMC ةيموسرلا مدختسملا ةهجاو ىلع
 .يلخاد IPv6 ةكبش عمجت ىلإ ةيجراخلا IPv4 رورم ةكرح ةمجرتل NAT ةدعاق ءاشنإو ةدعاق ةفاضإ
 .كيدل ةيلحملا ةيعرفلا IPv6 ةكبشب يلخادلا لاصتالاب حمسي اذهو

 دودرلا ليوحت نكمي ىتح ةدعاقلا هذه ىلع DNS ةباتك ةداعإ نيكمتب مق ،كلذ ىلإ ةفاضإلاب
.AAA (IPv6) ىلإ (IPv4) تالجس نم يجراخلا DNS مداخ نم

 ةيعرفلا ةكبشلا ىلإ تباث لكشب ةكبشلا جراخ Any_IPv4 ةمجرت متت ،لاثملا ليبس ىلع
IPv6 2100:6400:/96 4 نئاكلا يف ةددحملا_mapped_to_6.

ةيئاقلتلا NAT ةدعاق :NAT ةدعاق

تباث :عونلا

outside_zone :ردصملا ةهجاولا تانئاك



inside_zone :ةهجولا ةهجاولا تانئاك

Any_IPv4 :يلصألا ردصملا

mapped_to_6_4 :مجرتملا ردصملا

(رايتخالا ةناخ نيكمت) معن :ةدعاقلا هذه قباطت يتلا DNS دودر ةمجرت





.FTD ىلع تارييغتلا رشن عبات

ققحتلا

•.IP نيوكتو ةهجاولا ءامسأ ضرع

 
<#root>



> show nameif

 
Interface Name Security 
Ethernet1/1 inside 0 
Ethernet1/2 Outside 0 
 

> show ipv6 interface brief

 
 
inside [up/up] 
fe80::12b3:d6ff:fe20:eb48 
fc00:0:0:1::1 
 
 

> show ip

 
System IP Addresses: 
Interface    Name      IP address     Subnet mask  
Ethernet1/2  Outside   192.168.0.106  255.255.255.0 

 

•.ليمعلل ةيلخادلا FTD ةهجاو نم IPv6 لاصتا ديكأت

.IP FC00:0:1::100 يلخاد IPv6 فيضم

FTD Inside Interface fc00:0:1::1.

 
<#root>
> ping fc00:0:0:1::100

 
Please use 'CTRL+C' to cancel/abort... 
Sending 5, 100-byte ICMP Echos to fc00:0:0:1::100, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms 
 

 

•.FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلع NAT نيوكت ضرع

 
<#root>
> show running-config nat 

! 

object network Local_IPv6_subnet 
nat (inside,Outside) dynamic 6_mapped_to_4 
object network any_IPv4 
nat (Outside,inside) static 4_mapped_to_6 dns

 



•.رورملا ةكرح طاقتلا

 سداسلا رادصإلل يلخادلا فيضملا نم تانايبلا رورم ةكرح طاقتلا دعي ،لاثملا ليبس ىلع
 وه DNS مداخ ىلإ FC00:0:1::100 رايعملا عم قفاوتملا (IP) تنرتنإلا لوكوتورب نم
FC00::f:0:0:ac10:a64 UDP 53.

 يه تب تادحو هذه .ac10:0a64 يه تب 32 رخآ .fc00::f:0:0:ac10:a64 وه ةهجولا DNS مداخ نوكي ،انه
 4 ىلإ 6 نم ةيامحلا رادج مجرتي .172،16،10،100 ل ينامث ماظن لكل ينامثلا ماظنلل ةئفاكم
.IPv4 172.16.10.100 نم هلداعي ام ىلإ f:0:0:ac10:a64::00 ةيفيللا ةانقلا IPv6 ل DNS مداخ

 
<#root>
> capture test interface inside trace match udp host fc00:0:0:1::100 any6 eq 53 

 

 

> show capture test  

2 packets captured 
 1: 00:35:13.598052 fc00:0:0:1::100.61513 > fc00::f:0:0:ac10:a64.53: udp   
 2: 00:35:13.638882 fc00::f:0:0:ac10:a64.53 > fc00:0:0:1::100.61513: udp   
 

 

> show capture test packet-number 1

 
 
[...] 
Phase: 3 
Type: UN-NAT 
Subtype: static 
Result: ALLOW 
Config: 
object network any_IPv4 
nat (Outside,inside) static 4_mapped_to_6 dns 
Additional Information: 
NAT divert to egress interface Outside(vrfid:0) 
Untranslate fc00::f:0:0:ac10:a64/53 to 172.16.10.100/53 <<<< Destination NAT 
 
[...] 
Phase: 6 
Type: NAT 
Subtype:  
Result: ALLOW 
Config: 
object network Local_IPv6_subnet 
nat (inside,Outside) dynamic 6_mapped_to_4 
Additional Information: 
Dynamic translate fc00:0:0:1::100/61513 to 192.168.0.107/61513 <<<<<<<< Source NAT 
 
 

> capture test2 interface Outside trace match udp any any eq 53 

 
2 packets captured 
 
 1: 00:35:13.598152 192.168.0.107.61513 > 172.16.10.100.53: udp  
 2: 00:35:13.638782 172.16.10.100.53 > 192.168.0.107.61513: udp  
 



 
 

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


