
 ل CA تاعومجمل يئاقلتلا ثيدحتلا نيوكت
FMC و FDM

تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
Cisco CA تاعومجمل تامادختسإ
SFDM و SFMC ىلع CA تاعومجمل يئاقلتلا ثيدحتلا نيوكت
CA مزحل يئاقلتلا ثيدحتلا نيكمت
ايودي CA مزحل ثيدحتلا ليغشت
ةحصلا نم ققحتلا
CA مزحل يئاقلتلا ثيدحتلا ةحص نم ققحتلا
اهحالصإو ءاطخألا فاشكتسا
ثيدحتلا يف أطخ
:اهب ىصوملا تاوطخلا

ةمدقملا

 ةيامحلا رادج ةرادإ زكرمل Cisco CA تاعومجمل يئاقلتلا ثيدحتلا مادختسإ دنتسملا اذه فصي
.نمآلا ةيامحلا رادج ةزهجأ ريدمو نمآلا

ةيساسألا تابلطتملا

تابلطتملا

 
:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

 ةرادإ زكرم مساب اقباس فورعملا) Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم ةفرعم
Firepower) نمآلا ةيامحلا رادج ةزهجأ ريدمو (زاهج ريدم مساب اقباس فورعملا FirePOWER).

•

•.(Firepower مساب اقباس فورعملا) نمآلا ةيامحلا رادج زاهج ةفرعم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 و ،4600 و ،4500 و ،2600 و ،2500 و ،1600 و ،Cisco (FMC 1000 نم نمآلا ةيامحلا رادج ةرادإ زكرم
Virtual) ىلعأو 7.0.5 رادصإلا جمانرب لغشي يذلا.

•



 لغشي يذلا (Virtual و 4600 و 2600 و FMC 1600) Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم
.ىلعألا تارادصإلاو 3-7.1.0 رادصإلا

•

 لغشي يذلا (Virtual و ،4600 و ،2600 و ،FMC 1600) Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم
.جمانربلا نم ىلعأو 7.2.4 رادصإلا

•

 (Virtual و ISA3000 و 9300 و 4100 و 3100 و 2100 و FPR 1000) Cisco نم نمآلا ةيامحلا رادج
 Secure Firewall Device ةطساوب رادملا ،جمانربلا نم ىلعأو 7.0.5 رادصإلا لغشي يذلا
Manager.

•

 (Virtual و ISA3000 و 9300 و 4100 و 3100 و 2100 و FPR 1000) Cisco نم نمآلا ةيامحلا رادج
.Secure Firewall Device Manager ةطساوب راديو ،هدعب امو 3-7.1.0 رادصإلا لغشي يذلا

•

 (Virtual و ISA3000 و 9300 و 4100 و 3100 و 2100 و FPR 1000) Cisco نم نمآلا ةيامحلا رادج
 Secure Firewall Device لبق نم رادملا ،جمانربلا نم ىلعأو 7.2.4 رادصإلا لغشي يذلا
Manager.

•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

Cisco CA تاعومجمل تامادختسإ

 CA مزح Cisco نم (FirePOWER مساب اقباس ةفورعملا) نمآلا ةيامحلا رادج ةزهجأ مدختست
 ،ةيكذلا صيخارتلا) Cisco تامدخ نم ديدعلا ىلإ لوصولل تاداهش ىلع يوتحت يتلا ةيلحملا
 ايئاقلت Cisco نآلا ماظنلا ملعتسي .(يفارغجلا عقوملا تاثيدحتو ،SRU و ،VDB و ،جماربلاو
 ةيقرت كيلع ناك ،قباسلا يف .ماظنلا ةطساوب ايموي ددحم تقو يف ةديدج CA تاداهش نع
.قدصملا عجرملا تاداهش ثيدحتل جمانربلا

 ىلإ موعدم رادصإ نم ةيقرتلاب تمق اذإ .7.2.3 ىلإ 7.2.0 وأ 2-7.1.0 ىلإ 7.1.0 وأ 7.0.4 ىلإ 7.0.0 رادصإلا يف ةموعدم ريغ ةزيملا هذه :ةظحالم
  .Cisco ب لاصتالا نع ماظنلا فقوتيو اتقؤم ةلطعم نوكت ةزيملا نإف ،موعدم ريغ رادصإ

 

SFDM و SFMC ىلع CA تاعومجمل يئاقلتلا ثيدحتلا نيوكت

CA مزحل يئاقلتلا ثيدحتلا نيكمت

 رادج ةزهجأ ريدمو نمآلا ةيامحلا رادج ةرادإ زكرم ىلع CA تاعومجمل يئاقلتلا ثيدحتلا نيكمتل
:نمآلا ةيامحلا

 .1.مكحتلا ةدحو وأ SSH مادختساب رماوألا رطس ةهجاو ربع SFDM وأ SFMC ىلإ لوصولا
 .2:(رماوألا رطس ةهجاو) CLI ىلع configure cert-update auto-update enable رمألا ليغشتب مق

 
<#root>
> configure cert-update auto-update enable 



Autoupdate is enabled and set for every day at 18:06 UTC 

 

 رمألا ليغشتب مق ،يئاقلتلا ثيدحتلا ىلع ارداق CA ةمزح ثيدحت ناك اذإ ام رابتخال .3
configure cert-update test:

 
<#root>
> configure cert-update test 

Test succeeded, certs can safely be updated or are already up to date. 

 

ايودي CA مزحل ثيدحتلا ليغشت

 رادج ةزهجأ ريدمو نمآلا ةيامحلا رادج ةرادإ زكرم ىلع CA تاعومجمل ايودي ثيدحتلا ليغشتل
:نمآلا ةيامحلا

 .1.مكحتلا ةدحو وأ SSH مادختساب رماوألا رطس ةهجاو ربع SFDM وأ SFMC ىلإ لوصولا
 .2:(رماوألا رطس ةهجاو) CLI ىلع configure cert-update run-now رمألا ليغشتب مق

 
<#root>
> configure cert-update run-now 

Certs have been replaced or was already up to date. 

 

ةحصلا نم ققحتلا

CA مزحل يئاقلتلا ثيدحتلا ةحص نم ققحتلا

 ةيامحلا رادج ةرادإ زكرم ىلع CA تاعومجمل يئاقلتلا ثيدحتلل نيوكتلا ةحص نم ققحتلل
:نمآلا ةيامحلا رادج ةزهجأ ريدمو نمآلا

 .1.مكحتلا ةدحو وأ SSH مادختساب رماوألا رطس ةهجاو ربع SFDM وأ SFMC ىلإ لوصولا
 .2:رماوألا رطس ةهجاو ىلع show cert-update رمألا ليغشتب مق

 
<#root>
> show cert-update

  
Autoupdate is enabled and set for every day at 18:06 UTC 
CA bundle was last modified 'Wed Jul 19 03:11:31 2023' 

 



اهحالصإو ءاطخألا فاشكتسا

ثيدحتلا يف أطخ

:اهب ىصوملا تاوطخلا

 .1.يلاحلا DNS نيوكت نم ققحت
 .2.ةرادإلا ةهجاول ليكولاو تنرتنإلا نيوكت ةحص نم ققحت
 يف رمألا مادختساب curl و ICMP مادختساب tools.cisco.com عم لاصتا كيدل نأ نم دكأت
  :ءاربخلا عضو
sudo curl -vvk  https://tools.cisco.com

 

3. 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


