
 فاشكتسال يساسألا ماظنلا تادادعإ ذيفنت
اهحالصإو VPN ءاطخأ

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيامحلا ناردج ةرادإ زكرم

يرانلا رادجلا ديدهت دض عافدلا

ةمدقملا

 ةلوهسب اهديدحتو VPN ءاطخأ حيحصت تالجس ميظنت ةيفيك دنتسملا اذه حضوي
.نمآلا ةيامحلا رادجب ديدهتلا دض عافدلاو نمآلا ةيامحلا رادج ةرادإ زكرم مادختساب

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(FTD) ةيامحلا رادج ديدهت نع نمآلا عافدلا
•(FMC) نمآلا ةيامحلا رادج ةرادإ زكرم

 ةدحو اهرفوت يتلا (GUI) ةيموسرلا مدختسملا ةهجاو ربع لقنتلل يساسألا مهفلا
FTD ليغشتلا ماظنب لمعت يتلا (CLI) رماوألا رطس ةهجاوو FMC ةيرادإلا مكحتلا

•

•يساسألا ماظنلا تادادعإل يلاحلا جهنلا نييعت

ةمدختسملا تانوكملا

:ةغيص زاهجو ةغيص ةيجمرب اذه ىلع ةقيثو اذه يف ةمولعملا تسسأ

•7.3 رادصإلا ،ةيامحلا رادج ةرادإ زكرم
•7.3 رادصإلا يرانلا رادجلا ديدهت دض عافدلا جمانرب

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيامحلا ناردج ةرادإ زكرم



 Devices > Platform Settings. ىلإ لقتنا

.iconفذحوcopyنيب pencil قوف رقنا

 مت  Send debug messages as syslog هنأEnable Logging نم دكأتو رسيألا تارايخلا دومع يفSyslogىلإ لقتنا
 ةميقب ةميقلا نييعتMemory Size of the Internal Bufferنم دكأت ،كلذ ىلإ ةفاضإلابو .اهنيكمت
.اهحالصإو ءاطخألا فاشكتسأ ضارغأل ةيفاك

.Add+ رقنا مث Logging Destinations رقنا

 .اهمادختسإ Internal Buffer متيو لوؤسملل ليضفت يه ليجستلا ةهجو نوكت ،مسقلا اذه يف



 رقنا ،كلذ لامكإ متي نإ ام  .Filter on Severity and debugging ىلإ  Event Class رييغتلاب مق
 لوؤسملل ةوطخلا هذه حمست .Syslogdebugging ةروطخ عم لكcaو ،webvpn،vpnauthرتخاوAdd+قوف
 هذه ليدعت نكمي .711001 نم ةنيعم syslog ةلاسر ىلإ هذه ءاطخألا حيحصت تاجرخم ةيفصتب
 اذه يف ةراتخملا تازيملا يطغت ،كلذ عمو .اهحالصإو ءاطخألا فاشكتسأ عونل اقفو تانوكملا
 لوصولاو عقوم ىلإ عقوم نم اعويش رثكألا AAA VPN ةكبشب ةطبترملا تالكشملا لاثملا
.دعب نع

.ءاطخألا حيحصتل ةيفصتلا لماوعو ثدحلا تائف ءاشنإب مق

 ءاطخألا حيحصت ىلإ تقؤملا نزخملا ليجست ىوتسم رييغت ىلإ اذه يدؤي :ريذحت
 ىصوي .يلخادلا تقؤملا نزخملا ىلإ ةددحملا تائفلل ءاطخألا حيحصت ثادحأ ليجستو
 سيلو ،اهحالصإو ءاطخألا فاشكتسأ ضارغأل هذه ليجستلا ةقيرط مادختساب
.لجألا ليوط مادختسالل

Choose Save مث ،نيميلا ىلعأ يفDeployنيوكتلا ريغتي.

يرانلا رادجلا ديدهت دض عافدلا

 تادادعإلا سكعت .show logging settingرمألا ردصأو FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلإ لقتنا
 نأو ،ءاطخألا عبتت ليجست نيكمت نم دكأت .FMC ىلع اهؤارجإ مت يتلا تارييغتلا انه
.ددحملا ليجستلا ىوتسمو تائفلا قباطي تقؤملا نزخملا ليجست



.FTD CLI يف ليجستلا تادادعإ ضرع

 اذه يف .syslog:711001 ىلإ تالجسلا هيجوت ةداعإ نامضل ءاطخألا حيحصت قيبطتب مق ،اريخأ
 ءاطخأ عبتت راعشإ ليغشت ىلإ اذه يدؤي .هقيبطت متيdebug webvpn anyconnect 255،لاثملا
 ،هذه ءاطخألا حيحصت ضرعل .ءاطخألا هذه هيجوت ةداعإ ةفرعم لوؤسملل حيتي امم ،ليجستلا
 تاذ VPN ءاطخأ حيحصت ىلع طقف نآلا اذه syslog فرعم يوتحي .show log | in 711001رمألا رادصإب مق
 نزخم مادختساب ةدوجوملا تالجسلا حسم نكمي .لوؤسملا ةطساوب قبطم وه امك ةلصلا
.حضاو ليجستل تقؤم

.syslog 711001 ىلإ تدعأ ايلاح نوكي VPN debugs لك يدبي



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


