
 ETH0 نود نمآلا ةيامحلا رادج ةرادإ زكرم نيوكت
ةرادإك

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

نمآلا ةيامحلا رادج ةرادإ زكرمب ةرادإلا لاصتا لوح

ةلصلا تاذ قئاثولا

ةقبسم ةئيهت

ثدحألا تارادصإلاو 6.5 تارادصإلل "نمآلا ةيامحلا رادج ةرادإ زكرم" تيبثت

 تارادصإلاو 6.5 تارادصإلل CLI مادختساب Secure Firewall Management Center ل يلوألا دادعإلا
ثدحألا

مكحتلا ةدحول CLI مادختساب ةرادإلا ةهجاو رييغت

ءارجإلا

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 ذفنم مادختساب (FMC) نمآلا ةيامحلا رادج ةرادإ زكرم نيوكت ةيفيك دنتسملا اذه حضوي
.ةيضارتفالا ETH0 ةهجاو نم الدب فلتخم

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

 ةرادإ زكرم مساب اقباس فورعملا) Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم ةفرعم
Firepower)

•

•ةيساسألا تاكبشلا ةفرعم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 و ،4600 و ،4500 و ،2600 و ،2500 و ،1600 و ،Cisco (FMC 1000 نم نمآلا ةيامحلا رادج ةرادإ زكرم
Virtual) 5 رادصإلا لغشي يذلا.x ثدحألا تارادصإلاو.

•



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

نمآلا ةيامحلا رادج ةرادإ زكرمب ةرادإلا لاصتا لوح

 FMC وأ زاهجلل نكمي ،FMC ىلإ زاهجلا ةفاضإ دعبو FMC تامولعم مادختساب زاهجلا نيوكت دعب
:يلوألا دادعإلا بسح .ةرادإلا لاصتا ءاشنإ

•.ليغشتلا ءدب FMC وأ زاهجلل نكمي

•.طقف زاهجلا ليغشت ءدب نكمي

•.ليغشتلا ءدب طقف (FMC) تاراطإلا ةرادإ يف مكحتلا ةدحول نكمي

 ةبرجت متي .زاهجلا ىلع اددع لقألا ةرادإلا ةهجاو عم وأ FMC ىلع ETH0 عم امئاد ءدبلا أشني
 ةددعتملا ةرادإلا تاهجاو كل حيتت .لاصتالا سيسأت مدع ةلاح يف ةيفاضإلا ةرادإلا تاهجاو
 وأ ةلصفنملا تاكبشلاب لاصتالا ةيناكمإ (FMC) تاراطإلا ةرادإ يف مكحتلا ةدحو ىلع
 ىلإ ادانتسا ةهجاو لضفأ ئدابلا راتخي ال ،كلذ عمو .ثادحألا رورم ةكرحو ةرادإلا نيب لصفلا
.هيجوتلا لودج

 يف ةنمضم تباجيج 1 تنرثيإ نع ةرابع (ETH0) "ةرادإلا" ةامسملا ةيلخادلا ةهجاولا نوكت
 ةقاطب لمح اهنكمي ةعسوت ةحتف ىلع FMC لكيهب ةصاخلا زرطلا ضعب يوتحت .زاهجلا لكيه
 نكميو ،تباجيج 10 ىتحو ةيفيل وأ ةيساحن نوكت نأ نكمي يتلاو ،ةكبشلا ةدحول ةعسوت
 ةكبش ربع SFP+ لابقتسالاو لاسرإلا ةزهجأ لكيهلل ةنمضملا ذفانملا ضعب معدت نأ
.تباجيج 10 ةعرسب تنرثيإ

.FMC 1000 مكحتلا ةدحول ةيفلخلا ةحوللا مقرلا اذه حضوي

FMC 1000 ةيفلخ ةحول .1 لكش

 
 

حيتافملا ةحولل USB اذفنم

 ةشاش عمو ،حيتافم ةحول تطبر عيطتسي تنأ
 تذفن عيطتسي تنأ ،ءانيم VGA لا ىلع

1 2

 ةامسملا) CIMC ةهجاو
"M")

.ةدمتعم ريغ ةهجاولا هذه



.مكحتلل ةيفرط ةدحولا

3

ةيلسلستلا مكحتلا ةدحو ذفنم

 VGA ذفنم مدختسأ ؛ايضارتفا ءانيم اذه تزجعأ
.كلذ نم الدب حيتافملا ةحولل USB ذفنمو

4

th0 لمحت) ةرادإلا ةهجاو 
("1" ةمالع

 تنرثيإ تباجيج ةهجاو
 10/100/1000 ةعرسب
 ،ةيناثلا يف تباجيم
RJ-45 ذفنم

 ةرادإلا ةهجاو وه th0 نأ ثيح
.ةيضارتفالا

5

("2" ةامسملا) ETH1 ةرادإ ةهجاو

 10/100/1000 ةعرسب تنرثيإ تباجيج ةهجاو
RJ-45 ذفنم ،ةيناثلا يف تباجيم

6
VGA ةهجاو

.يضارتفا لكشب نكمم

7 LED رشؤم/ةدحولا فيرعت رز 8  ددرتم رايت ةقاط اردصم
تاو 770 ةوقب

 
 

.4500 و FMC 2500 ل ةيفلخلا ةحوللا مقرلا اذه حضوي

4500 و FMC 2500 ةيفلخ ةحول .2 لكش

1

حيتافملا ةحولل USB اذفنم

 ةحول تطبر عيطتسي تنأ
 VGA لا ىلع ةشاش عمو ،حيتافم
 تذفن عيطتسي تنأ ،ءانيم
.مكحتلل ةيفرط ةدحولا

2
("M" ةامسملا) CIMC ةهجاو

.ةدمتعم ريغ ةهجاولا هذه



3

ةيلسلستلا مكحتلا ةدحو ذفنم

 ؛ايضارتفا ءانيم اذه تزجعأ
 USB ذفنمو VGA ذفنم مدختسأ
.كلذ نم الدب حيتافملا ةحولل

4

th0 ةمالع لمحت) ةرادإلا ةهجاو 
"1")

 ةعرسب تنرثيإ تباجيج ةهجاو
 يف تباجيم 10/100/1000
RJ-45 ذفنم ،ةيناثلا

 ةرادإلا ةهجاو وه th0 نأ ثيح
.ةيضارتفالا

5

("2" ةامسملا) ETH1 ةرادإ ةهجاو

 ةعرسب تنرثيإ تباجيج ةهجاو
 ،ةيناثلا يف تباجيم 10/100/1000
RJ-45 ذفنم

6
VGA ةهجاو

.يضارتفا لكشب نكمم

7 LED رشؤم/ةدحولا فيرعت رز 8  ةوقب ددرتم رايت ةقاط اردصم
تاو 770

9

ETH2 ةرادإ ةهجاو

 الإ مدختست ال :ةظحالم
 لاسرإلا ةزهجأ
 SFP+ لابقتسالاو
.Cisco نم ةموعدملا

10

ETH3 ةرادإ ةهجاو

 مدختست ال :ةظحالم
 لاسرإلا ةزهجأ الإ
 SFP+ لابقتسالاو
.Cisco نم ةموعدملا

 

.4600 و 2600 و FMC 1600 نم لكل ةيفلخلا ةحوللا مقرلا اذه حضوي

4600 و 2600 و FMC 1600 ةيفلخ ةحول .3 لكش

 USB ذفنم) أ عونلا نم USB 3. 0 ذفنم
1)

 أ عونلا نم USB 3. 0 ذفنم
1(USB 2 اذفنم) 2



 ،حيتافم ةحول تطبر عيطتسي تنأ
 تنأ ،ءانيم VGA لا ىلع ةشاش عمو
 ةيفرط ةدحولا تذفن عيطتسي
.مكحتلل

 تطبر عيطتسي تنأ
 ةشاش عمو ،حيتافم ةحول
 تنأ ،ءانيم VGA لا ىلع
 ةدحولا تذفن عيطتسي
.مكحتلل ةيفرط

3

th0 (1 نونعي) ةرادإلا ةهجاو

 تباجيم 100/1000/10000 ةعرس معدي
 ةيناكمإ ىلع ءانب ةيناثلا يف
.طابترالا كيرش

4

 ةامسملا) ETH1 ةرادإ ةهجاو
2)

 تنرثيإ تباجيج ةهجاو
 100/1000/1000 ةعرسب
 ،ةيناثلا يف تباجيم
 ةكبشلا ،RJ-45 ذفنم
(LAN2) ةيلحملا

5 (DB-15 لصوم) VGA ويديف ذفنم 6

(M ةامسملا) CIMC ةهجاو

 معد متي :ةظحالم
CIMC لوصولل 
 ال .طقف LOM ىلإ
 CIMC معد متي
 تاهجاو يأ ىلع
.ىرخأ

7

 لصوم) يلسلست مكحت ةدحو ذفنم
RJ-45)

 مدختسأ ؛يضارتفا لكشب لطعم
 ةحولل USB ذفنمو VGA ذفنم
 نم ديزمل .كلذ نم الدب حيتافملا
 ،يلسلستلا ذفنملا لوح تامولعملا
 لوصولا دادعإ" عوضوم عجار
 ليغشت ءدب ليلد يف "يلسلستلا
 زرطلل Cisco Firepower ةرادإ زكرم
. 4600 و 2600 و 1600

8 ةدحولا فيرعت رز

9  تاو 770 ةوقب ددرتم رايت ةقاط ردصم
(PSU 1) 10  ددرتم رايت ةقاط ردصم

(PSU 2) تاو 770 ةوقب

https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/fmc-1600-2600-4600/fmc-1600-2600-4600.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/fmc-1600-2600-4600/fmc-1600-2600-4600.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/fmc-1600-2600-4600/fmc-1600-2600-4600.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/fmc-1600-2600-4600/fmc-1600-2600-4600.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/fmc-1600-2600-4600/fmc-1600-2600-4600.html


11  ديهمتلا ةقبطل ةبعشتم تاحتف
ةجودزملا تاحتفلا تاذ 12

ETH2 ةرادإ ةهجاو

 ةكبش ربع SFP+ معد
 10 ةعرسب تنرثيإ
(يرايتخإ) تباجيج

 SFP-10G-SR ليهأت متي
 SFP-10G-LR و
 ةدحو ىلع مادختسالل
 ةرادإلا يف مكحتلا
.(FMC) ةدحوملا

13

ETH3 ةرادإ ةهجاو

 تنرثيإ ةكبش ربع SFP+ معد
(يرايتخإ) تباجيج 10 ةعرسب

-SFP-10G و SFP-10G-SR ليهأت متي
LR يف مكحتلا ةدحو ىلع مادختسالل 
.(FMC) ةدحوملا ةرادإلا

14
ةقاطبلا ةدعاق ضبقم

ةموعدم ريغ

 

ةلصلا تاذ قئاثولا

 ليلد عجار ،ةزهجألا تيبثت لوح ةيليصفت تاميلعت ىلع لوصحلل
.4600 و 2600 و Cisco Firepower Management Center 1600 ةزهجألا تيبثت

 Cisco Secure Firewall ةلسلس قئاثوب ةلماك ةمئاق ىلع لوصحلل
.قئاثولا قيرط ةطيرخ عجار ،اهيلع روثعلا ناكمو

ةقبسم ةئيهت

ثدحألا تارادصإلاو 6.5 تارادصإلل نمآلا ةيامحلا رادج ةرادإ زكرم تيبثت

 4600 و 2600 و Cisco Firepower 1600 ةرادإ زكرم أرقا ،ةلصفم تيبثت تاميلعت ىلع لوصحلل
 ةقاطلا نم ققحتلا ةلاح لغشت يتلا Connect Cable ةوطخلا ىلإ ليلد ليغشتلا ءدب دنع
 ةبولطملا ةهجاولا ىلع دوجوملا لبكلا ليصوت ءاجرلا .ثدحألا تارادصإلاو 6.5 تارادصإلل
.ةيفلخلا تاططخملا ىلإ ادانتسا

 تارادصإلل CLI مادختساب Secure Firewall Management Center ل يلوألا دادعإلا
ثدحألا تارادصإلاو 6.5

 ةرادإ زكرمل يلوألا دادعإلا يف CLI Detail مادختساب Management Center ل يلوألا دادعإلا لمكأ
.8 تاوطخلا لك دعب اميفو 6.5 تارادصإلل CLI مادختساب تادنتسملا
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 مكحتلا ةدحول CLI مادختساب ةرادإلا ةهجاو رييغت

ءارجإلا

 مساك admin مادختساب مكحتلا ةدحو يف يرهاظلا ةرادإلا زكرم ىلإ لوخدلا ليجستب مق
 نأ ظحال .يلوألا دادعإلا ىلع هفيرعتب تمق يذلا لوؤسملا باسح رورم ةملكو مدختسم
.فرحألا ةلاحل ةساسح رورملا ةملك

1. 

 .Linux shell.2 عضو ىلإ لوخدلل expert رمألا مدختسأ
 .sudo vi /etc/sf/ims.conf:3 رمألا عم ررحم vi لمعتسي دربم ims.conf لا تررح

4 لكشلا

:eth0=طخلا ةرادإ ىلع روثعلاو حيتافملا ةحول ىلع مهسألا حيتافم مدختسأ .4

5 لكش

 ىلع يلفسلا طخلل نكميف ،"I" حاتفملا ةباتك لالخ نم ريرحتلل INSERT عضو ىلإ لخدأ .5
 ةهجاولاب th0 لادبتساو ،ريرحتلا عضو يف اننأ INSERT ةلاسرلا عم دكؤي نأ ةشاشلا
:عجرمك ةقباسلا لوادجلا مدختساو ،ةممصملا

6 لكشلا



 حاتفم مدختساو INSERT عضو نم جورخلل حيتافملا ةحول ىلع ESC حاتفم ىلع طغضا .6
:فلملا نم جورخلاو تارييغتلا ظفحل "!wq" بتكا ،رماوألا عضو يف لوخدلل ":" نيتطقنلا

7 لكشلا

:sudo ip link set eth0 down رمألا مادختساب ETH0 ةهجاو ليطعتب مق .7

8 لكشلا

 ةباوبلا ناونعو ةكبشلا عانقو IP ناونع لاخدإ ةداعإل ةكبشلا نيوكت جلاعم ليغشتب مق .8
 ةهجاولا ءاشنإ رمألا اذهل نكميو ،sudo usr/local/sf/bin/configure-network رمألا مادختساب
:يضارتفا راسم صيصختو

9 لكشلا

.exit رمألا مادختساب Linux ةقبط عضو نم جورخلاب مق .9

ةحصلا نم ققحتلا

:ءارجإلا اذه مدختسأ ،ةددحملا ةهجاولا نيكمت نم ققحتلل

 .1 يضارتفالا راسملا لودج ديكأتل sudo route -n رمألا Linux Shell عضو نم ليغشتلاب مق



:ةديدجلا ةرادإلا ةهجاول

10 لكشلا

اهحالصإو ءاطخألا فاشكتسا

:يلي ام ةحص نم ققحتف ،هيجوتلا لودج يف ةديدجلا ةهجاولا ءلم متي مل اذإ

 .sudo ifconfig.1 رمألا مادختساب th0 ةهجاولا ليطعت نم دكأت
 .2.ىرخأ ةرم 7 ةوطخلا ليغشت كيلعف ،ةنكمم لازت ال ةهجاولا تناك اذإ
 نيوكت ءاشنإل 8 ةوطخلا ىلع ىرخأ ةرم configure network script رمألا ليغشتب مق
.يضارتفالا هجوملاو ةهجاولا

3. 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


