
 اهحالصإو هئاطخأ فاشكتساو WCCP نيوكت
اقبسم ددحملا بلاقلا مادختساب FTD ىلع

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

نيوكتلا

لمعي فيك

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

.FTD ىلع WCCP ل اهحالصإو ءاطخألا فاشكتساو نيوكتلا تاوطخ دنتسملا اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(V2) 2 رادصإلا (WCCP) بيولل تقؤملا نيزختلا ةركاذ تالاصتإ لوكوتورب
•Firepower (FMC) ةرادإ زكرم
Firepower Threat Defense (FTD)•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Secure Firewall Management Center (FMCv) 7.4.2 رادصإلا•
Secure Firewall Threat DefenseVirtual (FTDv) 7.4.2 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا



 ةكرح هيجوت ةداعإل (WCCP) بيولل تقؤملا نيزختلا ةركاذ تالاصتإ لوكوتورب مادختسإ متي
 ةزهجأ يف عئاش لكشب هذيفنت متي .تقؤم نيزخت ةركاذ مداخ ىلإ بيولا تانايب رورم
 ربع FTD و HTTS و HTTP تابلط هيجوت ةداعإل ةيامحلا ناردجو Cisco تاهجوم لثم ةكبشلا
HTTP ليكو مداخ ىلإ.

 رفوي رادصإ لك عم ،v3 و ،WCCP v1، v2 كلذ يف امب ،ةفلتخم تارادصإ يف WCCP رفوتي
.ريوطت ةيلباقو ةنسحم تازيم

لمعي فيك

•.HTTPS بلطب Win10-0 مدختسملا زاهج موقي
 بلط ملتسي هنإ .مدختسملا رتويبمكل ةرابع وه FTD ةيامح رادج نوكي ،انه
HTTP/HTTPS.

•

•DMZ ىلإ رورم ةكرحلا هيجوت ديعيو 443 ءانيم ةياغلا FTD مهفي
• .ليكولا مداخ ىلإ بلطلا هيجوت ةداعإو GRE مادختساب ةمزحلا نيمضتب DMZ موقت
 ديدج لاصتا ءدب وأ هب ةصاخلا تقؤملا نيزختلا ةركاذ يف ثحبلاب ليكولا مداخلا موقي
 .مدختسملا زاهجل ةرشابم بيجتسيو يلصألا مداخلاب

•

ةكبشلل يطيطختلا مسرلا

ةكبشلا ايجولوبوط

تانيوكتلا

 ذفنملاب تانايبلا رورم ةكرح هيجوت ةداعإ بجي .FMC ىلع WCCP نيوكت تاوطخلا هذه حضوت
.DMZ ةقطنم ىلإ ةيلخادلا ةقطنملا نم 443 و 80



 ذفنملا تامولعم ملعت مت .يكيمانيدلا ةمدخلا فرعم تاوطخ دنتسملا فصي :ةظحالم
.WCCP ليمع نم

 ةرادإ < نئاكلا ىلإ لقتناو FMC (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا لجس :1 ةوطخلا
.ةعسوملا لوصولا ةمئاق ةفاضإ< عسوم < لوصولا ةمئاق < نئاكلا

 .نيتدتمم لوصو يتمئاق ءاشنإب مق

.ظفح قوف رقناو مدختسملا رورم ةكرح هيجوت ةداعإل لوصو ةمئاق ءاشنإب مق (1



مدختسملا رورم ةكرح هيجوت ةداعإ

 نم ةمداقلا رورملا ةكرحل ءارجإ ةلتك كيدل نأ هذه لوصولا ةمئاق نمضت :ةظحالم
 .ةكبشلا يف راركتلا بنجتل FTD ىلإ WCCP ليمع



 مدع نامضل ءارجإلا ةلتك مادختساب ىرخأ ةلمج ءاشنإ كنكمي ،كلذ ىلإ ةفاضإلابو
 .ليكولا مداخلا ىلإ نييلخادلا نيفيضملا نيب لاصتالا لاسرإ

 ىلإ هيجوتلا ةداعإل ةلهؤملا ىرخألا رورملا تاكرح عيمجل يئاهنلا نايبلا حمسي نأ بجي
.ليكولا

.ظفح قوف رقناو WCCP ليمع فيرعتل لوصولا ةمئاق ءاشنإب مق (2

WCCP ليمع ديدحتل لوصولا ةمئاق



.WCCP مداخب ةصاخلا IP نيوانع نيمضتل ةعسوم لوصو ةمئاق نيوكت :ةظحالم

 صن نئاك ةفاضإ < صنلا نئاك < FlexConfig < نئاكلا ةرادإ < نئاكلا ىلإ لقتنا :2 ةوطخلا
.ظفحلاو WCCP ةمدخ ةفاضإل



WCCP ةمدخ نئاك ءاشنإ



 90 نيب ةمدخ فرعم ديدحت نسحتسملا نم .97 وه ةمدخلا فرعم ،لاثملا اذه يف :ةظحالم
 ىرخألا ةمدخلا تافرعم عم ةداع ضراعتت ال ةصصخم ةمدخ تافرعم هذه نوكت ثيح ،97 و
.ةنيعم تالوكوتوربل اهنييعت مت يتلا

نيوكتلاو دودحلاو ميهافملا :ASA ىلع WCCP ىلإ عجرا ،ليصافتلا نم ديزمل

:3 ةوطخلا

• .isServiceIdentity نع ثحبو صن نئاك < FlexConfig < نئاكلا ةرادإ < نئاك ىلإ لقتنا

Serach for isServiceIdentity

• .true ىلإ false نم isServiceIdentity ليدعتب مق

https://www.cisco.com/c/en/us/support/docs/security/adaptive-security-appliance-asa-software/116046-config-wccp-asa-00.html
https://www.cisco.com/c/en/us/support/docs/security/adaptive-security-appliance-asa-software/116046-config-wccp-asa-00.html
https://www.cisco.com/c/en/us/support/docs/security/adaptive-security-appliance-asa-software/116046-config-wccp-asa-00.html
https://www.cisco.com/c/en/us/support/docs/security/adaptive-security-appliance-asa-software/116046-config-wccp-asa-00.html


ISserviceIdentity - ةمدخ فرعم مدختسي ،أطخ ثودح دنع Cacheservice ىلإ عجرا .ةيرايعملا 
Firepower ةرادإ زكرم نيوكت ليلد دنتسملا

•

true ىلإ false نم ةميقلا ليدعت

https://www.cisco.com/c/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/flexconfig_policies.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/flexconfig_policies.html


 رهاظ مدختسملا لبق نم فرعم صن نئاك ءاشنإ كنكمي ،كلذ ىلإ ةفاضإلاب :ةظحالم
.2 ةوطخلا يف

 :4 ةوطخلا

•.Flex Config > FlexConfig Object < نئاكلا ةرادإ < نئاكلا ىلإ لقتنا
•.WCCP ةيساسألا ةملكلا نع ثحبلا
•.بلاق WCCP_Configure ل رايخ خسنتسملا تقطقط



wccp_configure بلاق خسنتسا

 رذعتي .WCCP_Configure :اقبسم ددحم بلاق ىلع FlexConfig نئاكلا يوتحي :ةظحالم
.هخاسنتسإ كيلع .زاهجلاب بلاقلا قافرإ



 :5 ةوطخلا

 صاخلا ريغتملا ريفوتب مقو ثلاثلا رطسلا نم serviceIdentifier$ تاريغتم ةلازإب مق
.كب

•

ةمدخلا فرعم ةلازإ

•.2 ةوطخلا يف هؤاشنإ مت ريغتمك Text ObjectTwccp-service جاردإ
•صن نئاك < جهن نئاك جاردإ < جاردإ ددح ،ةلدسنملا ةمئاقلا نم



ريغتمك WCCP ةمدخ نئاك لاخدإ

•.ةريغتم NameWCCP ةمدخ ريفوتب مق
• .حاتملا نئاكلا يف WCCP-service نئاك نع ثحبلا
•.هظفحا مث نئاكلا ةفاضإب مق



WCCP-service نئاك ةفاضإ

 :6 ةوطخلا

•.كب صاخلا ريغتملا ريفوتو wccpGroupList ريغتم مسا خسنا



اقبسم ددحملا WCCPgroupList ريغتم ةلازإ

 (ACL) لوصولا يف مكحتلا ةمئاق نئاك < جهن نئاك جاردإ < جاردإ ةلدسنملا ةمئاقلا نم
.ةعسوملا

•

WccpGroup ل ةعسوملا (ACL) لوصولا يف مكحتلا ةمئاق ةفاضإ



 مسا مسق يف ةقباسلا ةوطخلا يف هخسنب تمق يذلا wccpGroupList مسالا قصلا
.ريغتملا

•

•.1 ةوطخلا يف اهؤاشنإ مت يتلا ةحاتملا تانئاكلا يف WCCP-Client نع ثحبلا
•.هظفحو هتفاضإب مق

ةعسوملا WCCP-Client ةمئاق ةفاضإ

  :7 ةوطخلا

•.هريفوتو كب صاخلا ريغتملا خسنل wccpRedirectList ددح



wccpRedirectList ةلازإ

 يف مكحتلا ةمئاق نئاك < ةسايس نئاك جاردإ < جاردإ ددح ،ةلدسنملا ةمئاقلا نم
. ةعسوملا (ACL) لوصولا

•

wccpRedirectList ل قثبنملا (ACL) لوصولا يف مكحتلا ةمئاق نئاك ديدحت



•.ريغتملا مسا يف wccpRedirectList قصل
•  .رفوتملا نئاكلا يف redirect_traffic نع ثحبلا
•.اهظفحو ةفاضإ ددح

Redirect_Traffic ل (ACL) لوصولا يف مكحتلا ةمئاق ةفاضإ

:8 ةوطخلا

•رورملا ةملكwccp@ ةلازإ



اقبسم ةفرعملا رورملا ةملك ةلازإ تمت

•.يرس حاتفم جاردإ < جاردإ ةلدسنملا ةمئاقلا نم حاتفملا ددح

يرس حاتفم ديدحت

•.يرس حاتفم ةفاضإ قوف رقنا



يرس حاتفم ةفاضإ

•.يرس حاتفم مسا يف امسا لخدأ
•.رورملا ةملك لخدأ
•.فيضي ةقطقطو ةملك ديكأت يف ةملك هسفن لا تلخد



مدختسملا لبق نم فرعم يرس حاتفم ةفاضإ



.يف نامألا ةقطنم ىلإ ةيلخادلا ةهجاولا يمتنت ،لاثملا اذه يف :ةظحالم

:9 ةوطخلا

 صاخلا ريغتملاب رالودلاب نامألا ةقطنم لدبتساو اقبسم ةددحملا نامألا ةقطنم خسنا
.كب

•



نامألا ةقطنم مسا خسن

• .جهن نئاك جاردإ < جاردإو ةلدسنملا ةمئاقلا نم نامألا قطانم ددح



نامألا ةقطنم ديدحت

•نامأ ةقطنمك ريغتملا مسا قصل
•.اهتفاضإ ديرت يتلا ةهجاولا ددح ،ةحاتملا تانئاكلا نم
•.ظفح قوف رقنا



نامأ ةقطنم ةفاضإ

 :10 ةوطخلا

•.دوجوم جهن ريرحت وأ ديدج جهن قوف رقناو ،FlexConfig < ةزهجألا ىلإ لقتنا
•.هنييعتل < رقناو هنيوكت مت يذلا WCCP_configure_clone نئاك ددح
• .ظفح قوف رقنا



 جهنل ةبسنلاب .FTD زاهجل جهنلا نييعت نم دكأت ،ديدج جهن ىلع لوصحلل :ةظحالم
 .لعفلاب هنييعت مت دق جهنلا نوكي نأ بجي ،دوجوم

زاهجلل هنيوكت مت يذلا FlexConfig نييعت

.رشن قوف رقنا < FTD زاهج ديدحت < رشن ىلإ لقتنا :11 ةوطخلا



ةحصلا نم ققحتلا

.هليغشت يراجلا نيوكتلا نم ققحت :1 ةوطخلا

 show running-config رمألا ليغشتب مقو FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلإ لوخدلا لجس

wccp.

 :نيوكتلا لاثم

 

wccp 97 redirect-list Redirect_traffic group-list WCCP-CLIENT password ***** 
wccp interface inside 97 redirect in

 

.رماوألا ليغشتب مق ،ةحيحصلا رورملا ةملك ىلع يوتحي نيوكتلا نأ نم دكأتلل

1) system support diagnostic-cli

2) enable

رورم ةملك نودب Enter حاتفملا ىلع طغضا (3

4) more system:running-config | include wccp

WCCP ةلاح نم ققحتلا :2 ةوطخلا

show wccp  رمألا ليغشتب مق

 

Global WCCP information: 
    Router information: 
        Router Identifier:                   -not yet determined- 
        Protocol Version:                    2.0 
 
    Service Identifier: 97 
        Number of Cache Engines:             1 
        Number of routers:                   2 
        Total Packets Redirected:            0 
        Redirect access-list:                Redirect_traffic 
        Total Connections Denied Redirect:   0 
        Total Packets Unassigned:            0 
        Group access-list:                   WCCP-CLIENT 
        Total Messages Denied to Group:      0 
        Total Authentication failures:       0 
        Total Bypassed Packets Received:     0

 

  show wccp 97 service رمألا ليغشتب مق 
 

 



WCCP service information definition: 
        Type:          Dynamic 
        Id:            97 
        Priority:      240 
        Protocol:      6 
        Options:       0x00000012 
        -------- 
            Hash:      DstIP 
            Alt Hash:  -none- 
            Ports:     Destination:: 80 443 0 0 0 0 0 0

 

 WCCP نم ملعي رسيأ مقرلا تيأر عيطتسي تنأ تنمض .service-id لا 97 انه :ةظحالم
.مسق :ءانيم يف نوبز

3) Run the command show wccp 97 view

اهحالصإو ءاطخألا فاشكتسا



 مداخ نم WCCP بلط تقلت يتلا ةهجاولا سفن نم راسملا هب FTD نأ نم ققحت :1 ةوطخلا
.ليكولا

 .DMZ ةهجاو ىلإ تانايبلا رورم ةكرح هيجوت ةداعإ متت ،لاثملا اذه يف

 

>show route 
S        10.xx.xx.xx 255.yyy.yyy.yyy [1/0] via 10.zz.zz.z, dmz

 

 وه NetMask، 10.zz.zz.z وه ip، 255.yy.yyy.yy ليكولا مداخلا وه xx.xx.xx.10 انه :ةظحالم
.ةيلاتلا ةوطخلا ةباوب

 .رورملا ةكرح هيجوت ةداعإ نامضل DMZ ةهجاو و لخادلا نم طاقتلالا ذخأب مق :2 ةوطخلا

443 ذفنملل ةيلخادلا ةهجاولا ىلع طاقتلا

 



capture capinside interface inside trace detail  match tcp any any eq 443

 

 :DMZ ةهجاو ىلع طاقتلا

 

capture capdmz interface dmz trace detail match gre any any 

 

 متي .GRE لوكوتورب مادختساب ةيفصتلا كيلع بجي ،DMZ ةهجاو ىلع :ةظحالم
.WCCP ليمع ىلإ GRE ةمزح يف هيجوتلا ةداعإ ةمزح نيمضت

WCCP ءاطخأ حيحصت :3 ةوطخلا

:رماوألا ليغشتب مق

debug wccp event debu wccp packet 



 
 FMC و FDM يلصألا عضولا معد ىلع لوصحلل نيسحتلل IDCSCvn90518 قب Cisco عفر مت
 .WCCP نيوكتل

https://tools.cisco.com/bugsearch/bug/CSCvn90518
https://tools.cisco.com/bugsearch/bug/CSCvn90518


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


